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Introdurceién - - -

idad en la redes y telecomumcacmnes cn la acfuahdad; es blen eitit c11 de
( i N yak que swmpre los accesos 1o autorlzados se hacen presentes para
adqumr Informacmn ¥ da,tos confidenciales, el cual dicha mformacmn puede afectar a la
orgam-zaewn» -que Hla ‘posee: Es poT -€s0 que ‘es prlmorchal conocer 'y, aphcar las
he:rrarmenfats de momtereo de frafico-de red para poder salvaguardar la mformacmn de

la.empresa o en este caso la institucién educativa.

_ Por med10 de este documento se presenta la reahzac:lon del proyecto monltoreo
de redes en la Umver31dad de Sonora, en el cual se describira el proceso completo que
se tuvo que levar pa;ra su implementacion dentro del: campus a51 como tamblen la
expenencxa adqulrlda a través de este proyecto, la problematlca que se resolwo y el
stgtu_s del prayecto en ¢l campus. Se explicard de manera detallada de que manera se
'irﬁplenient(’)' el monitoreo de tredes para incrementar la seguridad en la universidad y que
resultados produjo una_vez puesto en marcha el proyecto dentro del campus

umver51tar10

El desarrollo del proyecto depende de las configuraciones hechas & los
se‘fvidofes y équipps de computo que se utilizaron para la implementacic’)n de los nodos
en distintas sectores de nuestra alma Mater, para monitorear el trafico de red en los
distintos'dep_arta;rnentos que componen a la Universidad, en el cual dicho procesb esta

descrito en este documento.



Justificacion

Este proyecto se hace con el propésito de mejorar la seguridad de la red campus
Hermosillo de la Universidad de Sonora, La seguridad en las redes de la universidad de
Sonora es prioritario ya que la informaciéon que se maneja dentro del campus es muy
importante, tales como calificaciones de los alummos, registros bancarios, datos
presupuestos y dinero a invertir en proyectos, todos en los cuales tienen cierto nivel de
confidencialidad ya que no cualquier persona tiene acceso a verlos o alterarlos de

cualquier modo.

Por eso es importante aplicar reglas y medidas de seguridad para asegurar los
datos e informacién confidenciales para la institucion, en cual dicho caso aplicaremos el
proyecto Snort para monitorear el trafico en la red con el objetivo de detectar cualquier
anomalia, accesos no autorizados o traslado de informacién que no se debe mover o

modificar.

Es necesario procurar limitar el acceso a las redes mediante niveles jerarquicos
dentro de la institucién por medio de cuentas de usuario que permitan las distinciones
de esos niveles para poder desplegar la informacion adecuada y a la cual tienes acceso
el usuario al momento de ingresar. No obstante, es necesario llevar un control de las
actividades que se realizan diariamente as{ como también los accesos que se hacen a tos
sistemas en los distintos niveles jerarquicos de la institucion. Es por eso que se
instalaran nodos en cada uno de los departamentos del campus para tener mayor control

sobre el trafico de la red.

Una fuente de informacion importante para la Escuela es la Intranet, la cual
almacena mucha informacién confidencial o restringida a grupos de usuvarios
especificos, por esta razén es manejada con un nivel de seguridad alto. Los
computadores personales de usuarios de la Escuela muchas wveces mantienen
informacion importante y confidencial, por lo tanto se deberfan proteger casi de la

misma forma que la Intranet.




Objetivos

v" Disefiar un sistema de monitoreo que permita detectar oportunamente posibles
ataques a la red de datos de la Universidad de Sonora campus Hermosillo.

Con esto se quiere llegar con el proyecto para brindar mayor seguridad tanto para

los equipos como a las personas en la institucién contra los que buscan acceder a

informacién que es exclusiva para la empresa y buscan de algin modo hacer dafio a

dicha institucion robando la informacion y usiandola para su beneficio.

v' Detener e identificar las anomalias o ataques detectados una vez implementado

el proyecto de monitoreo de trafico de red.
Es necesario saber las fuentes por las cuales se causan las amenazas de ser atacado
por un intruso para eliminar las posibilidades de ser atacado por la misma fuente y asi
poder lograr detener los ataques a la red de datos y proporcionar un nivel de seguridad

alto y confiable.

v" Proporcionar proteccion a la red de datos cuidando el trafico que se genera

dentro del campus universitario.

El resguardo de la informacion en la red es muy importante, més si se trata de una
institucién educativa en donde se lleva una gran cantidad de informacién sobre las
calificaciones de los alumnos, del departamento de tesoreria e informacion de proyectos
presupuestales en los que la institucién ha invertido una seria cantidad de dinero, entre
otros. El manejo de ese tipo de informacién conlleva una gran responsabilidad para la
institucion, ya que las violaciones de acceso de red siempre estan presentes para lograr
robar ese tipo de informacién, causando asi dafios no solo a la institucién, sino a los

alumnos, maestros, etc.

Asi mismo al cuidar el trafico de red, cuidamos el equipamiento de red, los
servidores, el ancho de banda, etc. son recursos que las organizaciones también deben
cuidar y proteger, ya que en ellos se levanta la plataforma informatica utilizada a diario.

Estos recursos ademds de ser costosos, son una parte medular de toda organizacion.




Caracterizacion del area en que se participo

El proyectb se desarrollé en el area de redes en la Direccién de Informatica de la
Universidad de Sonora, con el cual dicho proyecto conlleva de los recursos de esa area
para poder llevarlo acabo. El area de redes, es el encargado de proporcionar el servicio
de Internet, asi como el arreglo y monitoreo de las redes tanto alambicas como
inalambricas dentro del alma mater. Proporciona ¢l mantenimiento y soporte técnico
necesario a todo el equipo de redes tales como Aps(Access points), switches, routers,

configuraciones a los servidores y equipos de red.

El proyecto va enfocado en la ayuda de la restauracion de monitoreo de
privilegios de acceso y movimientos en la red de datos como también proporcionar y
asegurar la confianza y seguridad de los datos en los distintos lugares de la unison. Este
proceso forma parte integra del area de redes ya que es una de las principales funciones

que desarrolla dentro de la universidad.

Este proyecto esta dedicado hacia la parte de redes ya que se enfoca totalmente a
monitorear constantemente el trafico de red de datos y verificar el traspaso de
informacién de los equipos en el campus asi como también detectar cualquier anomalia

existente para la informacion que trafica la red en si.

Se escogié ésta drea para expandir los conocimientos en redes y comunicaciones
para poder competir con el mercado laboral de hoy en dia y asi poder lograr una mayor

oportunidad de empleo.

En el area de redes existe:
1 Encargado de configuracion de las redes inalambricas
1 Encargado de la seguridad v deteccion de intrusos
1 Encargado de cableado estructurado y configuracion de aps

1 Jefe de area de redes

El encargado de las redes inalambricas mantiene y se encarga del correcto

funcionamiento y establecimiento de la sefial de las redes inalAmbricas en el campus, asi




como las configuraciones de los puntos de acceso en las distintas localizaciones de la

universidad.

El encargado de seguridad atiende las inquietudes de establecimiento de normas
de seguridad de red, que permitan la interaccion de los dato en una red segura y libre de
intrusos. Es por ende que las nuevas tecnologias exigen calidad y prestigio en lo que

respecta a los nuevos inquilinos de la red.

El encargado de cableado estructurado, revisa la configuracion de los switches y
los routers en los que est4n conectados los aps, y ademas da prioridad a los
procedimientos que se deben de seguir para la colocacion estratégica de los puntos de
acceso y de la propagacidon homogénea de la sefial en los edificios del campus

Hermositlo.

El jefe del drea, que en este caso es el area de redes de la direccion de
Informatica, establece las estrategias a seguir y los lineamientos que se tienen que
seguir para asegurar el funcionamiento correcto de la estructura de la red de datos en la

universidad.



Problemas a Resolver

Caso 1: diferentes estudios nos demuestran que la mayoria de los ataques
realizados en una red hacia sus servidores de mision critica son efectuados desde dentro
de las organizaciones. Nuestro caso no puede estar ajeno a estas estadisticas debido a la
naturaleza de la informacién y la importancia de la misma hacia la comunidad,
aumenténdose este riesgo debido a la facilidad que tiene la red de conectar equipos en
ellas. Si la mayorfa de las veces no es la intencién el mal uso de los recursos, ni vulnerar
sistemas, la falta de politicas de seguridad genera e incrementa estos problemas. Por
gjemplo, podria presentarse el caso de que alguien en la institucion conecte su
computadora personal a la red, tomando una IP sin solicitar, en el caso de que esta
computadora llegara a estar infectada, este virus se propagarfa primero por la subred
donde se instalo y después al resto de las redes, hasta donde sea permitido su trifico,

causando un consumo exagerado de los recursos de la red.

Caso 2: Otro problema que se puede presentar estd relacionado con los
servidores de los departamentos o de proyectos, que no cuentan con un ningin nivel de
seguridad aceptable. Estos equipos pueden ser vulnerados (hackeados) y utilizados para
propésitos ajenos al quehacer de los mismos departamentos generando denegaciones de
servicio distribuidas. Este tipo de ataques tienen como objetivo provocar la caida de un
servicio, mediante la saturacion del servidor con peticiones realizadas desde muchos

computadores a la vez.

Caso 3: El uso de las computadoras como servidores dedicados a juegos, que
pueden comprometer los enlaces de los departamentos o de la misma red. Esto trae
como consecuencia de que las personas conectadas a servidores dentro de Ja unison de
manera externa, puedan obtener acceso a informacion al hacerse pasar por otro jugador

mas en los juegos de los servidores.

Caso 4: Un intento claro de mal uso de la red, aqui es dificil detectar y encontrar
a los responsables, a menos que se cuente con las herramientas de control y sobre todo,
de las politicas que respalden las acciones a ejercer sobre los responsables de los dafios

a la red.




En casi todos los casos puede detectarse un uso excesivo en la red. Esto
podemos minimizarlo utilizando controles y politicas mas restrictivas, pero que nos
conducen a otro tipo de problematica social o politica por parte de los usuarios, por 1o
que debemos mantener un programa constante de monitoreo o vigilancia que nos

permita detectar a tiempo un caso de los mencionados anteriormente.

En los nodos principales de la red, pretendemos instalar un equipo configurado
con LINUX y ejecutando software libre (SNORT). Este equipo mediante el programa
mencionado, permite capturar trafico de manera promiscua, sin interferir de manera

‘‘‘‘‘ considerable en el trafico de la red, y permitiendo obtener informacién mediante
comparacion con patrones definidos de ataques para poder distinguirlos y proceder a un
analisis mas detallado, utilizando otros programas comerciales adquiridos para estos

fines.



......

Alcances y Limitaciones

Los alcances de este proyecto fueron los siguientes:

Se realizo la configuracién e instalacion del software en los nodos de monitoreo,
asi como la modificacién de reglas de snort para el buen funcionamiento del

nodo.

La instalacién de un servidor central, el cual permite el control de la base de
datos que por medio de ella se guarda la informacion de los paquetes

monitoreados de los 6 nodos que estdn monitoreando la red.

Se realizé documentacion del proyecto, para el manejo futuro de los nodos y
creacién del servidor central, asi como la especificacién de las configuraciones

necesarias para poder realizarlo.

La implementacién y terminado de lo 6 nodos de monitoreo en diferentes
departamentos de la universidad de sonora, en los cuales es donde son dreas de

trafico pesado en la red.

El mantenimiento oportuno de los nodos, asi como ¢l mantenimiento de la base

de datos del servidor central.

Limitaciones

La confidencialidad de la empresa no dejo la manipulacién eficiente de la informacion,

gracias al acceso limitado que se tuvo en el monitoreo de la red.

Debido a que los nodos y el servidor eran computadoras recicladas y de bajo

rendimiento, la informacién que se recolectaba era limitada ya que se tenia que limpiar

la base de datos cada semana.



Fundamento Tedrico

SNORT es un software libre para deteccion de intrusos y capaz de generar un
sistema de prevenciéon mediante el andlisis de paquetes en tiempo real del trafico de las
direcciones IP de la red. SNORT fue escrito por Martin Roesch pero actualmente es de

Sourcefire, de la cual Roesch es fundador y actualmente su director principal.

SNORT puede desempefiar un andlisis de protocolo, bisqueda y comparacién de
contenidos y puede ser usado para detectar varios tipos de ataques y pruebas, como
buffer overflows, robos, escaneo de puertos, ataques en aplicaciones web, y otros mas.
Puede ser utilizado con propdsitos de prevencién de intrusos, por tomar muestras de
ataques en el mismo lugar donde se e¢jecutan. Combinado con otros programas como
SNORTSNARF, SGUIL, OSSIM y BASE puede proveer una representacion visual de
la informacién obtenida de la intrusion. Con las debidas actualizaciones, puede ser
soporte para ataques por flujo de virus y anormalidades de la red en capas 3 y 4,

mediante observacion historica.

En 1998, Martin Roesch eseribié una tecnologia de software libre llamado Snort,
¢l cual el lo sefialaba con el termino “versién ligera” a la tecnologia de deteccion de
intrusos en comparacién a los sistemas comerciales disponibles. Hoy en dia, ese
termino ni siquiera comienza ha describir las capacidades que Snort brinda. A través de
los afios, Snort ha evolucionado en una tecnologia madura, llena de caracteristicas, el
cual se ha convertido en el standard de deteccién y prevencién de intrusos. Avances
recientes tanto en reglas en el lenguaje como en las capacidades de deteccion, ofrecen
las mas flexible y eficaz deteccion de amenazas disponible, haciendo a Snort el

campedn de pesos pesados en prevencion de intrusos.

BASE sus siglas en ingles que significa Basic Analysis and Security Engine
(Motor basico de basqueda y éeguridad). Esta basado en el codigo de ACID (Analysis
Console for Intrusion Databases) Consola de Anélisis para Base de Datos de Intrusos.
Esta aplicacion proporciona consultas de bases de datos con interfaz de php en el
navegador para mostrar grafica y visualmente la informacién que SNORT detecta en la

red que esta siendo monitoreada.



BASE es una interfaz en web para desarrollar analisis de accesos no autorizados que
snort ha detectado en la red. Base se le da soporte por un grupo de voluntarios que

colaboran dia con dia en el proyecto de base.

BarnYard es un sistema de salida de Snort. Snort crea un archivo especial de
binario llamado “unified”. Barnyard lee este archivo, y luego lo reenvia los datos a la
base de datos de Snort. Barnyard detecta los errores de envio de alertas a la base de
datos cuando se presentan, por lo cual deja de mandar alertas. También detecta cuando
la base de datos puede aceptar conexiones de nuevo y asi empezar a mandar alertas otra

vez, esa es basicamente la funcién de barnyard con snort.

Software Libre es la denominacién del software que brinda libertad a los
usuarios sobre su producto adquirido y por tanto, una vez obtenido, puede ser usado,
copiado, estudiado, modificado y redistribuido libremente. Segln la Free Software
Foundation, el software libre se refiere a la libertad de los usuarios para gjecutar, copiar,
distribuir, estudiar, cambiar y mejorar €l software; de modo mds preciso, se refiere a
cuatro libertades de los usuarios del software: la libertad de usar el programa, con
cualquier propésito; de estudiar el funcionamiento del programa, y adaptarlo a las
necesidades; de distribuir copias, con lo que puede ayudar a otros; de mejorar el
programa y hacer ptblicas las mejoras, de modo que toda la comunidad se beneficie
(para la segunda y ultima libertad mencionadas, el acceso al codigo fuente es un
requisito previo).

El software libre suele estar disponible gratuitamente, o al precio de coste de la
distribucién a través de otros medios; sin embargo no es obligatorio que sea asi, por
ende no hay que asociar software libre a "software gratuito” (denominado usualmente
freeware), ya que, conservando su caracter de libre, puede ser distribuido
comercialmente ("software comercial"). Andlogamente, el "software gratis” o "gratuito”
incluye en algunas ocasiones el cdigo fuente; no obstante, este tipo de software no es
libre en el mismo sentido que el software libre, a menos que se garanticen los derechos

de modificacion y redistribucion de dichas versiones modificadas del programa.

Tampoco debe confundirse software libre con "software de dominio publico".

Este tltimo es aquél que no requiere de licencia, pues sus derechos de explotacion son

an



para toda la humanidad, porque pertenece a todos por igual. Cualquiera puede hacer uso
de él, siempre con fines legales y consignando su autoria original. Este software seria
aquél cuyo autor lo dona a la humanidad o cuyos derechos de autor han expirado, tras
un plazo contado desde la muerte de éste, habitualmente 70 afios. Si un autor condiciona

su uso bajo una licencia, por muy débil que sea, ya no es dominio publico.

Sistema Operativo se encarga de crear el vinculo entre los recursos materiales,
el usuario y las aplicaciones (procesador de texto, videojuegos, etcétera). Cuando un
programa desea acceder a un recurso material, no necesita enviar informacion especifica
a los dispositivos periféricos; simplemente envia la informacion al sistema operativo, el
cual la transmite a los periféricos correspondientes a través de su driver (controlador).
Si no existe ning(n driver, cada programa debe reconocer y tener presente la
comunicacién con cada tipo de periférico. De esta forma, ¢l sistema operativo permite la
"disociacion" de programas y hardware, principalmente para simplificar la gestion de
recursos y proporcionar una interfaz de usuario sencilla con el fin de reducir la

complejidad del equipo.

Fedora Core es una distribucién de GNU/Linux para propdsitos generales
basada en RPM , que se mantiene gracias a una comunidad internacional de ingenieros,
disefiadores graficos y usuarios que informan de fallos y prueban nuevas tecnologias.

Cuenta con el respaldo y la promocion de Red Hat.

El proyecto no busca sélo incluir software libre y de codigo abierto, sino ser el
lider en ese ambito tecnolégico. Algo que hay que destacar es que los desarrolladores de
Fedora prefieren hacer cambios en las fuentes originales en lugar de aplicar los parches
especificos en su distribucion, de esta forma se asegura que las actualizaciones estén
disponibles para todas las variantes de GNU/Linux.[2] Max Spevack en una entrevista
afirmd que: “Hablar de Fedora es hablar del rapido progreso del Software Libre y de
Codigo Abierto” Durante sus primeras 6 versiones se llamé Fedora Core, debido a que

solo incluia los paquetes mas importantes del sistema operativo.

Servidores
Como su nombre lo indica, son los dispositivos de red que brindan

un servicio a otros dispositivos (clientes). En general quien realiza esta tarea es un




software especializado, pero comunmente se conoce como servidor al equipo fisico
donde se ejecuta, el cual es el centro de la infraestructura de la red. En redes pequefias
es comin que un equipo brinde varios servicios simultineamente como, por ejemplo, un
servidor de archivos el cual también es servidor de impresién. Partiendo de esta
definicién, cualquier computadora en la red puede ser un servidor sin
necesidad de contar con un hardware o software en particular; aunque
existen  sistemas operativos especializados (como Microsoft Windows Server,
Debian GNU/Linux y SUN Solaris entre otros) los cuales fueron disefiados
especificamente para optimizar los recursos que se comparten a la red. De la misma
manera, existen equipos puntualmente creados para funcionar con grandes volimenes
de informacién, durante las 24hs y con mejor rendimiento y velocidad que el hardware

de escritorio

Servidor de base de datos Proporciona servicios de acceso, gestion,
administracion y proteccién a una o varias bases de datos a través de la red. Dichos
servidores  solucionan los problemas de las empresas al manejar grandes
volimenes de informacién de una manera estable, fiable, coherente y segura en un
entorno heterogéneo de trabajo y de necesidades de informacion .La mayoria de los
motores de bases de datos cuentan con mecanismos que permiten el acceso remoto a la
misma, pudiendo entonces transformar al equipo que contiene la base de datos en un

servidor.
Router/Switch

El Router es, como la palabra lo dice, un rutador/encaminador. Es un dispositivo
para la interconexiéon de redes de computadoras que opera en la capa tres (nivel
de red) del modelo OSI. El router interconecta segmentos de red o redes enteras. Hace
pasar paguetes de datos entre redes tomando como base la informacion de la capa de
red. El router toma decisiones (basado en diversos pardmetros) con respecto a la mejor
ruta para el envio de datos a través de una red interconectada y luego redirige los

paquetes hacia el segmento y el puerto de salida adecuados.

El Switch. Es un dispositivo de red que filtra, envia e inunda de frames en base
a la direccion de destino de cada frame. Opera en la capa dos (nivel de red) del

modelo OS] Término general que se aplica a un dispositivo electrénico o mecanico




que permite establecer una conexion cuando resulte necesario y terminarla cuando

ya no hay sesidn alguna que soportar.

Base de Datos

Una base de datos es un “almacén™ que nos permite guardar grandes cantidades
de informacién de forma organizada para que luego podamos encontrar y ufilizar

facilmente,

El término de bases de datos fue escuchado por primera vez en 1963, en un
simposio celebrado en California, Estados Unidos. Una base de datos se puede definir

como un conjunto de informacién relacionada que se encuentra agrupada o estructurada.

Desde el punto de vista informatico, la base de datos es un sistema formado por
un conjunto de datos almacenados en discos que permiten el acceso directo a ellos y un

conjunto de programas que manipulen ese conjunto de datos.

Cada base de datos se compone de una o mas tablas que guarda un conjunto de
datos. Cada tabla tiene una o mis columnas y filas. Las columnas guardan una parte de
la informacién sobre cada elemento que queramos guardar en la tabla, cada fila de la

tabla en la cual se conforma cada uno de los registros en Ja base de datos.
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Procedimiento y Descripcion de las Actividades Realizadas

Introduccion

En la actualidad existe una gran preocupacion por la seguridad de los datos que
se transmiten en una red de computadoras. Nunca se puede estar 100% seguro de que lo
que hagamos sea completamente confidencial ni de que todos los usuarios de una red

tengan intenciones legitimas.

Es por esto que se han desarrollado soluciones de software con la finalidad de
monitorear la actividad que pasa en una red, para que los administradores tengan una
idea de qué es lo que pasa dentro de ella. Una de estas soluciones es el sistema Snort,
una herramienta de uso libre que analiza el trafico de una red basandose en una serie de
patrones de comportamiento y trafico comin cuando existen actividades maliciosas o
sospechosas. Para la mejor interpretacion de estos resultados se utilizé el Motor Basico
de Andlisis y Seguridad (BASE, por sus siglas en inglés) el cual genera reportes y
blsquedas de los datos guardados por Snort.

El presente manual describe como afiadir nodos sensores en la red de monitoreo
previamente instalada en el Campus Hermosillo de la Universidad de Sonora y la forma
de utilizar la interfaz web de BASE. Se espera que el lector tenga conocimientos previos
basicos de redes de computadoras, el manejador de bases de datos MySQL y el sistema

operativo Fedora.



1. Instalacion de un nuevo nodo

El proyecto fue desarroilado pensando en wutilizar equipos “de reciclaje” como
nodos sensores, por lo cual no es necesario emplear equipo de tltima generacion. De los
nodos instalados, €l equipo con menos recursos cuenta con procesador Pentium 2 a 400
MHz. En caso de que equipos similares se utilicen, se debe compensar la falta de
capacidad de procesamiento con memoria RAM de por lo menos 256 MB, como es €l

caso del equipo antes mencionado.

1.1 Configuraciéon de Hardware

Los requerimientos de hardware para un nuevo nodo sensor son:
- Compatible con Fedora Core 3.

- 2 Interfaces Ethernet.

Es importante considerar que una de las dos interfaces de red del equipo debe
estar conectada a un puerto mirror o similar del equipo de red. Esta interfaz debe ser la
interfaz denominada ethl por el sistema operativo, mientras que la interfaz
denominada ethO debe estar conectada a un puerto normal del equipo de red para poder

tener salida a la misma.

1.2 Configuracion de Sistema Operativo

Se recomienda fuertemente instalar el sistema operativo Fedora Core 3, para
evitar posibles incompatibilidades con otras versiones. Durante la instalacién se debe
introducir la direccién IP para cada una de las interfaces de red y seleccionar la opcion
“Habilitar al Inicio”. Para evitar que el equipo baje su rendimiento, se debe instalar con

el menor nimero de paqueteria, pero cuidando que las siguientes estén instaladas:

- Cliente MySQIL..
- Servidor MySQL (necesario para la configuracion de Snort).
- Las opciones por default al seleccionar “Herramientas de configuracion del

Servidor”.



- Las herramientas de desarrollo incluidas por default, ademas de:
o Expect.
o Gee-obje.

- Herramientas de Administracion.

- Herramientas del Sistema.

1.3 Instalacion de PCRE y Snort

Hacer lo siguiente como root. Una vez finalizada la instalacion, se descargan tres
archivos: el instalador de Snort y el instalador de PCRE (Perl Compatible Regular

Expressions) desde sus respectivas pdginas:  hitp://www.snortorg/dl/ y

http://umn.dl.sourceforge.net/sourceforge/pere/ , respectivamente. También es necesario

copiar el archivo conftar.gz que se encuentra en el servidor central.

Desde ¢l directorio donde estd el archivo que contiene los archivos comprimidos
de los instaladores, se ejecuta ¢l siguiente comando para ambos instaladores (Snort y

PCRE):

tar —xf <nombre de archivo>
* Si el comando falla, cambiar -xf por -zxf. Si ambos fallan, volver a

descargar el archivo.

Con esto se descomprimen los instaladores de los programas y se crea un
directorio por cada archivo, el cual contiene lo necesario para la instalacion de los
programas El primero que se debe instalar es PCRE ejecutando los siguientes comandos .

en orden:

.Jconfigure
make

make install

Al finalizar la instalacion de PCRE, se procede a instalar Snort desde el

directorio donde se descomprimié su instalador con los comandos:



.Jconfigure --with-mysq|
make

make install
1.4 Configuracion de Snort

Para configurar snort se debe descargar al nodo el archivo conf.tar.gz desde el
servidor central y descomprimir con el comando antes mencionado. Dentro del archivo
comprimido se encuentran los directorios etc y rules; estos directorios se deben
mover al directorio /root. Una vez hecho el cambio de ruta, se debe acceder al archivo

/root/etc/snort.conf y buscar la linea:

var HOME_NET any

Esta variable guarda las direcciones locales que se han de monitorear. Por
gjemplo, suponiendo que el sensor monitoreara las redes 192.168.0.0 y 192.168.1.0, esta
linea debera escribirse como:

var HOME_NET [192.168.0.0/24,192.168.1.0/24]

Se pueden agregar tantas redes separadas por comas como sea necesario.
También se pueden agregar hosts en especifico, usando mascara de 32 bits. Es
indispensable asegurarse que no existan espacios dentro de la lista.

También es necesario modificar la linea donde se guarda la red externa. Esta

linea esta escrita como:

var EXTERNAL_NET any
Se debe cambiar a:

var EXTERNAL_NET !$HOME_NET




En la seccion de bases de datos del mismo archivo, se debe buscar la linea:

# output database: log, mysql, user=root password=test
dbname=db host=localhost

para descomentarse y hacer los siguientes cambios:

output database: log, mysql, user=<usuario nuevo>

password=<password del usuario> dbname=snort host=central

Con ecsta linea se habilita el registro de las alertas generadas en la base de datos
que ya estd creada en el servidor central. Es muy importante recordar el usuario nuevo y
su password para poder darlo de alta en el servidor. Los accesos a la base de datos se

configurardn mas adelante.

Dentro del mismo archivo snort.conf, se puede configurar los tipos de reglas a
analizar escribiendo un cardcter ‘#’ para que cierto tipo de reglas no se usen. Se
recomienda no modificar la configuracién inicial de estas reglas. Para afiadir reglas
existe el archivo local.rules, dentro del cual se pueden implementar reglas propias.
Para ignorar todo el trafico icmp de cierto equipo conectado a la red (por gjemplo un
monitor de estado de conectividad) podemos afiadir la siguiente regla en el archivo

local.rufes:

pass icmp 192,168.1.1 any <> any any

Dicha linea indica que se ha de dejar pasar sin crear una alerta todo el trafico de
protocolo icmp que tenga como fuente ¢l host 192.168.1.1 en cualquier puerto (indicado
por el primer any) hacia cualquier direccién IP (segundo any) en cualquier puerto
(tercer any) o en sentido contrario (indicado por <>). El parametro icmp también se

puede cambiar por tep, udp o ip.

Para conocer mas sobre el tema de creacion de reglas con Snort, consuitar

http://www.snort.ore/docs/snort himanuals/htmanual 2.4/nodel4.himl .




En el archivo /etc/hosts se debe agregar la direccién del servidor central, en

este caso se debe agregar la siguiente linea:

148.225.232.162 central

Por tltimo, hay que configurar el nodo para iniciar en modo consola. Para esto

se modifica el archivo /etc/inittab en la primera linea no comentada, y se modifica a:

id:3:initdefault:

Una vez terminada la configuracién del nodo sensor, lo mas recomendable es
activar la opcién de encendido automatico en el BIOS y desactivar el fallo cuando no se
encuentra teclado, para asi poder remover pantalla, teclado y mouse para dificultar el

acceso al sensor de personas no autorizadas.

1.5 Actualizacion del servidor

El siguiente paso es la configuracion del servidor. Primeramente, se debe
modificar el archivo /etc/hosts para registrar el nuevo nodo. Se debe seguir la
estructura de nominacién y orden numérico de los hosts que ya estan registrados en el
archivo, para asegurar el buen funcionamiento de los scripts de monitoreo y activacion

de los sensores. Esto quiere decir que el nuevo nodo se debe registrar como:

XXX XXX XXX XXX nodo#

Donde XXX.XXX.XXX.XXX es la direccion [P del nuevo nodo y # es el

siguiente nimero en la lista.

Una vez esta dado de alta ¢l nuevo nodo en el archivo hosts, se debe modificar el
archivo /usr/bin/initnodos para poder habilitar el inicio automatico de Snort en el

nodo. Para esto, agregamos el nimero de nodo en la primera linea.



A continuacién, se debe transferir el archivo /root/.ssh/id_dsa.pub al
nuevo nodo dentro de la carpeta /root/.ssh (en caso de que el directorio no exista, se
debe crear). Esto se puede lograr con el comando SCp. Una vez copiado ¢l archivo se
debe renombrar a authorized_keys2. Con esto seremos capaces de transmitir

comandos directamente al nodo sin necesidad de introducir contrasefias.

Después es necesario configurar MySQL para permitirle al nodo acceder a la
base de datos. Esto se puede hacer desde la consola de MySQL. Una vez en la consola,

ejecutamos el comando:

mysql> grant all on snort.* to <usuario>@<host> identified by
‘<password>’;

En <usuario> y <password> deben asignarse el nombre de usuario y
contrasefia escritos en el archivo snort.conf del sensor (solamente el password
necesita comillas sencillas), mientras que en <h0ost> debe introducirse el nombre de

host afiadido al archivo /etc/hosts del servidor central.
Una vez terminados estos pasos, se puede ejecutar el script:
/usr/bin/initnodes

El cual consulta el estado de todos los nodos y activa Snort en cualquier sensor

dado de alta que no lo esté corriendo al momento de ejecutarse el script.

2. Instalacion y Configuracion de BASE

BASE, que en sus siglas en inglés significa Basic Analysis and Security Engine,
provee un andlisis detallado a través de una interfaz web de las alertas que el programa

Snort detecta en ¢l trafico de la red para poder llevar a cabo un analisis detallado sobre




las mismas y facilitarle al administrador seleccionar las acciones correctivas a aplicar.

Esta aplicacion solamente es necesaria en €l servidor central, no en los nodos.

Antes de instalar el programa BASE se necesita tener instalados los programas

que a continuacién se mencionan:

- JPGraph (http://www.aditus.nu/jpgraph/downloads/jpgraph-1.16.tar.gz)

- ADODB (http://umn.dl.sourceforge net/sourceforge/adodb/adodb460.1gz)

-BASE (http://umn.dl.sourceforge.net/sourceforge/secureideas/base-1.0.1.tar.gz)

Para la instalacién del programa JPGraph se requiere primero bajarlo desde la
direccién de Internet que se muestra arriba para después instalarlo como se indica a

continuacion.

cp jpgraph-1.16.tar.gz /var/www/htmi
cd /var/www/html

tar —xvzf jpgraph-1.16.tar.gz

rm —rf jpgraph-1.16.tar.gz

Con esto se copia el instalador al directorio /var/www/html, después accede
a dicha carpeta y se descomprime el archivo dejando asi una carpeta la cual nos servira
para mostrar graficas en el programa de base. El mismo procedimiento antetior se
utiliza para los instaladores de ADODB y BASE. Por facilidad se recomienda eliminar
los nimeros de la parte final de los directorios (dejandolos solamente como jpgraph,

adodb y base).

Para que funcione correctamente es necesario cerciorarse que se esté ejecutando

el servidor apache con los siguientes comandos:

chkconfig httpd on
service httpd start



2.1 Uso y Configuracion de BASE

Para poder accesar a la interfaz de BASE, es necesario abrir cualquier navegador
de Internet ¢ introducir la direccion IP del equipo en el que se encuentra la interfaz

BASE seguido por /base, como a continuacién se indica:

148.225.232.162/base/

Una vez se establezca la conexién con el servidor, se despliega una ventana
preguntando por el nombre de usuario y contrasefia para acceder a la interfaz de BASE,

como se aprecia en la imagen siguiente:

., Identificarse como Opera
55 g SRR T R

Una vez autenticados como usuarios legitimos, se muestra la pAgina principal de

BASE:
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En esta pantalla se nos muestra por medio de graficas de barras el tréfico
registrado agrupado por protocolo, asi como también el trafico por puerto y las ligas
para una serie de reportes predeterminados del tréfico detectado por BASE.

2.2 Reportes Predeterminados

En la pantalla principal de BASE, podemos identificar facilmente los siguientes

enlaces:
Sensursfruial awﬁ Traffic Frofile by Protocol
i Alerts: § TCP @4%}

Categorles d——@
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Cada numero de los arriba sefialados corresponide a un enlace a un reporte

diferente, explicados a continuacion:

1. Sensors/Total.- Las alertas son agrupadas dependiendo del nedo que las

detectd.




2. Unique Alerts.- Agrupa las alertas que correspondan al mismo
comportamiento (firma) sin importar la fuente o destino.
. 3. Categories.- Agrupa las alertas dependiendo de su clasificacion.
4, Total Number of Alerts.- Muestra todas las alertas de la Base de Datos.
5. Srec. IP addrs.- Ordena y agrupa las alertas basandose en la direccion [P
fuente de las mismas.
A 6. Dest. IP addrs.- Ordena y agrupa las alertas basandose en la direccion IP
destino de las mismas.
7. Unique IP links.- Ordena y agrupa las alertas baséndose en la relacion
IP fuente — IP destino.
8. Sourece Ports.- Agrupa las alertas dependiendo del puerto utilizado en la
e IP fuente.
9. TCP.- Igual que la anterior, pero solo muestra puertos del protocolo
TCP.
10. UDP.- Igual que (8), pero s6lo muestra puertos del protocolo UDP.
11. Dest Ports.- Agrupa las alertas dependiendo del puerto utilizado en la IP
destino.
12. TCP.- Igual que la anterior, pero s6lo muestra puertos del protocolo
TCP.
13. UDP.- Igual que (11), pero s6lo muestra puertos del protocolo UDP.
14. TCP.- Muestra todas las alertas registradas basadas en el protocolo TCP.
B 15. UDP.- Muestra todas las alertas registradas basadas en el protocolo UDP.
- 16. ICMP.- Muestra todas las alertas registradas basadas en el protocolo
ICMP.
17. Portscan Traffic.- Muestra todas las alertas registradas relacionadas con

el escaneo de puertos.

Para ver un reporte mas detallado y especifico del trafico de cada puerto le
podemos dar clic al porcentaje que se muestra enseguida al lado derecho de cada

nombre del protocolo, y asi nos muestra la siguiente pantalla.

Al hacer clic en cualguiera de los reportcs, se nos presenta una pagina como la

= siguiente:




e ID: La primera columna sirve para identificar cada alerta asignandole un nimero

- automaticamente.

e Signature: La segunda columna muestra ¢ identifica el tipo de alerta que se
generd y muestra enlaces a paginas de Internet que poseen documentacidn sobre
la alerta..

e TimeStamp: La {ercera columna muestra ¢l dia y la hora en que fue detectada
dicha alerta.

» Source Address: Muestra la direccion IP y el puerto donde se originé el paquete
que causo la alerta.

o Dest. Address: Muestra la direccién IP y el puerto en el que se recibié el

paquete que causé la alerta.

En el recuadro que se encuentra en la parte superior derecha de la pantalla se
muestran ligas a los reportes que se pueden acceder desde la pagina principal explicados
anteriormente, en los cuales también se muestran los resultados de las bisquedas hechas

en la pagina principal.

En la parte inferior de los reportes se muestran las siguientes opciones:
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El recuadro ACTION te permite hacer cada una de las siguientes acciones:

e ADD to AG (by ID), esta opcion te permite agregar una o varias alertas a un
grupo de alertas (AG por sus siglas en inglés) especifico, para seleccionar las
alertas que desea agregar puede dar clic en las cajas de verificacién (1), las
cuales se encuentran del lado izquierdo del recuadro. Una vez seleccionadas las
alertas, se procede a escribir el nimero de identidad (id) del grupo de alertas en
el cuadro de texto (2). Si prefiere agregar todas las que se muestran en pantalla,
dé clic en el botén ALL on Screen (4) o también se puede optar por la opcion de
agregar las alertas marcadas con el botdn selected(3).

e ADD to AG (by name), funciona esencialmente como el anterior, pero la
diferencia radica en que en vez de introducir el niimero identificacion del grupo
de alertas, se introduce el nombre del grupo.

e Create AG, permite crear un grupo de alertas especificando el nombre del grupo
en el recuadro de texto.

s Delete alert(s), permite borrar todas las alertas ya sean las seleccionadas con el
botén selected(3) o todas las alertas mostradas en pantalla con el boton (4).

e Email alerts (full), envia todas las alertas seleccionadas con todo el contenido
completo del mismo una direccién de correo, el cual tiene que ser escrito en el
cuadro de texto(2) y presionar el boton correspondiente.

» FEmail alerts summary, permite enviar por correo un resumen de las alertas
seleccionadas en el recuadro, especificando también el correo electrénica en el

cuadro de texto.




o Email alerts (csv), envia un correo electrénico con todas las alertas generadas en
forma de tabla, en donde las columnas se presentan separada por comas, para la
ayuda visual y de consulta de las alertas.

* Archive alerts (copy), permite copiar las alertas seleccionadas a la direccion que
se indica en el cuadro de texto(2).

o Archive alerts (move), permite mover las alertas seleccionadas a la direccion que

se indica en el cuadro de texto(2).

2.3 Basqueda

BASE cuenta con una interfaz de blsqueda de alertas a la que se puede acceder

- al hacer clic sobre el enlace “Search” de cualquier pantalla. La interfaz es la siguiente:

Sort erder: Je: rione | .+ tunestamap {ascend) | s timeslamp (deecend) 1471 signature | 7 source P 1£) dest. 1P

e Seccién Sensor: En este campo se delimitan los resultados de la bisqueda a las

alertas detectadas por el sensor especificado. -

e Campo Alert Group: Seleccionando un grupo de alertas, se filtran Jos resultados
a las alertas contenidas dentro del grupo.

e Seccion Signature: Se subdivide en dos renglones. En el primero se puede

seleccionar la bisqueda por nombre de alerta. Con esto se buscan las alertas en




cuyo nombre aparece el texto especificado. En el segundo renglén podemos
especificar la clasificacién y prioridad de las alertas a buscar.

Seccion Alert Time: Aqui se debe especificar el rango de fechas de las alertas a
buscar, empezando por cambiar el valor del primer campo a “(“, Luego se
selecciona si la fecha de captura de las alertas debe ser mayor, menor, igual o
diferente de la fecha especificada y se procede a introducir la fecha. Para agregar
més opciones de tiempo y fecha, se selecciona “AND” u “OR” en el ultimo
campo y se da clic en “ADD TIME”.

Por tltimo, en “Sort Order” se selecciona cdmo se han de organizar las alertas:
si empezando por alertas mas viejas, las mds recientes, por firma, IP fuente, IP

destino o ninguna.

Al hacer clic en IP CRITERIA y PAYLOAD CRITERIA aparecen nuevas

opciones adicionales para ]a busqueda:

IP Critera.-

Address: sirve para determinar los detalles sobre la direccién de fuente o destino
{0 ambas) de las alertas a buscar.
Misc: Opciones varias como TOS, TTL, ID, offset, chksum, etc.

Layer-4: Sirve para determinar si el protocolo de las alertas a buscar es TCP,

UDP o ICMP.



Payload Criteria.-

e Esta seccion sirve para buscar cadenas de texto o hexadecimales especificas
dentro del paquete. Si se utiliza esta opcién se debe especificar en qué tipo de
codificacion se va a buscar y si se debe cambiar de codificacién al compararlo

con el texto que se introduzca.

Por ejemplo, si ejecutaramos la siguiente consulta:

D4R Field

{Sort order: {; none | L timestamp (sscand) | {7 timestamp {descand] | & signature FEs source P 1) dest 1P
Query.DB -

Los resultados mostrados obedecerian las siguientes caracteristicas:

Solamente alertas detectadas por el sensor 148.225.26.211 y que sean parte del
grupo de alertas MSN, dentro del nombre de alerta deben tener exactamente €l texto
“msn user search”, estar clasificadas como “policy-violation” de prioridad 3 y la fecha
de deteccidon debe ser més reciente que 1 de enero de 2008 a las 10:00 hrs con 30
segundos. La direccién IP de destino debe ser 148.225.34.1 y la longitud del paquete
debe ser mayor que 80. Por Wltimo, dentro de su codificacién ASCII debe tener el texto

“forbidden™.



2.4 Graph Alert Data

Por medio de esta opcion podemos graficar todas las alertas que se hayan
generado en snort para poder comprender mejor en qué lapso de tiempo fue donde
ocurrieron més alertas y el mimero de las mismas que se presentaron. También las
graficas sirven como una excelente ayuda visual para ver e interpretar grandes
cantidades de informacién y asi hacer la informacién generada por snort mas

comprensible.

En la siguiente imagen se muestra la interfaz de las graficas de alertas.

La opcién de Chart Title es solamente para denotar el titulo de la gréifica que se

va a realizar.

o Chart Type: sirve para denotar los datos que se quieren graficar y entre estas
opciones estin: tiempo en horas, tiempo en dias, tiempo en meses, direccion 1P
origen, direccién IP destino, puerto UDP destino, puerto UDP origen, alertas por
clasificacién y sensores. Todos estos datos son siempre comparados contra el
numero de alertas. Al aparecer la grifica, el nimero de alertas siempre se
muestra en el eje “Y’, mostrando asi los demas datos en el gje “X.

o Chart Period: sirve para establecer el rango de tiempo en que se van a graficar
las alertas, permitiendo escoger de entre las siguientes opciones:

v 7 (a week), funciona para graficar todas las alertas generadas en una
semana, es decir, muestra 7 dias en la grafica numerados de 0 a 6 y

muestra el namero de alertas generadas por dia.



v' 24 (whole day), grafica cada una de las 24 horas del dia y dice cuantas
alertas se generaron por hora.
= v 168 (24x7), muestra los resultados de cada una de las horas en un
rango de una semana y muestra el nimero de alertas gencradas en cada
hora.
e o Size: en los cuadros de texto se denota el tamafio en pixeles de la imagen de la
| grafica, el primer niimero establece el tamafio horizontal y el segundo el vertical.
e Plot Margins: aqui se indican los margenes que va a tener la grafica dentro de la
imagen.
o Plot type: denota el tipo de grafica que se desea generar, bien puede ser de
barras, de pastel o de lineas.
~ e Chart begin: aqui s¢ selecciona desde dénde se desea que se empiece a graficar,
para esto se tiene que denotar el dia, el mes y el afio para que de esa manera se
marque ¢l inicio del rango de la grafica.
e Chart end: aqui se selecciona hasta dénde se quiere que llegue el rango de la
grafica, es decir se selecciona el aitimo dia que va a abarcar la grafica con sus

respectivas alertas.
2.4 Menits de Administracion

La siguiente imageri muestra 3 menus los cuales se encuentran en la parte

- inferior de cualquicra de las paginas o reportes de BASE:

Alert Group Maintenance: Nos ayuda a llevar un control sobre todos los grupos

de alerta y también nos permite crearlos, modificarlos, borrarlos, listarlos todos o borrar

reglas que hayan sido afiadidas un grupo de alertas en especifico.




List AR Craass | View | Balt) Dodwe | Clear

Cache & Status, es un estado actual del sistema, es decir, dicta todas las

caracteristicas actuales del sistema tales como la versién de PHP, el sistema operativo,
el estado actual de la base de datos en mysql, permite reparar tablas en la base de datos,
asi como también el total de eventos detectados durante toda la ejecucion del snort hasta
la fecha y ver o actualizar todas las direcciones IP detectadas como fuentes o destino en

snort.

La seccion de Administration es para llevar un control de usvarios y permite
listar todos los usuarios registrados en ¢l sistema, asi como crear un usuario para darle

acceso al sistema.

Gracias a esto se pudo establecer un sitio seguro con los passwords de cada una de
las cuentas de usuario, siendo la cuenta del administrador la mas importante, la cual
puede hacer modificaciones a las reglas de snort para el correcto funcionamiento del
mismo.

Es importante mencionar que solo debe existir un administrador de cuenta de
usuario, para evitar los problemas de configuracién y que una persona solamente lo

pueda controlar.
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Complicaciones al Instalar Pear

Pear, es un paquete dentro de la distribucién de linux, que permite instalar las
aplicaciones que son necesarias para programa de monitoreo de redes snort, en cuyo
caso se tuvo que actualizar en el sistema operativo fedora basado en linux, para poder

realizar las graficaciones correspondientes en el snort.

Para realizar la instalacién de paquetes mediante Pear, bajamos los paquetes

necesarios en la pagina http://pear.php.net/ _en donde buscamos un paquete llamado

image canvas , necesario para la generacion de imdgenes de graficas en snort.
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Una vez hecho esto, nos apareceran por catalogo cada uno de los paquetes
coincididos en el portal, y de aqui nos vamos a la opcién Images, en el cual se contienen
la gran mayoria de los archivos necesarios para hacer funcionar el graficado de los
resultados de alertas del snort. Hay que tener cuidado de que paquetes estan
relacionados con los que vamos a bajar, ya que si no se instalan, el programa no podra

correr las graficas.
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Entrando a la opcion graphs se desplicgan los paquetes utilizados en general para

graficar en php, como se muestra en la siguiente imagen la lista. De aqui vamos a bajar

los siguientes paquetes los cuales son:
s Image 3D
¢ Image Barcode
e Image Color
e Image Graph
e Image Text
e Image Color 2

o Image GraphViz

Al instalar cualquiera de estos paquetes te va a pedir otro de los listados aqui, ya

que estdn relacionados y uno no puede funcionar si no esta el paquete al que se le

relaciona en la instalacion. Por ende la lista se muestra en un recuadro, cuando

realizamos la busqueda dentro del portal de pear, como lo muestra la siguiente

imagen.
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Una vez que hayamos hecho clic en cualquiera de los paquetes mencionados arriba,
se nos muestra toda la informacion del paquete, como su contenido y a que paquete esta
relacionado, el cual es lo mas importante. A continuacion se muestra la informacion del

paquete image canvas, y en la seccién de abajo de la imagen se puede apreciar a cual

paquete esta relacionado o depende de el.
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En la seccién current release, le damos al numero 0.31 que esta con verde para
bajar el paquete al ordenador. Si no vamos a la seccién de la dependencia que se
encuentra en la parte inferior de la imagen, esta el nombre o posibles nombres de los
paquetes que estan relacionados. Si le damos clic en el nombre nos despliega la
informacién del dicho paquete igual que en el paquete anterior, tal y como se muestra

en la siguiente imagen.
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Si se fijan, el paquete Image Graph, mostrada en la imagen, no contiene
paquetes en los cuales depende, por lo cual se procede a instalar en el servidor para la

graficacion.

Una vez bajados los paquetes se proceden a descomprimir con el siguiente linea

de comando:

tar —xf <nombre de archivo>

* Sji el comando falla, cambiar —xf por -zxf. Si ambos failan, volver a

descargar el archivo.

Después de descomprimirlo se procede a instalarlo con las siguientes lineas de

comando:

o IV
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.Jconfigure
make

make install

Con esto los paquetes ya quedan instalados en el sistema operativo de fedora
para la graficaciéon de snort. Ahora nos podemos dirigir a la interfaz de base en el
navegador y dirigirnos a la seccién de graficacion para darnos cuenta de que las graficas

va se realizan. Un ejemplo se muestra en la siguiente imagen.

2 Time (day) vs] ombisr of Alestg - ¢
ST e

También las instalaciones de pear se pueden hacer via consola, sin tener que utilizar la
pagina de pear para poder bajarlos. Un ejemplo seria la instalacion de image graph, Para
instalarlo via consola, se necesita estar como root e introducir las siguientes lineas de

comandos:

fust/local/php/bin/pear install Image Color

fust/local/php/bin/pear install Log

fust/local/php/bin/pear install Numbers Roman

/ust/local/php/bin/pear install http://pear.php.net/get/Numbers Words-0.13.1.tgz
/usr/local/php/bin/pear install http://pear.php.net/get/Image Graph-0.3.0dev4.tgz
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Con estos comandos se baja y se instala a la vez el paquete image canvas usando
fedora core 3. Una vez que el sistema se encuentra completo, es una herramienta muy
poderosa y muy til para la Universidad de Sonora campus Hermosillo. Los servidores

siguen siendo utilizados hasta Ia fecha por el departamento de informatica.

Snort no solo se utiliza en empresas y redes grandes, sino que también lo
pueden usar en redes caseras o en proveedores de servicio de Internet en caso de tener

problemas de robo de ancho de banda.

Los IDS son una parte muy importante en la prevencion de ataques, constituyen
una primera barrera que nos puede ayudar a corregir fallos de seguridad o a recopilar
informacion acerca de un posible futuro atacante. Este documento estd orientado
fundamentalmente a la construccidén de un Detector de intrusos casero utilizando Snort,
es por ello que no se utiliza ninguna herramienta propietaria, con lo cual ademas de

salirnos gratis tendremos un IDS libre.

Snort es la parte fundamental de esta gufa. No obstante es el detector de intrusos
en si, y el resto del software de estd guia estd encaminada a la mejor y mas
comprensible lectura de las alertas que Snort proporciona. Snort puede descargarse
gratuitamente desde la web oficial (http:/snort.org) aunque probablemente para

cualquier distribucion de Linux haya binarios disponibles en formato rpm.



RESULTADOS, PLANOS, GRAFICAS, PROTOTIPOS Y PROGRAMAS

Figura 1 .- Red de Snort en la Unidad Campus Hermosillo
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Figura 2 .- Cronogramas de las Actividades Realizadas
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Figura 3.- Convenio de Confidencialidad de practicas profesionales
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Figura 4 .- Continuacion de Contrato de Confidencialidad
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Fortalezas y Debilidades

Fortalezas

El haber llevado materias optativas relacionadas con los sistemas operativos en
el estudio de la carrera universitaria, permiti6 el entendimiento practico de lo que se
implemento mediante sistemas operativos basados en Linux como lo fue en este caso

con la distribucion de Fedora.

El conocimiento del hardware y equipamiento de los equipos, se realizd gracias
a los conocimientos previos obtenidos durante el transcurso de la carrera. Los
conocimientos se obtuvieron durante la realizacién del servicio social en los

laboratorios de computo en el departamento de industrial de la untversidad de sonora.

Las instalaciones en red de los nodos y sus configuraciones que se hicieron
fueron gracias a los conocimientos adquiridos por los cursos de cisco en ¢l estudio de la

carrera.

Las configuraciones de base de datos en MySQL y la configuracion del apache
para levantar el sitio de monitoreo se facilitaron gracias a las clases de lenguajes de

programacion en el estudio de la carrera.

Debilidades

Problemas en la configuracion de las tarjetas de Ethernet en el entorno de Linux
con la distribucién de Fedora, debido a la escasez de una o algunas materias que nos

formarén dentro del entorno grafica de software libre.

Hubo algunos problemas en la instalacion de ciertos paquetes que necesitaba el
programa de monitoreo, para dar su buen funcionamiento, por lo cual se tuvo que

buscar como instalarlos.

AT .



Oportunidades y Recomendaciones

Oportunidades

Las oportunidades hoy en dia para los ingenieros en sistemas se encuentran altas
va que los sistemas de computo asi como las redes de datos se estan volviendo en algo
necesario para las empresas, incrementdndose asi las oportunidades de los ingenieros en
sistemas de informacion, ya que con la aptitud y conocimientos en programacioén y
redes computacionales lo hacen una personas apta y capaz para poder confrontar los

problemas y situaciones dificiles de las empresas en cuestiones de esas reas.

Las especialidades o materias optativas de nuestra carrera nos permiten
potencializar nuestro conocimiento en algo mas especifico y asi poder acatar las altas
demandas del mercado hoy en dia. También debido a que llevamos materias de la

carrera ingenieria industrial, nuestro enfoque se amplia dando mas posibilidades.

Recomendaciones

Que los maestros apoyen mas los alumnos en encontrar empresas en donde
desarrollar sus practicas profesionales y los orienten en escoger cual seria su mejor

opcion y de que manera sacar mayor provecho de ello.

De ser posible, tratar de desarrollar experiencia profesional durante el transcurso
de la carrera, no solamente durante la realizacién de las practicas profesionales, sino
desde antes, para que cuando se llegue a la culminacién de los estudios sea mucho mas
facil conseguir empleo, teniendo asi experiencia laboral y aparte el apoyo que la

universidad brinda al egresado.

Seria bueno que los alumnos tuvieran un tutor designado para la estancia
profesional en su carrera, con el fin de aclarar cualquier duda que tenga y asi mezclar
los conocimientos que el tutor le provee con los que esta adquiriendo en la empresa en

donde el alumno desarrolla su estancia profesional.
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Conclusiones y Recomendaciones

Hoy en dia las empresas se estan volviendo mds competitivas y cada vez
aumenta el grado de conocimiento y de preparacién que un profesional debe de tener

para conseguir empleo y competir en el mercado laboral.

Es por eso que las practicas profesionales es un parte integral para el alumno, ya
que conlleva la puesta en practica de los conocimientos que adquirid durante el
desarrollo de su carrera y al mismo tiempo adquiere también experiencia laboral que le

permitird al alumno mejor probabilidades de conseguir un buen empleo.

El conocimiento nuevo que adquiri durante el desarrollo de las practicas fue
abundante y muy importante, ya que aplique algunos de los conocimientos que adquiri
durante el estudio de mi carrera, junto con el conocimiento que desarrollé dentro de la

empresa.

El alumno se debe de esforzar al maximo en la realizaciéon de las practicas ya
que dependiendo de su esfuerzo es muy probable que consiga desarrollar su carrera
profesional dentro de la empresa en la cual esta desarrollando sus practicas, es decir,

conseguir que le den un empleo.

El departamento de informatica nos brind6 la oportunidad de realizar nuestra
estancia profesional con ellos, y por ello les estoy muy agradecido ya que en estc mismo
departamento muchas actividades de las que se realizan forman parte integra nuestra
formacién como ingenieros en sistemas de informacién y nos brindo la oportunidad de

crecer aun mas tanto en los conocimientos como el caracter.

Estudiar una carrera es dificil, pero a la vez importante y satisfactoria ya que
cumples con tus objetivos propuestos y avanzas un paso mas de conseguir un empleo

bien remunerado.
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