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introduccion.

El siguiente documento muestra los procedimientos, desarrollo e implantaciéon del
Sistema Seguridad de Accesos Electronicos (SISAE) en la Universidad de Sonora
como solucion al problema de control de accesos que se da en la institucion.
Tambien se detallan algunas de las actividades realizadas fuera de este proyecto
interviniendo y apoyando con los proyectos propios de la subdireccion de redes y

telecomunicaciones.

Ademas, en este documento se presentaran también las fortalezas y debilidades
personales al realizar las practicas, asi como también una serie de
recomendaciones hacia los estudiantes de la carrera de ingenieria en sistemas de
informacién con el objetivo de mejorar su preparacidon y su relacion con las

empresas en su estancia profesional.

Descripcion del area donde se desarrollaron las practicas profesionales.

Mis practicas profesionales se desarrollaron en un trayecto de dos meses en la
subdireccion de Redes y Telecomunicaciones de {a Direccion de Informatica de la
Universidad de Sonora, siendo la responsable de monitorear todo lo referente al

trafico de datos en [a intranet de la Universidad de Sonora.

La creacion del area surge por la necesidad de un manejo éficaz y seguro de la
informacién que fluye en la institucion y que es vital como en todo tipo de
organizaciones. Este trafico de informacion es operado por personal que posee los
conocimientos y habilidades que les permiten realizar estas labores complejas y
que estan conscientes del impacto que conllevan. Estos aspectos aunados al
disefio y construccién de redes asi como al manejo de las Tls fueron los
elementos clave para establecer esta area dentro de la institucion, permitiendo
identificar y resolver problemas de transmisién y manejo de informacion, asi como

también la reduccion de costos que este flujo constante de datos crea , ya que



anteriormente a la creacién a la direccién de informatica se tenian que contratar

empresas externas a la institucion lo cual era costoso y de poca calidad.

Justificacion del proyecto realizado.
E! motivo por el cual se emprendid este proyecto fue debido a la inseguridad con

la que se manejan los accesos a las distintas areas de las distintas escuelas en la
Universidad de Sonora, la idea original de este proyecto es mantener un uso mas
restringido de los accesos a las areas dentro del campus sabiendo asi que
persona entra y a qué hora se le concedid el acceso. Con el paso del tiempo y
conforme el proyecto se fue desarrollando surgieron otras opciones de uso para el
equipo como el control de luces, aires acondicionados y cafionesmediante la
tecnologia RFID, todo esto con el Gnico fin de reducir costos ocasionados por el

consumo constante de energia eléctrica de dichos eq uipos.

En un futuro cuando este proyecto se encuentre completamente desarrollado se
espera se pueda sincronizar con equipos de vigilancia (camaras de video
vigilancia, alarimas, personal) del campus para notificar violaciones de seguridad

dentro de las areas que cuenten con accesos electronicos.

Objetivos del proyecto.
Los objetivos principales del Sistema de Seguridad de Accesos Electronicos

(SISAE) son:

¢« Confrol de accesos de docentes a las aulas de clase mediante una llave
Unica.

¢ Controlar los accesos via web.

« Ofrecer un historial de eventos ocurridos en cada acceso electrénico.

¢ Monitoreo las 24 horas del dia.

¢ Disminucién de consumo de electricidad.

¢ Modernizacion constante de la instituciéon.



Problemas planteados para resolverlos.

Desde el inicio del proyecto SISAE el mayor problema a resolver es
mantener un mejor control de los accesos a las areas ya que con una llave
con tecnologia RFID(Radio Frequency [Dentification) se puede llevar un
historial de eventos con el cual se puede saber la hora exacta del ultimo
acceso al lugar deseado y hasta saber qué persona fue la que ingreso al
lugar, cosa que con las llaves anteriores no se podia llevar a cabo.

Altos consumos de energia eléctrica debido a olvidos o descuidos al dejar
encendidos los equipos dentro del area como proyectores, aire
acondicionados, televisiones, luces, etc.

Solo se sabia de un robo hasta que era reportado, esto podia tomar dias.
Poca flexibilidad por parte de las escuelas hacia académicos,
administrativos o alumnos que querian utilizar un area determinada en
vacaciones o fines dé semana.

Existencia de pocas llaves.

Costos que se generaban al perder las llaves ya que se tenian que cambiar

cerraduras.

Alcance y limitaciones en la solucion de los problemas.

Para la solucion de los problemas antes mencionados se optdé por implementar
tecnologia RFID en los accesos electrdnicos ya que con esta tecnologia se puede
tener una amplia gama de opciones a implementar para la solucién de dichos
problemas. Como lo son el uso de radio frecuencia para conftrolar aires
acondicionados, televisores, video proyectores, camaras de vigilancia, efc.

También se eligié el uso de conectividad por medio de cable Ethernet RJ-45 o
Patch Cord para la comunicacion entre las terminales (accesos electronicos) vy el
servidor que se encarga de enviar los cambios necesarios en las configuraciones
de la misma, asi como permitir y restringir acceso a usuarios en las diferentes

areas del campus.



El alcance de la implementacion de esta tecnologia es muy amplia y puede llegar
a tener un impacto importante en el desarrollo tecnolégico de la instifucion.
Suponiendo que estamos en un mundo donde todo sea ideal para la
implementacion de este proyecto donde no existen limitaciones ni obstaculos, de
este proyecto se espera que:

 Reduzca los costos en el consumo de energia.

e Elimine tiempos muertos perdido mientras esperan por las llaves.

e Elimine tiempos de captura al pasar asistencia a maestros

automaticamente al entrar al salon.
» Monitoreo sincronizado con las estaciones de vigilancia universitaria, asi
como equipos de vigilancia.

Dentro de las limitaciones claramente visibles de este proyecto es la renuencia de
las escuelas, ya que para la implementacidon de este proyecto se requiere de una
fuerte inversién de su parte para la compra de equipos.
Otra limitacién presente son los usuarios que rechazan el avance tecnolégico, ese
tipo de usuarios seran los mas dificiles de capacitar en el uso del SISAE.
También existen limitaciones de parte de la infraestructura de la intranet
universitaria ya que en algunas escuelas hay presente cableado que tiene mas de
15 afios que fue instalado o es inexistente y se tiene que cubrir esa parte por la
Direccién de Informatica para gue el proyecto sea cien por ciento funcional.
Ademas de las limitaciones ya mencionadas, también se encuentra la distribucion
de tarjetas de acceso que ya actualmente han sido entregadas a maestros,

alumnos y administrativos de la universidad sin llevar a cabo un registro previo.
Fundamento teérico de las herramientas y conocimientos aplicados.

El término radiofrecuencia, también denominado espectro de radiofrecuencia o
RF, se aplica a la porcion menos energética del espectro electromagnético,
situada entre unos 3 Hz y unos 300 GHz. El Hertz es la unidad de medida de la

frecuencia de las ondas radioeléctricas, y corresponde a un ciclo por segundo. Las
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ondas electromagnéticas de esta regidon del espectro se pueden transmitir
aplicando la corriente alterna originada en un generador a una antena.[1]

La radio frecuencia son sefiales de alta frecuencia de corriente alterna, sefales
que estdn compuestas de energia electromagnética. Las sefales de radio

frecuencias son generadas como energia eléctrica por un radio transmisor. [2]

Desde mi inicio en el proyecto tuve que mantenerme al dia investigando temas
que me eran ajenos para poder seguir €l paso con lo que se me requeria que
hiciera ya que aunque durante mi educacion superior lleve materias relacionadas

que solo cubrian lo basico de cada tema.

Los sistemas de identificacion por radiofrecuencia o RFID (Radio Frequency
Identification) sonuna nueva tecnalogia para la identificacion de objetos a distancia
sin necesidad de contacto, nisiquiera visual. Se requiere lo que se conoce como
etiqueta o tag RFID que consiste en unmicrochip que va adjunto a una antena de
radio y que va a servir para identificar univocamenteal elemento portadar de la

etiqueta. Con esto podemos almacenar hasta 2 Kilobytes de datos. Figura 1[3]

Figura 1



Una intranet es una red de ordenadores privados que utiliza tecnologia Internet
para compartir dentro de una organizacién parte de sus sistemas de informacién y
sistemas operacionales. El término intranet se utiliza en oposicién a internet, una
red entre organizaciones, haciendo referencia por contra a una red comprendida
en el ambito de una organizacion.

Tiene como funcion principal proveer ldgica de negocios para aplicaciones de
captura, informes y consultas con el fin de facilitar la produccion de dichos grupos
de nivel de grupo de trabajo. Las redes internas corporativas son potentes
herramientas que permiten divulgar informacién de la compaiiia a los empleados
con efectividad, consiguiendo que estos estén permanentemente informados con
las Gltimas novedades y datos de la organizacion. También es habitual su uso en
universidades y otros centros de formacidn, ya que facilita la consulta de

diferentes tipos de informacion y el seguimiento de la materia del curso.[4]

Gracias a los conocimientos obtenidos como becario en la direccién de informatica
subdireccion de redes y telecomunicaciones no tuve problema alguno a la hora de
conectar a la intranet de la Universidad de Sonoralas terminales instaladas en las

areas designadas.

Procedimientos empleados y actividades desarrolladas.

Durante mi estancia profesional en la Direccién de informatica las actividades
realizadas fueron varias, generalmente se enfocaban al desarrollo de] Sistema de
Seguridad de Accesos Electrénicos pero también me involucraba en la solucién de
ordenes de servicio y estuve involucrado en la administracién de equipo activo de
la subdireccion de redes y telecomunicaciones.

Algunas de las actividades realizadas se mencionan a continuacion:

» Soporte técnico en la solucion de problemas.

e Capacitacion de personal en el uso del portal SISAE.
¢ |Instalacion de equipo de accesos electronicos.

e Elaboracién de reportes diarios.



¢ Monitoreo continuo de las terminales.

e Solucién de ordenes de servicio referentes al equipo activo.

e« Apoyo y soporte técnico en la configuracion de equipos inalambricos
durante eventos.

Soporte técnico en la solucion de problemas.

En la Universidad de Sonora existen actualmente alrededor de 400 accesos
electrénicos instalados en los diversos campus. Cabe mencionar que dichas
terminales son desarrolladas por una empresa sonorense que da sus primeros
pasos en el negocio de tecnologia RFID por lo cual como con toda tecnologia
nueva, existen errores de fabricacion o de programacion, errores en los cuales fui
capacitado para solucionar. Estos errores pueden ser desde el mal funcionamiento
del hardware que conforma el acceso electrénico como:

s Lectoras RFID.

¢ Microprocesadores.

« Baterias.

e Cerraduras eléctricas o electromagnéticas. etc.

O bien puéden ser errores de programacion que se cometieron a la hora de
disefiar y desarrollar el programa con el cual se configuran las terminales, los
errores mas comunes existentes son:

+ Configuracién inicial de una terminal es poco flexible con respecto al orden
de las instrucciones, no existe un orden légico durante este proceso.

o Errores de programacion en las instrucciones cargadas en el
microprocesador instalado en cada una de las terminales.

+ Problemas de compatibilidad entre los dos diferentes modelos
desarrollados.

s El sistema web desarrollado para el uso exclusivo de los usuarios finales
del SISAE no es intuitivo, se necesitan conocimientos basicos previos al
primer uso del usuario.

Capacitaciéon de personal en el uso del portal SISAE. (Figura 2)

Con la finalidad de ser un sistema de administracion independiente se desarrolld
un sistema web con el cual los usuarios finales (académicos, administrativos, etc.)
podran realizar varias operaciones (dependiendo el tipo de usuario validado en el
sistema.). Como se menciond con anterioridad, dicho portal no es intuitivo para el
usuario comiin por lo que se necesitd proveer capacitacion para el uso correcto
del mismo.



Durante las capacitaciones se les ensefio a los usuarios las diferencias entre los
distintos usuarios existentes en e! sistema, mismos se mencionan a continuacion
en arden jerarquico:

e Super Administrador.
¢ Soporte.

¢ Administrador.

e Supervisor.

¢ Usuario normal.

Fagiridadn

Figura 2. Pagina principal del portal SISAE.

Instalacion de accesos electronicos. (Figura 3)
En el transcurso de mis practicas profesionales también aprendi a instalar las
terminales, proceso que seguia los siguientes pasos:

¢ Elegir un lugar fuera del alcance de una persona de estatura promedio.

e |dentificar las fuentes de alimentacion de corriente.

« Identificar dispositivos a controlar con el acceso electrénico. ( luces, aire
acondicionado, cafion, televisiones, etc.)

Una vez identificados los puntos anteriores se procedia con la instalacion de la
lectora RFID y de la caja contenedora de la terminal. Para esto era necesario
hacer perforaciones en la pared y pegar canaletas para ocuitar los cables RJ-45 y
cables de corriente que alimentan de energia la terminal.

Una vez montados en la pared la lectora y la caja, se procedia en la instalacion de
las tarjetas conocidas como PRENE o 2131 la cual se unia a la lectora por medio
de un cable RJ-45 y a la intranet de la universidad utilizando el mismo tipo de
cable.
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Figura 3 Diagrama estarnidar de instatacién.

Elaboracién de reportes diarios.

Para Hevar un mejor control de las actividades realizadas, se tenian que enviar
reportes diarios de las actividades realizadas durante el dia, ya que por parte de la
empresa Futuro Inteligente también venian a revisar las terminales que tenian
problemas y a instalar nuevas, por lo que se tenia que estar en constante
comunicacion con Futuro Inteligente para no realizar los mismos reportes mas de
una vez.

Monitoreo continuo de las terminales.(Figura 4)

Para asegurar 24 horas de conectividad las terminales que han sido configuradas
en modo en linea, es decir, que estan conectadas a la intranet universitaria, son
monitoreadas en tiempo real por un programa llamado Solar Wind que consiste en
envio y recepciéon de paquetes hacia todo equipo configurado en su sistema para
monitorear si alguno de las equipos previamente preestablecido no responde
entonces lo muestra en una pantalla en [a que se representa como un circuio rojo
y con un estatus Down (Abajo) sefialando su inactividad. Gracias a este tipo de
software se ha podido mantener un servicio de conectividad casi al 100 por ciento
ya que las conexiones son muy estables y solo presentan fallas de tipo humano ya
que en varias de las escuelas los intendentes bajan los térmicos que controlan la
electricidad del edificio y aunque la terminal cuenta con una bateria de respaldo
esta solo dura alrededor de 6 horas de uso.

10
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Figura 4Representacion de mohitoreo en tiempo real Universidad de Senora campus Hermaosillo.

Solucién de ordenes en el area de equipo activo de la Subdireccion de informética.
Desde antes del inicio en este proyecto, ya tenia una participacion en la solucion
de érdenes de servicio enviadas por académicos o administrativos en la
Universidad de Sonora algunas de las ordenes solucionadas se mencionan a
continuacion:

e Habilitacién de puertos.- Esto consiste en proveer conectividad algun area
alrededor de! campus conectando el equipo(teléfono IP, teléfono analogo,
computadora, impresoras, etc.).

+ Configuracion de teléfonos IP.- Esta tarea consiste en cambiar equipos de
telefonia analoga que se manejaban por medioc de conmutadores a
tecnologia VolP (Voice over IP), estos equipos se conectan directamente a
un switch con tecnologia Power over Ethernet (PoE), lo que le permite la
comunicacion con servidores que administran la comunicacion tanto dentro
como fuera del campus.

¢ Instalacién y configuracion de equipos encargados de Switcheo vy
enrutamiento.- La Universidad de Sonora actualmente maneja equipo de las
marcas Extreme, Avaya y Cisco Systems, los cuales se tienen que
configurar de manera tal que sea posible su monitoreo y manipulacioén a
distancia por medio de protocolo telnet, ya que se encuentran distribuidos

11



en la mayoria de las edificios en el campus, lo cual quita mucho tiempo a la
hora de revisar o reconfigurar.

Instalacién de equipo para conectividad inalambrica(Figura 5).- En el periodo
de practicas profesionales se hicieron varias instalaciones de equipos
inalambricos(Access Point(AP), antenas para enlaces, servidores, etc.},

o Access Point.- Actualmente la Universidad de Sonora cuenta con
equipo de la marca Aruba Networks que cuenta con una gran
variedad de modelos, en el campus actualmente se utilizan los
modelos AP-60, AP-61, AP-70, y AP-85.

o Antenas para enlaces.- Este tipo de equipo se utiliza para proveer
conectividad a lugares que se encuentran retirados del campus,
como lo son la escuela de agricultura, el departamento de sorteos y
derechos universitarios. A los cuales se les brinda un enlace de
hasta 100 Mega bytes por medio de equipos de la marca Alvarion.

o Servidores.- Los equipos servidores se utilizan para la administracion
de conexicnes entre los usuarios y el internet, ya que existen varias
redes inalambricas disponibles dentro del campus pero cada una
tiene un propodsito distinto a las demas. Este tipo de equipos operan
con un sistema operativo CentOS de Linux, y un sofiware
adrministrador llamado Air Wave.

Figura 5 Ejemplos te Access Peints instalados en el campus Hermosilto,

Apoyo y soporie técnico en la configuracion de equipos inaldmbricos
durante eventos.- La Universidad de Sonora es considerada por empresas
externas, asi como muchas de las diferentes ramas del gobierno estatal y
municipal para sus eventos ya que cuenta con espacios dedicados para
este fin que cuentan con cobertura del 100 por ciento de inalambrico y
como para poder conectarse a la red inal&dmbrica universitaria es necesario
contar con un usuario y confrasefia previamente provista por la direccion de
informatica y también se tienen que realizar algunos cambios en el
navegador, como fa configuracion del proxy, el puerto por el cual se
conectan y algunas excepciones necesarias para poder navegar.

12



Resultados cbtenidos.

En el transcurso del proyecto se manejaron las escuelas de contabilidad, civil y
minas, psicologia y arquitectura para iniciar con el programa, debido a que ya
contaban con su totalidad de terminales conectadas a la intranet de la universidad
y que podian ser monitoreadas y controladas desde cualquier computadora con
acceso a internet dentro del campus. Uno de los resultados obtenidos fue la
simplicidad en la que ahora cada persona que contara con una tarjeta de acceso
electrénico con tecnologia RFID, solo podia acceder a lugares que le fueran
previamente establecidos por un stiper administrador y no a todos los accesos del
edificio como se maneja en la actualidad.

Otro resultado obtenido fue la considerable reduccién de costos en el consumo de
energia ya que ahora las luces, aires acondicionados, video proyectores,
televisiones, etc. encienden solo cuando se encuentran personas dentro del area
y no todo el tiempo como se hacia antes.

Mayor seguridad ya que las puertas guardan un historial de eventos y se sabe que
persona fue la Gltima en entrar y si dejo la puerta abierta o en algin determinado

caso si se robaron algo dentro del area.

Conclusiones y recomendaciones.

En conclusién al termino de mi estancia profesional he adquirido nuevos
conocimientos que me seran utiles al egresar, también he aprendido que ningun
proyecto es facil y en todos los proyectos se tienen dificultades con las personas
involucradas.

En este proyecto nunca se pensd que seria facil ya que la instalacion de las
terminales se tiene que hacer aula por aula en todas las areas que las escuelas
deseen monitorear lo cual interrumpe las clases o eventos programados

previamente en las areas a instalar los accesos electronicos.

13



Retroalimentacion.

a)Fortalezas y debilidades.

Durante la estancia profesional me di cuenta que se me facilitaba el trato con las
personas el cual era crucial en este proyecto, asi como el rapido aprendizaje de
las que eran para mi nuevas metodologias a implementar.

Asisti a un curso para el trabajo en equipo con duracion de 40 horas con los
trabajadores de la subdireccion de redes y telecomunicaciones, en el cual se me
reconocio como lider lo cual creo que es una de mis mayores fortalezas.

Otra fortaleza que se reconocer en mi €s que no me gusta quedar mal por lo tanto

les tengo respeto a mis superiores y me gusta ser puntual en mi trabajo.

Pero por otro lado me di cuenta que el trabajo monétono y repetitivo me es
aburrido por lo que requiero un trabajo que me esté retando constantemente para
no perder el interés como me paso en este proyecto que llegue a un punto que no
habia nada mas que aprender y se me hacia aburrido.

También me di cuenta al entrar a reuniones con personas de los distintos
departamentos de la institucién entre ellos la directora de informatica, jefe del
departamento de sistemas, duefios de la empresa futuro inteligente, que me falta
todavia mucho por aprender ya que habia ocasiones en las que no sabia que

opinar de los terhas a tratar debido a mi ignorancia en ciertos temas.

b)Oportunidades detectadas.

Una de las mayores operiunidades presentadas fue el conocer el mundo exterior y
saber como se manejan las empresas, tuve la oportunidad de conocer a muchas
personas de distintas empresas con las que podrian presentarse oportunidades de
trabajo para mi. También ia oportunidad de afianzar los conocimientos aprendidos
en el cursos, asi como la adquisicion de nuevos conocimientos que son benéficos

para me desarrollo personal.
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Algunos cambios que deberian de realizarse para la mejora de la carrera de
Ingenieria en Sistemas de Informacién es la de agregar mas materias optativas de
especializacién en Redes y Telecomunicaciones ya que no existen de momento.

También algo muy importante es que la carrera deberia de tener relaciones con
las empresas dedicadas al ramo de las Tecnologias de Informacién para asi
facilitar los procesos para la estancia profesional, ya que en la actualidad es un
poco dificil entrar a algn lugar si no conoces a alguien dentro de la empresa, ese

alguien podrian ser los coordinadores de la carrera.
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