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Introduccion.

En la actualidad las tecnologias de informacion y comunicacién han tenido un gran
crecimiento dentro de las organizaciones publicas, privadas, académicas y
gubernamentales. De igual forma la informacion que generan dichas
organizaciones dentro de sus areas cada vez se da en mayores cantidades, esta
informacion se vuelve importantisima pues se transforma en conocimiento, una
caracteristica que da un valor a las empresas y sobre todo cuando existe un
manejo optimo de la misma. Dentro de la Universidad de Sonora se cred un
departamento que administrara las TIC llamado Departamento de Informatica que
a su vez cred una Subdireccion de Redes y Telecomunicaciones encargada de
instalar y mantener una infraestructura de hardware y software para crear una red
universitaria con el propésito de mantener un trafico de informacion de forma
eficiente, eficaz y seguro, que a través de los afios se ha ido mejorando con el
avance de nuevas tecnologias y sobre todo la implementacién correcta de las

mismas para ofrecer un servicio constante y de calidad.

Es por eso que elaboramos el siguiente documento que presenta un informe
detallado del proyecto de Redes y Telecomunicaciones, implementado por la
Subdireccion de Redes y Telecomunicaciones, donde se describe el area donde
se llevaron a cabo las préacticas profesionales asi como los objetivos de la misma 'y
de igual forma los aspectos de algunas de las actividades donde tuve participacion

para formar parte del proyecto implementado.



Area de desarrollo de la practica

La direccion de Informatica se encuentra dividida en diversas subdirecciones,
como son: Soporte técnico, Desarrollo web, Sistemas y entre una de ellas “La
subdireccion de Redes y Telecomunicaciones” éarea donde se llevo a cabo la
practica profesional en el proyecto de mantenimiento de la red institucional, dicha
area es la responsable de proporcionar los servicios de conectividad a la red de la

Universidad de Sonora.

La subdireccion de REDES surge por la necesidad de un manejo eficiente, eficaz
y seguro de la informacion que fluye en la instituciébn y que es vital para la
comunicacién y desarrollo de La universidad de Sonora. Este trafico de
informacion debe ser operado por personal con conocimientos y habilidades que le
permitan realizar labores complejas y que estén conscientes del impacto que estas
conllevan. Estos aspectos aunados al disefio y construccion de redes asi como al
manejo de las TIS fueron los elementos clave para establecer esta area dentro de
la institucion, permitiendo identificar y resolver problemas de transmision y manejo

de informacion.

Dentro del area de REDES se encuentran diferentes sub-areas como son:
Inalambrico, Servidores, Seguridad y la de Equipo Activo que a mi punto de vista
es uno de las mas importantes y en el cual estuve involucrado como practicante.
Esta area es la encargada de mantener la conexion dentro de la comunidad
universitaria al mantener el servicio a los equipos de conexion asi como
instalacion de nuevos equipos; ademas de proporcionar soporte a la comunidad

universitaria ante cualquier fallo de red.

Justificacion.

La informacion es una parte muy valiosa dentro de las empresas e instituciones

académicas, asi como los procesos que conllevan el manejo y transmision de la



misma, por lo cual el manejo de la informacion de forma eficiente, eficaz y seguro
se vuelve una actividad importante para mantener a una organizacion con un alto

nivel de funcionamiento en todas las areas.

Por ello, la Subdireccion de Redes y Telecomunicaciones en la universidad de
sonora juega un papel vital para mantener la conectividad entre los medios de
comunicaciéon y el funcionamiento de las Tl dentro del alma mater, manteniendo
un ambiente de seguridad durante el trafico de grandes cantidades de informacion,
asi como también un andlisis constante de los problemas que se presenten en la
red universitaria y por supuesto el mantenimiento constante de una infraestructura
gue constantemente y poco a poco se renueva para ofrecer un mejor servicio y
condiciones optimas para el desenvolvimiento de la extensa red que existe en la

institucion académica.

Objetivos.

Objetivos para el mantenimiento de las Redes y Telecomunicaciones:

Controlar los servidores institucionales.

Ofrecer un correo electronico institucional a alumnos, docentes vy
administrativos.

Manejo eficiente, eficaz y seguro de la informacion que fluye en la
institucion.

Administrar el ancho de banda en enlaces institucionales.

Administrar los filtros de contenido.

Administrar la seguridad perimetral e interior en la red.

Administrar los enlaces institucionales.

Ofrecer capacitacion a usuarios de la red.

Administrar videoconferencias.

Administrar el internet en capa 2 y Ruteo en capa 3.



Problemas planteados para resolverlos.

Cada dia de labor es distinto y por tal cada problemas que se presenta también,
uno de los problemas existentes son las fallas de la red en los distintos nodos de
la universidad, provocando en algunos departamentos de la universidad que no
exista acceso a internet. También constantemente se necesita verificar el equipo
gue se encuentra en funcionamiento en los nodos para incluirlos en el sistema de

monitoreo de la red.

Alcances y limitaciones en la solucién de los problemas.

Para solucionar el problema de las fallas de la red, se cuenta con un sistema de
monitoreo, el cual se encuentra en constante revision de los distintos nodos de red
existentes en la universidad mostrando graficamente cuando los nodos se
encuentran conectados, en peligro de desconexién y desconectados. Cuando se
detectan fallas en un nodo los técnicos y practicantes del area de redes acuden a
resolver dichos problemas con la conexion lo mas rapido posible. Respecto a los
equipos no identificados en el sistema de monitoreo y que se encuentran en
funcionamiento, se identifican cada vez que un técnico o practicante se dirige a un
nodo a solucionar un problema, sin embargo, un conjunto de técnicos Yy
practicantes en especifico se encargan de identificar los equipos y dar el

mantenimiento correspondiente a los nodos de red.

Existen ciertas limitantes que en ocasiones no permiten que el trabajo sea
realizado, esa limitante es el acceso a los nodos de red; un nodo de red es un
cuarto con el espacio suficiente (en algunos departamentos de la universidad no lo
es) donde se encuentran los equipos y cableados necesarios para proporcionar
red, sin embargo aunque el area de redes y telecomunicaciones cuenta con llaves
para acceder a los nodos, para otros nodos no se cuenta con las llaves que
permitan el acceso libre a los técnicos por lo que se depende de los

departamentos donde no se tiene acceso al nodo y ahi solicitar la llave, aunque el



trabajo se ve entorpecido porque existen personas que manejan las llaves de un
nodo y muchas veces no se encuentran o pierden las llaves por lo que laborar en

esas condiciones en ocasiones es molesto para los técnicos o los practicantes.

Fundamento tedrico de las herramientas y conocimientos aplicados.

Una red de computadoras, también llamada red de ordenadores o red informatica,
es un conjunto de equipos conectados por medio de cables, sefiales, ondas o
cualquier otro método de transporte de datos, que comparten informacion
(archivos), recursos (CD-ROM, impresoras, etc.), servicios (acceso a internet, e-
mail, chat, juegos), etc. incrementando la eficiencia y productividad de las

personas (1).

Telecomunicaciones, es toda transmisién, emision o recepcion de signos, sefiales,
datos, imagenes, voz, sonidos o informacion de cualquier naturaleza que se
efectia a través de cables, radioelectricidad, medios Oopticos, fisicos u otros

sistemas electromagnéticos (1).

Una red de comunicaciones es un conjunto de medios de transmision y
conmutacibn para el envio de informacion entre puntos separados
geograficamente. Esta definicion resulta extremadamente general y en la
actualidad existe un gran numero de implementaciones diferentes que responden
a necesidades especificas, tales como redes de acceso de datos, troncales,

inalambricas, redes de voz, etc.) (2).

Un sistema de telecomunicacion es un conjunto de medios fisicos, logicos y
organizativos que permiten ofrecer un servicio de telecomunicacién; es decir,
incluye a la red, los terminales y los recursos técnicos y humanos adicionales para

su mantenimiento, gestion y explotacion (2).



Un servicio de telecomunicacion es el valor afiadido que percibe el usuario; por
ejemplo: telefonia, facsimil (fax), transmisién datos (médem) entre computadores

2).

El modelo OSI (Figura 1), es el modelo de arquitectura primaria para redes,
describe como los datos y la informacion de la red fluye desde una terminal, a
través de los medios de red, hasta otra terminal. Para esto, divide el proceso
global en grupos légicos mas pequefios de procesos a los que denomina “capas” o

“layers”. Por este motivo se habla de una “arquitectura de capas”.

Las 7 capas del modelo OSI
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La descripcion de los 7 niveles es la siguiente:

Nivel Fisico: Define el medio de comunicacion utilizado para la transferencia de
informacion, dispone del control de este medio y especifica bits de control,

mediante:



Definir conexiones fisicas entre computadoras.
Describir el aspecto mecénico de la interface fisica.
Describir el aspecto eléctrico de la interface fisica.
Describir el aspecto funcional de la interface fisica.
Definir la Técnica de Transmision.

Definir el Tipo de Transmision.

Definir la Codificacion de Linea.

Definir la Velocidad de Transmision.

Definir el Modo de Operacion de la Linea de Datos.

Nivel Enlace de Datos: Este nivel proporciona facilidades para la transmision de
bloques de datos entre dos estaciones de red. Esto es, organiza los 1's y los 0's

del Nivel Fisico en formatos o grupos légicos de informacién. Para:

Detectar errores en el nivel fisico.

Establecer esquema de deteccién de errores para las retransmisiones o
reconfiguraciones de la red.

Establecer el método de acceso que la computadora debe seguir para
transmitir y recibir mensajes. Realizar la transferencia de datos a través del
enlace fisico.

Enviar bloques de datos con el control necesario para la sincronia.

En general controla el nivel y es la interfaces con el nivel de red, al comunicarle a

este una transmision libre de errores.

Nivel de Red: Este nivel define el enrutamiento y el envio de paquetes entre

redes.
Es responsabilidad de este nivel establecer, mantener y terminar las conexiones.

Este nivel proporciona el enrutamiento de mensajes, determinando si un mensaje
en particular deberé enviarse al nivel 4 (Nivel de Transporte) o bien al nivel 2
(Enlace de datos).



Este nivel conmuta, enruta y controla la congestion de los paquetes de informacién

en una sub-red.
Define el estado de los mensajes que se envian a nodos de la red.

Nivel de Transporte: Este nivel actia como un puente entre los tres niveles
inferiores totalmente orientados a las comunicaciones y los tres niveles superiores
totalmente orientados hacia el procesamiento. Ademas, garantiza una entrega

confiable de la informacion.

Asegura que la llegada de datos del nivel de red encuentra las
caracteristicas de transmision y calidad de servicio requerido por el nivel 5
(Sesion).

Este nivel define como direccionar la localidad fisica de los dispositivos de
la red.

Asigna una direccion Unica de transporte a cada usuario.

Define una posible multicanalizacion. Esto es, puede soportar multiples
conexiones.

Define la manera de habilitar y deshabilitar las conexiones entre los nodos.
Determina el protocolo que garantiza el envio del mensaje.

Establece la transparencia de datos asi como la confiabilidad en la

transferencia de informacién entre dos sistemas.

Nivel Sesion: proveer los servicios utilizados para la organizacién y sincronizacion

del dialogo entre usuarios y el manejo e intercambio de datos.

Establece el inicio y termino de la sesion.

Recuperacién de la sesion.

Control del diadlogo; establece el orden en que los mensajes deben fluir
entre usuarios finales.

Referencia a los dispositivos por nombre y no por direccion.

Permite escribir programas que correran en cualquier instalacion de red.



Nivel Presentacion: Traduce el formato y asignan una sintaxis a los datos para su

transmision en la red.

Determina la forma de presentacion de los datos sin preocuparse de su
significado o semantica.

Establece independencia a los procesos de aplicacion considerando las
diferencias en la representacion de datos.

Proporciona servicios para el nivel de aplicaciones al interpretar el
significado de los datos intercambiados.

Opera el intercambio.

Opera la visualizacion.

Nivel Aplicacion: Proporciona servicios al usuario del Modelo OSI.

Proporciona comunicacion entre dos procesos de aplicacion, tales como:
programas de aplicacién, aplicaciones de red, etc.

Proporciona aspectos de comunicaciones para aplicaciones especificas
entre usuarios de redes: manejo de la red, protocolos de transferencias de
archivos (ftp), etc.

Capa de aplicacion del nivel superior: Aqui el usuario o la aplicacion dialogan
con los protocolos para acceder a la red. Por ejemplo, se accede a un procesador

de textos por el servicio de transferencia de archivos de esta capa.

Capa de presentacion: La capa de presentacion proporciona diversas funciones
de conversion y codificacion que se aplican a los datos de la capa de aplicacion.
Estas funciones aseguran que los datos enviados desde la capa de aplicacion de
un sistema podran ser leidos por la capa de aplicacion de otro sistema.

Capa de sesion: La capa de sesion es la responsable de establecer, administrar y
concluir las sesiones de comunicaciones entre entidades de la capa de

presentacion.
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Las cuatro capas inferiores del modelo de referencia OSI son las responsables de
definir como han de transferirse los datos a través de un cable fisico, por medio de
dispositivos de internetworking, hasta el puesto de trabajo de destino y, finalmente,

hasta la aplicacion que esta al otro lado.
Existen tres tipos principales de redes de computadoras:

Redes locales. Conocidas como LAN (Local Arca Networks), son usadas para
comunicar un conjunto de computadoras en un area geografica pequefia,

generalmente un edificio o un conjunto de edificios cercanos, 0 en un campus.

.

Windows 98se
192.168.0.4

Cable Modem
182 168.100.1

outer | Switch

19216801
<; 1< ‘;
Windows for Windows XP
Workgroups 3,11 192 168.0.2
192.168.0.3 Figura 2

Redes metropolitanas. Conocidas como MAN (Metropolitan Area Networks),
cubren por lo general un area geografica restringida a las dimensiones de una

ciudad.
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If' .'m“hnology

Figura 3

Redes de area amplia. Denominadas WAN (Wide Area Networks), son las
primeras redes de comunicacion de datos que se utilizaron. Estas redes cubren
areas geograficas muy grandes, del tamafio de un pais o incluso del mundo

entero, como es el caso de la red Internet.

/%\
Fy
/BN
/% /%\
% LAN % WAN % LAN %

=S N
% LAN %
\%/ Figura 4

Protocolos. Se utilizan para la comunicacion entre entidades de sistemas
diferentes. Se requieren que “hablen el mismo idioma” (6).
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El Protocolo de control de transporte/protocolo Internet (TCP/IP) es un conjunto de
protocolos o reglas desarrollados para permitir que los computadores que

cooperan entre si puedan compartir recursos a través de una red (7).

Probar la conectividad ping.

Ping es un programa basico que verifica que una direccion IP particular existe y
puede aceptar solicitudes. El acronimo computacional ping es la sigla para Packet
Internet or Inter-Network Groper. EI comando ping funciona enviando paquetes IP
especiales, llamados datagramas de peticibn de eco ICMP (Internet Control
Message Protocol/Protocolo de mensajes de control de Internet) a un destino
especifico. Cada paquete que se envia es una peticion de respuesta. La pantalla
de respuesta de un ping contiene la proporcion de éxito y el tiempo de ida y vuelta
del envio hacia llegar a su destino. A partir de esta informacién, es posible
determinar si existe conectividad a un destino. El comando ping se utiliza para
probar la funcion de transmision/recepcion de la NIC, la configuracion TCP/IP y la

conectividad de red.

F = ~
C:\Windows\system32\cmd.exe @&J

_con 32 bytes de datos:
=32 t1empo—78mu

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

tiempo=
tiempo=71ims
bytes=32 tiempo=69ms TTL=50

R
[=-J----f--J--J-- . ). f-- oo 0.0 ). [==]
R .
OO0 NROO® ==
oooooooooooooocooocooooooo ==
TR IR IR IR .

Estadisticas de ping para 8.8.8.8:
Paguetes: enviados = 12, recibhidos = 12, perdidos = 0
(@7 perdidos).

Tlempog aplox1mado“ de ida Y vuelta en milisegundos:
Minimo = 68ms, Maximo = 79ms, Media = 70ms

Figura 5
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Dispositivos de interconexion.

Switch. Es un dispositivo electronico de interconexién de redes de ordenadores
gque opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems
Interconnection). Un conmutador interconecta dos o mas segmentos de red,
funcionando de manera similar a los puentes (bridges), pasando datos de un
segmento a otro, de acuerdo con la direccion MAC de destino de los datagramas

en la red.

MDi-X Switch

Figura 6

Router. Los enrutadores (routers) son dispositivos que operan a nivel de red del
modelo OSI/ISO y sirven para conectar redes con arquitectura diferentes en los
primeros dos niveles de este modelo. Los enrutadores usan el protocolo IP
(Intemet Protocol), el cual debe estar presente en cada enrutador y estacion de la

red interna. Un enrutador es usado para interconectar redes heterogéneas (5).

Figura 7
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Cableado estructurado. Es un enfoque sistematico del cableado. Es un método
para crear un sistema de cableado organizado que pueda ser facilmente
comprendido por los instaladores, administradores de red y cualquier otro técnico

que trabaje con cables (9).

Figura 8

Subsistemas de cableado estructurado Hay siete subsistemas relacionados con el
sistema de cableado estructurado. Cada subsistema realiza funciones

determinadas para proveer servicios de datos y voz en toda la planta de cables:

Punto de demarcacion (demarc) dentro de las instalaciones de entrada (EF)
en la sala de equipamiento.

Sala de equipamiento (ER).

Sala de telecomunicaciones (TR).

Cableado backbone, también conocido como cableado vertical.

Cableado de distribucion, también conocido como cableado horizontal.
Area de trabajo (WA).

Administracion (9).
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Procedimientos empleados y actividades desarrolladas.

Durante el tiempo de realizacion de las practicas profesionales, se llevaron a cabo
una serie de actividades o tareas para el apoyo del proyecto implementado en la
Universidad de Sonora.

Las actividades asignadas fueron las siguientes:

Apoyo en la administracion del equipo activo.
Configuracion de teléfonos IP.

Revision de la configuracion de redundancia.

Apoyo en la administracion del equipo activo.

El equipo activo, como ya se menciono anteriormente, es una de las areas o
equipos que conforman la Subdireccion de Redes y Telecomunicaciones. La labor
del equipo activo es la de mantener una conectividad constante en cada uno de
los departamentos de la Universidad de Sonora a través de los equipos instalados
en los nodos de red, asi como en el monitoreo constante de la red y en la solucion

de problemas diariamente para mantener la red en perfectas condiciones.

El equipo activo consta de un administrador de red, un técnico y dos becarios,
cabe mencionar que aunque el equipo activo tiene sus tareas asignadas, también
en todo momento trabaja en conjunto con los demas equipos de la subdireccion
apoyando en otras actividades con el fin de proporcionar un mejor servicio dentro
de la universidad. Las tareas asignadas dentro del equipo activo fueron: monitoreo
para deteccion de fallas, actualizacion del sistema de monitoreo y el inventariado

de los equipos en nodos de red. Estas actividades se detallan a continuacion.
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Monitoreo para deteccion de fallas.

Para mantener la red universitaria en buenas condiciones y disponible en todo
momento para el trafico de informacidbn en la universidad, es importante
mantenerse al tanto de los sucesos, cambios, fallas y problematicas de la red,
para ello, el equipo activo cuenta con un sistema de monitoreo. Dicho sistema es
operado por el administrador de red el cual tiene un informe en tiempo real sobre
todo lo que sucede en la red, sin embargo una parte del sistema esta disponible
para los becarios en la deteccion de fallas en la red, dicha parte del sistema es un
mapa de monitoreo colocado en una pantalla plana gigante en la cual se muestra
el mapa de la Universidad de Sonora, por motivos de privacidad no puedo mostrar
el mapa pues en dicho mapa se muestra la ubicacion exacta de los nodos de red,
para ello solo colocare una imagen de la universidad y explicare como es la forma
en como se detectan las fallas. La figura 1 nos muestra el mapa de la Universidad

de Sonora:

Figura 9: Mapa de la Universidad de Sonora colocado en el sistema de monitoreo

17



El mapa de la universidad esta alojado en un sistema len el cual se le coloco cierta
simbologia que el mismo sistema provee para identificar algunos de los estados

de la red, nodos y enlaces.

La siguiente es la simbologia utilizada en el mapa:

Los nodos de red son representados por un circulo y dependiendo de su
jerarquia pueden cambiar de tamafo, siendo los nodos mas grandes los nodos
principales y los mas pequefios los nodos enlazados en los nodos principales. El

color puede variar dependiendo de su estado que a continuacion se explica.

‘ El circulo verde indica que un nodo de red esta activo, o como se dice
entre los técnicos “esta levantado”, ese color indica que todos los equipos de ese

nodo se encuentran en funcionamiento.

El circulo amarillo indica que un nodo de red esta en peligro o se encuentra
en estado de advertencia, esto puede ser ocasionado por un exceso de trafico en
la red o por fallas en los no breaks o por algin componente de los equipos que

esta apunto de descomponerse.

. El circulo rojo indica que un nodo se encuentra inactivo o “esta caido” como

dicen comunmente los técnicos, esto sucede cuando el equipo principal donde

18



estan enlazados los demas tuvo algun tipo de falla y ocasiono la inactividad de la

conexion.

Esta linea de color naranja representa la fibra éptica de 1 GB

con la que se encuentran enlazados los nodos de red.

Esta linea de color azul representa la fibra éptica de 10 GB con

la que se encuentran enlazados algunos nodos de red.

Cuando se detecta una falla en alguno de los nodos del mapa inclusive se puede
acceder al nodo dando un clic en el simbolo del nodo para ver el plano del edificio
e identificar cual es el equipo que provoco la falla y tomar las medidas y
herramientas necesarias para solucionar el problema. La figura 2, muestra un
plano de un edificio de la universidad, por motivos de privacidad del area también
fueron omitidas las imagenes de los equipos ya que en el mapa se muestra la
ubicacion exacta del equipo, por lo que el mapa presentado aqui se encuentra

vacio.

La utilizacion del mapa de la universidad y de los planos de los edificios en el
sistema de monitoreo para identificar las ubicaciones exactas de los nodos que se
encuentran con problemas, aporta gran ayuda para los técnicos y becarios a la
hora de emprender acciones correctivas y sobre todo permite un chequeo
constante del mapa para verificar como se esta comportando la red en los distintos

nodos de la universidad.

Cuando se encuentra una falla en la red, es necesario tomar medidas para
solucionar la problematica, los técnicos y becarios cuentan con una serie de

herramientas con las cuales apoyarse en caso de ser necesario.

Primero que nada mencionaremos los equipos que existen dentro de la

universidad y que son monitoreados por el equipo activo.

Switch Extreme Networks. Estos equipos son los que predominan en su mayoria
en todo el campus, su alto rendimiento los respalda y la tecnologia con la que

cuentan los hace 6ptimos para reducir el numero de fallas en la red ademas son
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monitoreables y sobre todo el administrador de red puede tener amplio acceso a
ellos para realizar las configuraciones optimas. Son equipos nuevos que han
llegado a reemplazar a los equipos antiguos.

(" ﬂ\u'brlt.' 1

Figura 10

Switch Avaya. Existen en menor cantidad en la universidad, tienen una buena
tecnologia sin embargo son equipos un poco antiguos que en ocasiones no
cumplen con los requerimientos de la red y provocan algunas fallas, sin embargo

en ocasiones son un respaldo para sacar de algun problema temporalmente.

Figura 11

Switch Cisco. Equipos de modelo aun mas antiguo, son muy pocos los equipos de
este tipo que aun se encuentran activos, son equipos con tecnologia mas antigua
y que provocan fallas, se reemplazaron en mayor medida pues es complicado
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monitorearlos por lo que es dificil saber cuando el equipo se encuentra con alguna

falla.

Figura 11

Las siguientes son las herramientas utilizadas por técnicos y becarios para

resolver problemas cuando se detectan algunas fallas.

Laptop: Es una de las herramientas importantes, ya que con ella se pueden
configurar los equipos nuevos y también realizar cambios en los equipos que ya se

encuentran en actividad constante.

Cable serial. Este cable es el medio por el cual se conecta la laptop al equipo

switch extreme para realizar las configuraciones correspondientes.

Figura 12
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Adaptador para cable serial: Este cable es distinto al anterior, permite la conexion

entre la laptop y el switch para realizar configuraciones.

Figura 13

Cable Ethernet. Este tipo de cable es utilizado en ocasiones para conectar la
laptop a los equipos y tener red, y también se lleva en caso de reemplazo para un
cable dafiado en alguno de los nodos o en las computadoras de los distintos
departamentos de la universidad. Se cuentan con cables Ethernet de medidas de

5 pies, 7 pies, 10 pies y 25 pies.
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Figura 14

Probador de cables Fluke Networks. Se utiliza un aparato similar al de la imagen

para probar cableado dafiado o ubicar al mismo.
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Figura 15

"El pollo” y la pluma. Son dos aparatos utilizados para identificar el cableado, es
decir, cuando se trata de buscar un cable en especifico se coloca “el pollo” en
alguna entrada para ethernet, cuando se enciende este pequefio cuadrito provoca
un tono singular que se puede escuchar con la pluma cuando es pasada por el
cableado, mientras se escuche con mayor intensidad el tono en la pluma cuando

esta ha pasado por un cable, significa que el cable ha sido identificado.

Figura 16

Desarmadores o desatornilladores. Herramientas mas comunes, son utilizadas
para instalar o desinstalar los equipos switches en los nodos o

desatornillar/atornillar algan otro equipo o aparato que sea necesario.

Mencionados los equipos y las herramientas, se explicara la manera en como se

atiende una orden o solicitud de servicio o se atiende un problema detectado.

El técnico y el becario pueden atender fallas de conectividad por medio de dos

formas, una es a través del sistema de monitoreo donde se detectan fallas y la
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otra es por medio de una orden de servicio detallada que realizan los
departamentos que tienen algun problema en particular. Teniendo conocimiento
de que existe un problema se procede a llevar las herramientas y a visitar el
departamento que tiene dicha dificultad, se localiza el nodo de red y se procede a
revisar el equipo con problemas, si es un problema de configuracion se configura
de manera correcta, si es un problema con alguna computadora se revisa la
direccion IP de la maquina asi como también el proxy, si los mencionados estan
correctos se procede a checar la tarjeta de red, si la tarjeta de red esta actualizada
y funciona correctamente se procede a probar el cableado para checar si el cable
estd conectado al equipo o se encuentra dafiado, si la computadora se conecta
por medio de wifi, se revisa la configuracion correspondiente para la conexion wifi
y Si esta es correcta entonces se revisa el Access point o punto de acceso para

verificar si esta funcionando o no.

Existen solicitudes de instalaciones de equipo nuevo, en las cuales se procede a
llevar el equipo correspondiente y conectar el cableado previamente instalado por
el equipo técnico de cableado. Algunas veces se requiere algin cambio de equipo
lo cual se realiza rapidamente para no perder por mucho tiempo la conectividad.
De igual manera para mejorar la conectividad entre edificios el administrador de
red propone el llevar a cabo enlaces y cambios de enlaces entre edificios para

tener una mejor organizacion.

Actualizacion del sistema de monitoreo.

Cuando se realizan cambios de equipos de un nodo a otro o se instalan nuevos
equipos, e inclusive se construyeron edificios nuevos y se han instalado en ellos
equipos que proveen red, se hace necesario actualizar el mapa de la universidad y
los planos existentes asi como agregar nuevos planos de los edificios
recientemente construidos. Para ello cada vez que se retiran equipos o se instalan
nuevos equipos se elabora una lista del tipo de equipo, su modelo, numero de

serie y numero de contraloria asi como el nodo y edificio donde se encuentra el
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equipo con el fin de tener un control y la actualizacion del sistema de monitoreo

sea mucho mas rapido y sin contratiempos.

Inventario de equipos en nodos de red.

El inventario de los equipos es necesario para tener un control y saber cuantos y
gue tipos de equipos estan en cada uno de los nodos de red, de igual forma el
inventariado ayuda a la actualizacion del sistema de monitoreo. El inventariado se
lleva a cabo cada vez que se visita un nodo de red, se toma nota acerca de las
caracteristicas de los equipos y la ubicacion exacta de los mismos asi como las
condiciones en las que se encuentra, ademas existe un proceso de mantenimiento
y limpieza en cada uno de los nodos para mantener las instalaciones ordenadas,
limpias y agradables a la vista sin obstaculos que impidan el trabajo de los

técnicos al momento de visitar cada uno de los nodos.

Configuracion de teléfonos IP.

La telefonia es parte importante de para la comunicacion entre los departamentos
de la universidad asi como también al exterior de la misma, la universidad cuenta
con la telefonia tradicional, sin embargo cada vez mas son los departamentos que
estdn cambiandose a una telefonia distinta y con menores fallas, la llamada
telefonia IP. La telefonia estd administrada por el equipo de telefonia de la
subdireccién y es un area aparte del equipo activo, sin embargo, como eh
mencionado antes, en ocasiones los equipos trabajan en conjunto para ofrecer
mejores condiciones de servicio, este es un caso en particular, ya que la telefonia
IP requiere de los conocimientos del equipo de telefonia asi como también los
teléfonos empleados utilizan la red y se conectan a través de los equipos switch
de los nodos. Los teléfonos IP son utlizados en los departamentos de la

universidad.
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Figura 17

Los departamentos que solicitan instalacion de telefonia IP realizan una orden de
servicio con la cantidad de teléfonos a instalar y las personas a las que son
asignadas, el jefe de telefonia se encarga de llevar a cabo las configuraciones
correspondientes en el sistema que al momento de conectar un teléfono este
reconozca la extension telefénica asignada. Ya realizadas las configuraciones el
equipo activo y el equipo de telefonia se dirigen al departamento donde se
instalaran los teléfonos de igual forma se verifica que exista un switch capaz de
soportar la tecnologia de estos teléfonos que provean a la vez la energia y la
trasmision de datos al teléfono es decir, tener un switch POE (power over
Ethernet), si existe dicho equipo se procede a visitar el departamento, si no
entonces se lleva un equipo con la tecnologia apropiada. Teniendo el equipo en
funcionamiento se procede a la instalacion de los teléfonos, se conectan y
automaticamente se encienden y se procede a configurarlos con la informacién

asignada por parte del jefe de telefonia y finalmente se dejan en funcionamiento.
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Resultados obtenidos.

Los resultados obtenidos por parte del proyecto se ven reflejados en el numero de
ordenes de servicio cumplidas, asi como también en los reportes que los técnicos
y los jefes de cada equipo elaboran para el subdirector del area de Redes y
Telecomunicaciones, por circunstancias de privacidad de la informacién no puedo
obtener dichos reportes pues en la administracion de la Direccion de Informética
se utiliza dicha informacion para tomar las decisiones relevantes e implementar
nuevas acciones para mejorar la calidad del servicio que se ofrece en cada una de
las areas, sobre todo respecto a la conectividad de la cual se encarga el equipo

activo.

Los resultados también se pueden observar en el reconocimiento de las
autoridades universitarias que cada vez mas se le hace a la Direccion de
Informética y sobre todo a la Subdireccion de Redes y Telecomunicaciones con
dicho proyecto asi como también en las distintas evaluaciones para la obtencion

de mayores recursos y certificaciones que avalan la excelente calidad del servicio.

Conclusiones y recomendaciones.

En conclusién, podemos afirmar que es importante que exista un area en toda
organizaciéon que se encargue y enfoque de las tecnologias de informacion y
comunicacion a través de personal calificado y especializado en Tl que de un
seguimiento constante a la infraestructura implementada y sobre todo es relevante
mencionar que la creacion de proyectos para llevar a cabo mayores tareas es vital
pues da pie a mantener una coordinacion y orden de trabajo en las actividades a

realizar.
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Es necesario que la direccidén y subdireccién de informética tomen decisiones para
resolver la problematica de las instalaciones de los nodos de red, que en algunos
no se tiene el acceso directamente por parte de los técnicos, cuando los nodos de
red permitan Unica y exclusivamente el acceso a los técnicos sin complicaciones
de tener que pedir acceso a otras personas de los departamentos a los cuales se
va a trabajar para resolver problemas, entonces, existird una mayor productividad
por parte de los técnicos al llevar a cabo las tareas encomendadas y que las

mismas no se vean truncadas por complicaciones de acceso.

Retroalimentacion.

a) Fortalezas y debilidades.

Durante el periodo de realizacion de las practicas profesionales dentro del
Departamento de Informatica en la Subdireccion de Redes y Telecomunicaciones
de la Universidad de Sonora experimente un aprendizaje constante, asi como
también la aplicacion de algunos de los conocimientos adquiridos dentro de los
estudios del programa de Ingenieria en Sistemas de Informacion. Cabe mencionar
que el ambiente de trabajo es propicio para llevar a cabo las tareas
encomendadas diariamente, es un ambiente de compaferismo y solidaridad con
alto nivel de responsabilidad y preparacion para manejar las tareas que se
presentan, aungue a veces las mismas tareas o solicitudes rebasen en niumero al
equipo de trabajo (empleados y becarios). Estos valores y actitudes fueron parte

importante para mi desarrollo y adaptacion en el equipo de trabajo.

La mayoria de las técnicas empleadas en las actividades realizadas diariamente
para solucionar las problematicas de conectividad dentro de la Universidad de
Sonora son altamente familiares a lo que eh aprendido en algunas de las materias
de mis estudios, sin embargo por mi parte siempre surgian dudas acerca de
detalles en las actividades, dudas que los técnicos con toda disposicion siempre

me aclaraban y sobre todo me aportaban diversos “tips” o consejos durante alguna
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actividad, con lo cual aprendi que el ensefiar refuerza mas aun el conocimiento

adquirido.

Algunas de las debilidades que tuve durante las practicas profesionales fue que en
ocasiones de demasiado trabajo no podia aportar mas alla de lo que habia
aprendido pues algunas veces surgian problemas que se encontraban fuera del

alcance de mis conocimientos y que todavia necesitaba aprender.

b) Oportunidades y recomendaciones.

El Departamento de Informética es un area de la Universidad de Sonora donde
alumnos de la carrera de Ingenieria en Sistemas de Informacion pueden reforzar y
adquirir nuevos conocimientos, sobre todo en el area de Redes vy
Telecomunicaciones donde se otorga la oportunidad de desarrollarse y participar
en las distintas tareas y sobre todo recibir asesorias de los diversos técnicos,
subjefes y jefes del éarea. El experimentar trabajar en equipo resolviendo

problemas reales influyo ampliamente en mi desarrollo profesional.

Tuve la oportunidad de conocer la organizacion, y sobre todo hardware y software
distinto. Como recomendacion seria interesante que para las nuevas generaciones
amplien el nimero de materias optativas que amplien mas el conocimiento de
otras materias del plan que manejan informacién muy general, ademas de realizar
conferencias con los representantes del personal involucrado en las TIC’s dentro

de la Universidad de Sonora.
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