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INTRODUCCION.

Este trabajo describe las actividades realizadas en la implementacién de telefonia IP en la empresa
Transportes Pitic S.A de C.V. Esta es una empresa de servicios, la cual ofrece como su principal el
transporte de paqueteria, el cual se identifica en paqueteria regular, renta de remolques
completos y servicios dedicados (se le ofrece al cliente tanto el camidn como mas de un chofer
para acelerar el proceso de entrega). En torno a estos servicios giran otros tantos, tales como la
digitalizacion y retorno de evidencias, servicios IN PLANT (Transportes Pitic pone activos y personal
al servicio de la compafiia que adquiere el servicio dentro de las instalaciones de la misma),
rastreo en tiempo real de la mercancia, cotizador en linea, por mencionar algunos.

El Departamento de sistemas, el cual se encuentra bajo el mando de la Direcciéon de
Administracién y Finanzas, funge como el evaluador, supervisor y como es este el caso integrador
de las tecnologias de informacién que la empresa adquiere para atender las diferentes
necesidades de la misma, es en esta area donde se llevaron a cabo las actividades referentes a la
presentaciéon de las prdcticas profesionales. El corporativo de Transportes Pitic de encuentra
ubicado en Calzada de los Pinos #49 Colonia los Naranjos C.P. 83060.

El nombre del proyecto al que se refiere el documento es “IMPLEMENTACION DE TELEFONIA IP”,
para el cual se contratd a un proveedor de telecomunicaciones (ICUSI) quien brindo sus servicios
en México mediante la compafiia HCCOM, del cual se adquirié hardware y soluciones de la marca
Avaya, esta tecnologia fue integrada a la infraestructura de la empresa por el departamento de
sistemas, especificamente por el departamento de soporte técnico, para lo cual se agregaron
nuevos ruteos tanto en el nodo central como en los nodos alrededor de la republica, se
modificaron scripts de DHCP en los servidores, se agregaron puertos de red virtuales en los nodos
secundarios, todo esto bajo el entorno RedHat y Cisco 10S.

A lo largo del documento se expondra una justificacién del proyecto, objetivos del mismo, las
diferentes necesidades que fueron satisfechas con la implementacién, los alcances y las
problematicas que se encontraron en el camino. También se hara referencia a ciertos conceptos
del ambito de telefonia y redes asi como sus definiciones y se dard una descripcidon de las
actividades realizadas apoyada por esquemas graficos del proyecto.



JUSTIFICACION.

Se llevé acabo la implantacion de esta tecnologia debido a que la empresa contaba con una
telefonia muy antigua, equipos descontinuados los cuales no soportaban los nuevos protocolos de
comunicacion.

Al ser una empresa la cual ofrece su servicio a lo largo de la republica, dependiendo este no de una
sino varias oficinas para completarlos satisfactoriamente, la comunicacién de vuelve una
determinante para lo antes mencionado.

Tomando en cuenta el ingreso que generan cada una de las oficinas alrededor de la republica, no
todas pueden acomodar su presupuesto para costear enlaces empresariales, por lo que la
comunicacién con ciertas oficinas se hacia via larga distancia, al implementar esta tecnologia no
solo se reducen los costes de comunicacion, ademas se integra a todas las oficinas al mismo
esquema de comunicacion.

Con esta tecnologia es posible prescindir del uso de grandes, aparatosos y sobre todo costos
conmutadores en ciertos puntos, sustituyendo todo esto simplemente por un ruteador con
soporte para los protocolos de VPN necesarios en la empresa y un teléfono que soporte esta
tecnologia.



OBJETIVO.

El objetivo principal de la implementacion del proyecto es integrar a todas las oficinas de
Transportes Pitic en el mismo esquema de comunicaciones, trabajando mediante teléfonos
capaces de usar el ancho de banda de cada uno de los nodos para enviar voz.

Ya implementado, el usuario final debe de ser capaz de comunicarse a cualquier oficina
simplemente marcando la extension de la misma.

Mediante la coordinacién de ambas partes (proveedor y drea de soporte técnico) se debe de
acoplar la tecnologia de comunicacidén de Avaya a la infraestructura de red (enlaces, protocolos,
10S de routers y servidores, etc.) ya que para este proyecto se fijé un presupuesto el cual no debe
de sobrepasarse.

Presentar a las diferentes direcciones una solucién de comunicaciones que reduzca los costos,
haga mas eficaz la comunicacidn entre oficinas y este a la vanguardia de la comunicacién.



CARACTERIZACION DEL AREA.

El departamento de sistemas, que se encuentra en el organigrama bajo la Direccidon de
Administracién y Finanzas, es la encargada de los aspectos referentes a la implementacion de
soluciones tecnoldgicas para apoyar los procesos operativos y administrativos de la empresa, ya
sea desarrollando nuevas aplicaciones para llevar acabo los mismos, creando sistemas para el
control de los usuarios, evaluando la adquisicion de software en el mercado para llevar a cabo
cierta actividad, aplicaciones de seguridad y resguardo de la informacién, o como en este caso,
hacer mancuerna con algun proveedor para integrar su tecnologia a nuestra infraestructura.

En la figura 1.1 se puede observar la estructura del departamento de sistemas:

Departamento de Sistemas

Gerente

Coordinador Coordinador
de Soporte de desarrollo

Tecnicos

Desarrolladores
Soporte

Figura 1.1 Organigrama de Departamento de sistemas.

Las actividades de los integrantes del departamento se describen a continuacion:

Gerente: Es el encargado de evaluar los proyectos en los que se involucrara el drea y el
desempeno de ambas coordinaciones en los mismos, administra los recursos que se asignaran a
cada uno de los proyectos, ya sea humanos, financieros etc., los cuales son previamente
aprobados por la Direccién de Finanzas.

Coordinador de desarrollo: Es el responsable directo de todas las aplicaciones desarrolladas
dentro de la empresa, el recibe las solicitudes filtradas por la gerencia y determina que proyectos
son factibles de desarrollar internamente tomando en cuenta tiempos y capacidad del equipo de



trabajo, tiene amplio dominio en lenguajes de programacion, almacenamiento de informacion e
implementacién de soluciones.

Coordinador de Soporte: Entre sus funciones estd el supervisar de manera directa que se
satisfagan todas las necesidades referentes a tecnologia de los usuarios en la empresa, ademas de
administrar diferentes aplicaciones para control de usuario, accesos, activos etc. En esta
coordinacién recae la responsabilidad de dar seguimiento a lo ya implementado y vigilar su
correcto funcionamiento, ademas de asesorar al usuario acerca del mismo.

Desarrolladores: Cumplen las tareas asignadas por el coordinador de desarrollo y entregan
aplicaciones o segmentos de aplicaciones ya terminados para que se evallen por su jefe directo.

Técnicos Soporte: Deben de ejecutar las ordenes que reciben del coordinador, todo esto con el fin
de dar mantenimiento a los equipos, enlaces, sistemas y toda tecnologia ya implementada o en
proceso de.

En este proyecto se trabajara bajo la supervisién del area de soporte técnico, y sera el coordinador
el encargado directo de la supervisidon del mismo.



PROBLEMAS A RESOLVER.

e Reducir costes de comunicacién.

e Reemplazar la tecnologia de telefonia, ya que los equipos estdn basados en tecnologia que
data de mas de 10 afios, por lo que es complicado el reemplazar algin componente.

e Se creara un estdndar de comunicacion telefénica en las oficinas, lo cual permitird un
mejor control de la misma.

e Todas las oficinas podran comunicarse entre si sin depender de lineas telefénicas, por lo
gue no se saturaran las mismas.

e Seidentificara cada extension por nomenclatura del puesto, y se agregara un directorio de
las mismas e la web.



ALCANCES Y LIMITACIONES.

Alcances.
Se logrd conectar a todas las oficinas mediante una red dedicada exclusivamente a la voz.

Se consiguid que todos los nodos remotos se enlazaran con el central para asignar credenciales a
los mismos.

Es posible comunicarse por la red de la empresa a cualquier oficina sin realizar un discado por una
linea del proveedor de telefonia convencional.

Es posible enlazar una llamada desde otro estado en la republica para evitar la larga distancia a
celulares.

Limitaciones.

Debido a que el proveedor nunca habia hecho una implementacién en una estructura como la
nuestra, presento ciertas complicaciones.

El proveedor de los equipos Avaya no ha podido crear un enlace con nuestro LDAP (directorio
implementado en la empresa para el control de usuarios).

No ha sido posible la creacidon de buzones virtuales.
Existen complicaciones para definir ciertos periodos no laborales en los conmutadores.

Los equipos Avaya presentan ciertas fallas lo cual hace que las lineas externas no respondan y se
tenga que reiniciar el conmutador.



FUNDAMENTO TEORICO.

Una Red Telefénica Conmutada Se define como el conjunto de elementos constituido por todos
los medios de transmisién y conmutacién necesarios para enlazar a voluntad dos equipos
terminales mediante un circuito fisico que se establece especificamente para la comunicacion y
gue desaparece una vez que se ha completado la misma. Se trata por tanto, de una red de
telecomunicaciones conmutada, en el pasado se utilizaba una apertura y cierre de bucle para las
marcaciones, en la actualidad se realizan mediante tonos digitales
http://es.wikipedia.org/wiki/Red_Telef%C3%B3nica_Conmutada.

El tipo de tecnologia VolP se define como el conjunto de normas, dispositivos, protocolos, en
definitiva la tecnologia que permite comunicar voz sobre el protocolo IP. Esta tecnologia es la que
soporta la implementacién de telefonia IP.

Lo es elementos que podemos encontrar en esta tecnologia son los siguientes:

e Cliente: El cliente establece y origina las llamadas voz, esta informacidn se recibe a través
del micréfono del usuario (entrada de informacion) se codifica, se empaqueta y, de la
misma forma, esta informacién se decodifica y reproduce a través de los altavoces o
audifonos (salida de la informacidn).

e Servidores: Los servidores se encargan de manejar operaciones de base de datos,
realizado en un tiempo real como en uno fuera de él. Entre estas operaciones se tienen la
contabilidad, la recoleccion, el enrutamiento, la administracion y control del servicio, el
registro de los usuarios.

e Gateway: Los Gateway brindan un puente de comunicacidn entre todos los usuarios, su
funcién principal es la de proveer interfaces con la telefonia tradicional adecuada, la cual
funcionara como una plataforma para los usuarios (clientes) virtuales.

Las caracteristicas principales que la identifican de las redes telefénicas convencionales son las
siguientes:

e Permite controlar el trafico de la red, por lo que se disminuyen las posibilidades de que se
produzcan caidas importantes en el rendimiento. Las redes soportadas en IP presentan las
siguientes ventajas adicionales:

e Es independiente del tipo de red fisica que lo soporta. Permite la integracidon con las
grandes redes de IP actuales.

e Esindependiente del hardware utilizado.

e Permite ser implementado tanto en software como en hardware, con la particularidad de
que el hardware supondria eliminar el impacto inicial para el usuario comun.



e Permite la integracion de Video y TPV.
e Proporciona un enlace a la red de telefonia tradicional.

e Esta telefonia ha evolucionado tanto, que hasta los 800's que son numeros no geograficos,
pueden llamar a una linea IP.

e Lo que anteriormente era una central telefénica con mucha infraestructura, ahora se
resume en un software instalable en un pequefio servidor con las mismas funcionalidades.

Como se mencionado a lo largo del reporte y se seguira haciendo mencién, VolP es una tecnologia
no un servicio, ya que utiliza el protocolo de internet para permitir la comunicacion de dos o mas
clientes a través de una red como el Internet.

La arquitectura de red presenta ciertos elementos como lo son:

e Terminales: Son los sustitutos de los teléfonos actuales, se pueden implementar como un
hardware (como es el caso de este proyecto) o como software licenciado o libre en un
equipo de cémputo o movil.

e Gateway: Es el enlace con la red telefénica convencional, haciendo el cambio transparente
para el usuario.

e Gatekeepers: Es el centro de la organizacion de VolP, sustituto para las actuales centrales,
en nuestro caso se encuentra en el MDF central de corporativo, es aqui donde se firman
todos los teléfonos y pasa el trafico de los diferentes nodos.

Calidad de Servicio (QoS): Se puede observar en los equipos cisco, se refiere a la habilidad de una
red de brindar mejor servicio al seleccionar trafico de red sobre varias tecnologias subyacentes. En
particular QoS brinda un mejor servicio de red al proveer los siguientes servicios:

e Soportar ancho de banda dedicado.

e Mejorar las caracteristicas de perdida.

e Evitando y administrando la congestidn en la red.

e Dando forma al trafico en la red.

e Estableciendo prioridades de trafico a través de la red.

Algunas de las marcas que se eligieron ya sea porque la empresa contaba con ellas o por ser las
elegidas por la Direccion de Administracion y Finanzas en conjunto con la Gerencia de sistemas
son las siguientes:

e C(Cisco: es una empresaglobalcon sede enSan José, (California, Estados Unidos),
principalmente dedicada a la fabricacion, venta, mantenimiento y consultoria de equipos
de telecomunicaciones http://es.wikipedia.org/wiki/Cisco_Systems.



e Avaya: es una empresa privada de telecomunicaciones que se especializa en el sector de
la telefonia y centros de llamadas http://es.wikipedia.org/wiki/Avaya.

Una Red es una estructura que cuenta con un patrén caracteristico. El concepto procede del latin
rete y puede hacer referencia a la interconexién de computadoras y dispositivos que comparten
otros recursos.

Se conoce como Red de datos a la infraestructura cuyo disefio posibilita la transmision de
informacidn a través del intercambio de datos. Cada una de estas redes ha sido disefiada
especificamente para satisfacer sus objetivos, con una arquitectura determinada para facilitar el
intercambio de los contenidos.

En informdtica y telecomunicacién, un protocolo de comunicaciones es un conjunto de reglas y
normas que permiten que dos o mas entidades de un sistema de comunicacion se comuniquen
entre ellos para transmitir informacién por medio de cualquier tipo de variacién de una magnitud
fisica.

Ethernet es un estandar de redes de drea local para computadores con acceso al medio por
deteccion de la onda portadora y con deteccién de colisiones (CSMA/CD). Su nombre viene del
concepto fisico de Ether. Ethernet define las caracteristicas de cableado y sefializacién de nivel
fisico y los formatos de tramas de datos del nivel de enlace de datos del modelo OSI.

Unshielded twisted pair o UTP (en espafiol "par trenzado no blindado") es un tipo de cable de par
trenzado que no se encuentra blindado y que se utiliza principalmente para comunicaciones. Se
encuentra normalizado de acuerdo a la norma estadounidense TIA/EIA-568-By a la
internacional ISO/IEC 11801 http://es.wikipedia.org/wiki/Unshielded_twisted_pair.

RJ-45 (registered jack 45) es unainterfaz fisica cominmente usada para conectar redes
de cableado estructurado, (categorias 4, 5, 5e, 6 y 6a). Es parte del Cédigo Federal de Regulaciones
de Estados Unidos. Posee ocho pines o conexiones eléctricas, que normalmente se usan como
extremos de cables de par trenzado http://es.wikipedia.org/wiki/RJ-45.

Un router también conocido como enrutador o de paquetes es un dispositivo que proporciona
conectividad a nivel de red o nivel tres en el modelo OSI. Su funcidén principal consiste en enviar o
encaminar paquetes de datos de una red a otra, es decir, interconectar subredes, entendiendo por
subred un conjunto de madaquinas IP que se pueden comunicar sin la intervencién de un
encaminador (mediante bridges), y que por tanto tienen prefijos de red distintos.

El router usa su tabla de enrutamiento para determinar el mejor camino para reenviar el paquete.
Cuando el router recibe un paquete, examina su direccion IP de destino y busca la mejor
coincidencia con una direccion de red en la tabla de enrutamiento del router.

Es capaz de manejar 3 tipos de rutas:
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e Conectadas directamente: rutas que se crean cuando se conecta un dispositivo
directamente al router.

e Estaticas: Definidas por el usuario, estas se agregan con el comando ip route en el caso del
Cisco 10S y route add en caso de sistemas Linux.

e Dinamicas: Se pueden generar mediante ciertos protocolos al enviar las rutas a los
dispositivos a través de la red.

Para efectos de este proyecto solo se utilizaran rutas estaticas y conectadas.

Un conmutador o switch es un dispositivo digital l6gico de interconexion de equipos que opera en
la capa de enlace de datos del modelo OSI. Su funcidn es interconectar dos o mds segmentos de
red, de manera similar a los puentes de red, pasando datos de un segmento a otro de acuerdo con
la direccidn MAC de destino de las tramas en la red.

Los switch son capaces de trabajar tanto en la capa 2 como en la capa 3 del modelo OSI
dependiendo de las capacidades del modelo del mismo.

El modelo de interconexion de sistemas abiertos (ISO/IEC 7498-1), también llamado OSI (en
inglés, Open System Interconnection, sistemas de interconexidn abiertos) es el modelo de red
descriptivo, que fue creado por la Organizacidn Internacional para la Estandarizacion (1SO) en el
afio 1980. Es un marco de referencia para la definicidon de arquitecturas en la interconexién de los
sistemas de comunicaciones.

La alimentacion a través de Ethernet (Power over Ethernet, PoE) es una tecnologia que
incorpora alimentacion eléctrica a una infraestructura LAN estandar. Permite que la alimentacion
eléctrica se suministre a un dispositivo de red (switch, punto de acceso, router, teléfono o camara
IP, etc) usando el mismo cable que se utiliza para la conexién de red. Elimina la necesidad de
utilizar tomas de corriente en las ubicaciones del dispositivo alimentado y permite una aplicacion
mas sencilla de los sistemas de alimentacion ininterrumpida (SAl) para garantizar un
funcionamiento las 24 horas del dia, 7 dias a la semana.

Una VLAN (acrénimo de virtual LAN,red de area local virtual) es un método para
crear redes logicas independientes dentro de una misma red fisica.! Varias VLAN pueden coexistir
en un unico conmutador fisico o en una Unica red fisica. Una VLAN consiste en dos redes de
ordenadores que se comportan como si estuviesen conectados al mismo PCl, aunque se
encuentren fisicamente conectados a diferentes segmentos de una red de area local.

Una interfaz de red es un medio periférico por el cual un equipo se puede enlazar a una red e
intercambiar paquetes de datos, se manejaran dos tipos de interfaz en este caso:

e Interfaz Fisica: Interfaz tangible, puede ser de conexién cableada o inaldmbrica (en este
caso solo se utilizaran interfaces por cable) la cual conecta un dispositivo a la red.

e Interfaz Virtual: Interfaz ldgica la cual es creada para simular una o mas redes dentro de
un dispositivo, al final toda interfaz virtual converge a una interfaz fisica.
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En informadtica, un servidor es un nodo que, formando parte de una red, provee servicios a otros
nodos denominados clientes.

En informdtica, un nodo es un punto de interseccién o unién de varios elementos que confluyen
en el mismo lugar. Por ejemplo: en una red de ordenadores cada una de las mdquinas es un nodo,
y si la red es Internet, cada servidor constituye también un nodo.

DHCP (siglas en inglés de Dynamic Host Configuration Protocol en espafiol protocolo de
configuraciéon dinamica de host) es un protocolo de red que permite a los clientes de una
red IP obtener sus pardmetros de configuracién automdaticamente. Se trata de un protocolo de
tipo cliente/servidor en el que generalmente un servidor posee una lista de direcciones IP
dindmicas y las va asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesién de esa IP, cuanto tiempo la ha tenido y a quién se la ha
asignado después.

En comunicaciones, ARP (del inglés Address Resolution Protocol o, en espafiol, Protocolo de
resolucion de direcciones) es un protocolo de la capa de enlace de datos responsable de encontrar
la direccion hardware (Ethernet MAC) que corresponde a una determinada direccién I[P

http://es.wikipedia.org/wiki/Address_Resolution_Protocol.

Un sistema operativo (SO o, frecuentemente, OS del inglés Operating System) es un programa o
conjunto de programas que en un sistema informatico gestiona los recursos de hardware y provee
servicios a los programas de aplicacion, ejecutandose en modo privilegiado respecto de los
restantes y anteriores proximos y viceversa.

Linux es un nucleo libre de sistema operativo (también suele referirse al nucleo como kernel)
basado en Unix. Es uno de los principales ejemplos de software libre y de cédigo abierto. Linux
esta licenciado bajo la GPL v2 y estd desarrollado por colaboradores de todo el mundo.

Red HatlInc.es la compafila responsable de Ila creacion y mantenimiento de
una distribucion del sistema operativo GNU/Linux que lleva el mismo nombre: Red Hat Enterprise
Linux, y de otra mas, Fedora, también mantiene CentOs.

Fedora es una distribucion Linux para propdsitos generales basada en RPM, que se caracteriza por
ser un sistema estable, la cual es mantenida gracias a una comunidad internacional de ingenieros,
disefadores graficos y usuarios que informan de fallos y prueban nuevas tecnologias. Cuenta con
el respaldo y la promocidon de Red Hat.

Un cortafuegos (firewall en inglés) es una parte de un sistema o una red que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.

El componente mds popular construido sobre Netfilter esiptables, una herramienta
de cortafuegos que permite no solamente filtrar paquetes, sino también realizar traduccion de
direcciones de red (NAT) para IPv4 o mantener registros de log. El proyecto Netfilter no sélo
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ofrece componentes disponibles como mddulos del ndcleo sino que también ofrece herramientas
de espacio de usuario y librerias.

Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private Network, es una
tecnologia de red que permite una extension segura de la red local (LAN) sobre una red publica o
no controlada como Internet. Permite que la computadora en la red envie y reciba datos sobre
redes compartidas o publicas como si fuera una red privada con toda la funcionalidad, seguridad y
politicas de gestién de una red privada.t Esto se realiza estableciendo una conexién virtual punto a
punto mediante el uso de conexiones dedicadas, cifrado o la combinacién de ambos métodos.

OpenVPN es una solucidn de conectividad basada en software libre: SSL (Secure Sockets
Layer) VPN Virtual Private Network (red virtual privada), OpenVPN ofrece conectividad punto-a-
punto con validacién jerdrquica de usuarios y host conectados remotamente, resulta una muy
buena opcién en tecnologias Wi-Fi (redes inalambricas IEEE 802.11) y soporta una amplia
configuracién, entre ellas balanceo de cargas. Estd publicado bajo la licencia GPL, de software
libre.

MPLS (siglas de Multiprotocol Label Switching es un mecanismo de transporte de datos estandar
creado por la IETF y definido en el RFC 3031. Opera entre la capa de enlace de datos y la capa de
red del modelo OSI. Fue disefiado para unificar el servicio de transporte de datos para las redes
basadas en circuitos y las basadas en paquetes. Puede ser utilizado para transportar diferentes
tipos de tréfico, incluyendo trafico de voz y de paquetes IP.

Multi Protocol Label Switching estd reemplazando rapidamente frame relay y ATM como la
tecnologia preferida para llevar datos de alta velocidad y voz digital en una sola conexién. MPLS no
solo proporciona una mayor fiabilidad y un mayor rendimiento, sino que a menudo puede reducir
los costos generales mediante una mayor eficiencia de la red. Su capacidad para dar prioridad a los
paguetes que transportan trafico de voz hace que sea la solucién perfecta para llevar las llamadas
VolP.
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PROCEDIMIENTO 'Y DESCRIPCION DE  ACTIVIDADES
REALIZADAS.

El departamento de soporte requirid un alumno, el cual necesitaba contar con conocimientos
basicos en redes y servidores ya que iba a apoyar en la configuracién de los ruteos en servidores,
switches y servidores, puesta a punto de servidores, creacién de interfaces virtuales, configuracion
de llaves de VPN, analisis de trafico, modificacién de archivos de configuracion de los diferentes
servidores asi como actualizacién de los DHCP en las diferentes oficinas.

Ademads de lo anterior mencionado, el practicante tenia que revisar las fallas que se fueran
presentando y realizar pruebas tales como configurar switches que no estaban contemplados para
el proyecto, con el fin de demostrar al proveedor que no era problema de la configuracién del
departamento e soporte, sino en algunos casos, la inexperiencia del mismo en este tipo de
infraestructura, ademas se apoyd a la empresa en la configuracién de las terminales de voz.

Para este proyecto, se trabajé bajo el ambiente Linux/Redhat, con servidores Fedora Core,
variando las versiones desde la 7 a la 11 en el caso de los servidores remotos.

En el caso del firewall central se trabajo bajo la versidon de FreeBSD, que es la que se encuentra
instalada en el MDF central del corporativo.

Con los router se trabajo con equipo cisco 1800, el cual correo bajo el 10S de cisco.

En el caso del switch central (CORE) capa 3, se manejo un switch DELL, aqui los comandos varian
un poco del ambiente 10S de Cisco, pero la logica que se sigue es la misma.

El TAG de los equipos telefénicos se configuro manualmente en cada uno de los equipos, esto para
qgue el DHCP pudiera asignar correctamente la direccion IP correspondiente, también se configuro
la extension y se firmé el teléfono con el conmutador central (Gatekeeper).

En este proyecto se manejaron 3 esquemas, 1 local y 2 remotos.

e Esquema local: aplica para los teléfonos de corporativo Hermosillo, los teléfonos llegan
directamente a los switch PoE Avaya que se encuentran en el MDF central, uno ubicado en
el MDF de la oficina de Bodega Hermosillo y otro mas en el MDF de Transporte y
monitoreo. Todos estos switches convergen al switch DELL capa 3 ubicado en el MDF
central, el cual esta conectado al Gatekeeper que revisa las credenciales de los teléfonos y
distribuye el trafico telefénico, entre las lineas disponibles.

e Esquema Remoto: Este esquema se subdivide en dos, esto debido al tipo de enlaces con
los que cuenta cada oficina, uno es el esquema sobre VPN y otro sobre MPLS o enlace
empresarial.
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En la figura 1.2 se puede observar el esquema local del proyecto.
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Figura 1.2 Esquema local de telefonia (para el desarrollo de este diagrama se ultiliz6 la informacion de http://nti.uson.mx/redes2/).
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En este esquema se sustituyeron los Switch anteriores en cada uno de los MDF por los Avaya Poe
adquiridos del proveedor.

Se configuraron los teléfonos y se instalaron en el lugar que le correspondia.

En este caso las modificaciones en el DHCP se hicieron por parte del departamento de soporte sin
participacién del practicante por ser el DHCP del MDF central de corporativo.

El TAG de VLAN que se usé en corporativo fue el 125, y este fue el que se configuro en los todos
los teléfonos de este esquema.

El script con el resto de las configuraciones es enviado por el Gatekeeper que se encuentra en el
MDF central.

En este esquema no se menciona, pero en un remolque fuera de la zona de corporativo se
configuro e instalo un Switch cisco de 8 puertos, configurando tanto los TAG en el Switch, como las
VLAN correspondientes, todo esto en un ambiente grafico.

Las especificaciones de esta configuracidn fueron las siguientes:

e Puerto 1 con TAG de red 125 (voz) y 98 (datos).

e Puertos del 2-4 con TAG 125 para teléfonos.

e Puertos del 5-7 con sin TAG con red 98 default para computadoras y cascared de Switch.
e Puerto 8 sin TAG con la IP default 192.168.1.254 para administracion.

En esta area al no contar con Switch PoE, los teléfonos se alimentaron con fuentes de poder.

En la figura 1.3 se puede observar el teléfono con la pantalla personalizada, la configuracién de la

extensién y de la VLAN:

Figura 1.3 Teléfono Avaya.

El hardware que se adquirio fue el siguiente:

e Teléfonos Avaya 9608.
e Switch Avaya PoE 4550T (Para MDF central y nodos remotos con mas de 5 usuarios).
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e Gatekeeper G450 instalado en MDF central
e Gateway G430 para MDF Remotos
e Switch 3510 GT Para nodos remotos con menos de 10 personas.
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Figura 1.4 Esquema remoto de comunicacion (para el desarrollo de este diagrama se utilizd la informacion de
http://nti.uson.mx/redes2))..
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En la figura 1.4 se pueden observar las dos formas en las que se puede enlazar una oficina remota
con el corporativo, a continuacién se describira que actividades se realizaron ambos tipos de
enlaces, pero primero se describira los procesos en comun de ambos esquemas.

En cada uno de los servidores remotos sin importar el tipo de enlace se configuro lo siguiente:

e Interfaces Virtuales: Para cada servidor se crearon dos interfaces virtuales, que convergen
en la interfaz fisica que va conectada al Switch Avaya, la interfaz virtual de datos se
denomind con el TAG 150 para todas las oficinas remotas, mientras que la interfaz virtual
de voz se denomind con el segundo octeto de derecha a izquierda la red clase C que
maneja la oficina (por ejemplo si la oficina Iztapalapa se identifica con la red 192.168.18.0
el TAG de datos es 18). Estas configuraciones se definieron en archivo almacenados en el
directorio “/etc/sysconfig/network-scripts” del servidor Linux de cada oficina, un ejemplo
de como quedaron los archivos se muestra en la figura 1.5:

R

‘@ roct@ TPIZT:/etc/sysconfig/metwork-scripts J

ot@TPIZT

m

Figura 1.5 Pantalla de archivo ifcfg-eth0.*.

En la figura 1.5 se puede ver la configuracion de ambas interfaces virtuales en el servidor
de Iztapalapa y el directorio en el que se estd trabajando.

El departamento de soporte apoyo al practicante con las configuraciones necesarias para
que las interfaces levantaran automaticamente, de inicio se tenian que levantar de
manera manual.

e DHCP: Obviamente al modificar las interfaces de la red LAN, fue necesario modificar el
script de DHCP, para que este reconociera los TAG y asignara las direcciones requeridas. El
script previamente configurado por el departamento de soporte, fue descargado por el
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practicante con el script de configuraciones Perl loadfw.pl que se encuentra en el folder
“/opt/cortafuegos”.

root@TPIZT:/opt/cortafuegos |£|E‘-g_hj

=

Figura 1.6 Pantalla de ubicacién de archivos de configuracion DHCP vy firewall.

Como se observa en la figura 1.6 aqui se encuentra ubicado el archivo DHCP asi como el
archivo de configuracién de iptables, este ultimo es el que dard los permisos vy
restricciones necesarias a la nueva red de voz.

Con el comando arp —n corroboramos que se vean host de ambas redes.

root@TPIZT:/opt/cortafuegos |ﬂ|&]

m M =

Figura 1.7 Pantalla de impresién de protocolo arp.

Como se puede observar la tabla de arp o arpa como suele llamarse en la jerga
informatica cada host estd identificado con su interfaz correspondiente.
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Ahora describiremos las actividades relacionadas a cada uno de los esquemas, las realizadas tanto
en los nodos remotos como en el nodo central MDF.

Partiendo del esquema MPLS se realizaron las siguientes actividades.

e Configuracion de Router central: permitir el trafico de la red de voz por MPLS como se ve
en la figura 1.8, en la cual se muestra parte del archivo de configuracion del Router central
que se modificd para este fin.

-
@ root@Zeus:/home/feria/scripts/arem

Figura 1.8 Pantalla de configuracion de Router Central.

e Configuracion Router remoto: Permitir el trafico de la LAN de voz de la oficina
correspondiente, como en la figura 1.9, en este caso se modificd el archivo de

configuracion del Router para permitir el tréfico a la red de Voz

@ root@TPIZT:/opt/cortafuegos | = |[E] i:hl

Figura 1.9 Pantalla de configuracién de Router Remoto.
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Configuracion del lado del servidor Linux/RedHat Remoto: Agregar en el archivo rc.local
la ruta de voz, tal como se muestra la figura 1.10 en la cual se muestra un resumen del
archivo rc.local mediante el comando | grep.

E® root@TPIZT:/opt/cortafuegos |£‘E‘£—?-J

£
-
£
F
£
F
2
-
£
F
£
-
2
F
£
F
2
-
£
F
£
F
2
F
£
F
£
-
£
F
£
F
2
-
£
F
£
-

Figura 1.10 Pantalla archivo de configuracion rc.local.

Configuracidn del lado del Switch CORE: se agregd la ruta correspondiente en el archivo
de configuracién para enviar el trafico de voz MPLS al Router central del MDF de
corporativo.

B root@Zeus:/home/feria/scripts/arem |ﬂ|ﬁj

Figura 1.11 Pantalla archivo de configuracion SWITCH CORE.
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e Configuracion en firewall FreeBSD corporativo: Se agregé la ruta correspondiente a la red
de voz para enviar todo su trafico al Switch CORE y este a su vez la enviara al Router
central, en la figura 1.12 se muestra un resumen de las redes de voz agregadas al firewall
sefialando como ejemplo la red de Iztapalapa que es la que hemos venido explicando.

@ root@7Zeus:home/feria/scripts/arem |ﬂéj

Figura 1.12 Pantalla de rutas de firewall corporativo.

Ahora revisaremos las actividades competentes a los esquemas de conexién via VPN.

e Configurar rutas en llave Openvpn: En el firewall corporativo se guardan los archivos de
configuraciéon de las VPN, los cuales contienen las rutas que estas deben de agregar en el
servidor remoto en la figura 1.13 veremos la configuracion de la llave de la oficina Tepic.

- - 3
£P root@Zeus:/home/feria/scripts/arem == Ei&l-l

Figura 1.13 Pantalla de configuracion de llave en firewall corporativo.
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En figura 1.13 podemos observar la ubicacién del archivo y las rutas que hay que agregar
al mismo, en este caso usamos el comando push para agregar la ruta para la salida de la
voz la cual se ira por la interfaz Virtual TunO (esta interfaz se configuro mucho antes del
proyecto) y el comando iroute para direccionar el trafico en la red local la cual se va por la
interfaz 150, la figura 1.14 muestra como se ven las rutas ya cargadas en el servidor
remoto.

P root@TPTER:~ ESNEER)

Figura 1.14 Pantalla de rutas en servidor remoto.

Router Central: Se modifica la misma linea del archivo de configuracidon que en los enlaces
MPLS.

r
ZP root@Zeus/home/feria/scripts/arem

Figura 1.15 Pantalla de configuracion en Router central para enlaces openvpn
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Switch CORE: Se agrega una ruta para enviar el trafico de voz de las oficinas con
tunel al firewall corporativo.

‘@ roct@Zeus:/homeffenia/scripts/arem

La
won

La
n

L
[

tnonon
m m m m

Ln

L7 T v T v B A

¥

Figura 1.16 Pantalla de rutas en Switch CORE para enlaces openvpn.

Firewall Corporativo: Se agrega la ruta para direccionar el trafico de voz de la red
conectada por VPN por el tunel correcto, actualmente se manejan dos tipos de tuneles, la
llave de Tepic al ser un llave vieja se direcciona por la interfaz Tun4 virtual mientras que
las llaves nuevas se direccionan a la interfaz Tun5, esto se muestra en la imagen 1.17.

@root@Eeus:;'home_r'feriafsn:r'lptsfarem . .- |5|E|—2—hj
n i -~

Figura 1.17 Pantalla de rutas de tuneles en firewall corporativo.
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RETROALIMENTACION.

Fortalezas y Debilidades.

Fortalezas.

e Gracias a los cursos de Redes impartidos en la universidad, fue facil entender los
conceptos basicos de ruteo requeridos para este proyecto.

e El pertenecer a la empresa desde hace mds de dos anos facilito la implementacién en los
nodos remotos, ya que anteriormente se habia trabajado con este tipo de infraestructura.

e El tener cierta experiencia con dispositivos de red hizo que fuera mas fécil identificar las
funciones de cada uno de los dispositivos.

e El hecho de que toda la gran mayoria de la infraestructura fue modificada a bajo nivel por
el personal de soporte facilito el hacer las adecuaciones en lapsos cortos de tiempo.

Debilidades.
e Nunca se habia trabajado con telefonia o protocolos IP antes, por lo que al principio no fue
facil identificar los ruteos necesarios.
e En la universidad no existen instalaciones fisicas 100 por ciento preparadas para este tipo
de practicas, por lo que muchas cosas como la resolucidn de ciertos problemas se

aprendieron sobre la marcha.

e Ciertos conceptos como el firmado de credenciales en el Gatekeeper, TAG de las VLAN,
interfaces virtuales, nunca se pusieron en practica durante el tiempo de estudio.

e Todas las practicas se habian realizado en ambiente cisco, por lo que hubo ciertos
conceptos que variaron en el ambiente Linux/RedHat.
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Oportunidades y recomendaciones.

Oportunidades

La telefonia IP y la aplicacidn de protocolos de VolP son tecnologias que viven su
época de auge, por lo que se abre una ventana mas de oportunidad en el ambito
de las redes, sobre todo tomando en cuenta que este tipo de tecnologia requiere
de un arduo trabajo de integracién para que funcione correctamente.

En la universidad de sonora se cuenta con una gran infraestructura por lo que
seria una buena materia para incluirla al menos en las optativas de nuestra
carrera, tomando en cuenta que involucra conmutadores servidores y otros tantos
elementos que como ingenieros debemos conocer.

Recomendaciones

Acercarse a diferentes empresas para conocer la infraestructura que manejan, los
requerimientos para mantener a una organizacidn comunicada y tener una
disponibilidad inmediata de la informacion.

Adentrarse en la organizacidn para conocer no solo su tecnologia, sino sus
procesos, condiciones geograficas, demograficas etc. Y terminar de concretar una
vision general de lo que implica una organizacion, el manejo de sus presupuestos y
la viabilidad de implementar nuevas tecnologias dentro de la misma.

Que la universidad asi como otras instituciones educativas se involucren de
manera mas comprometida a ofrecer soluciones a las empresas, llevando mas alla
el concepto de practicante, hacer que el alumno se involucre en el ambito laboral
en una etapa mds temprana de la carrera para que tome conciencia de lo que
viene por delante y mostrarle la verdadera importancia de lo que se le ensefia.
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CONCLUSIONES.

La estadia profesional que se llevd a cabo en esta empresa fue fundamental para el crecimiento
profesional y la madurez del alumno, al enfrentarse con conceptos desconocidos y verse obligado
a dar soluciones en tiempo real, se tomd conciencia de lo vital que es la informacién en una
organizacion.

Ademas de que se implementd una tecnologia que viene a ser la que tome el mercado de la
telefonia, se observd cémo se reducen los costes gracias a estos avances, se aprendié a trabajar en
equipo, las limitantes y ventajas que esto representa, los diferentes escenarios que hay que
preparar antes de implementar una nueva tecnologia, en ciertos momentos cada una de las partes
tiene que dar sus argumentos del por qué hace las cosas de cierta manera y en esto fue vital el
excelente equipo de trabajo que se formd en Transportes Pitic ya que en ningdn momento se
detuvo el proyecto por causa del drea de soporte.

Al finalizar la estadia, se pudo observar lo agil que es la comunicacién gracias a la tecnologia VolP y
el abanico de posibilidades que se abre en cuanto a control y monitoreo de la comunicacién por
voz.

Con proyectos como este se puede observar el gran impacto que tiene la ingenieria en sistemas de
informacidn en otros dmbitos y no solo el de la programacidn, por lo que es un aliciente para
seguir buscando nuevos retos para crear o implementar nuevas soluciones.

Se agradece de antemano a Transportes Pitic y a su equipo de sistemas por permitirle al alumno

aplicar sus conocimientos y adquirir nuevas habilidades en un proyecto de tan alto impacto para la
empresa.
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