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1. INTRODUCCION

En este documento, explico mis actividades realizadas como parte de mis
practicas profesionales de la carrera de ingenieria en sistemas de informacion
dentro del proyecto “Conectividad a la red universitaria” propuesto por el
departamento de redes y telecomunicaciones de la direccion de informéatica en
la universidad de Sonora campus Hermosillo.

Elegi llevar a cabo mis practicas profesionales dentro de éste departamento
primeramente por mi personal gusto por las redes de informacion y por observar
una gran oportunidad de aplicar lo aprendido durante mis estudios en la
universidad, ademas de la gran oportunidad de obtener nuevos conocimientos
en un ambiente profesional asesorado por personal experto en las diferentes
areas de las telecomunicaciones. También por ser un departamento donde en
todo momento se esta en contante trabajo y aplicando mejoras continuas para
mejorar el ambiente de telecomunicaciones en la universidad de Sonora, lo que
me hizo pensar que experimentaria situaciones de todo tipo lo cual seria muy
beneficioso para mi aprendizaje.

Al ser parte de éste proyecto, se me asigna el mismo gran compromiso que tiene
el departamento de redes y telecomunicaciones con la universidad de Sonora,
gue envuelve a que todos sus departamentos cuenten con una conectividad
eficaz y eficiente en todo momento, asi también en apoyar con los nuevos
proyectos alrededor de la universidad e incluso con los deméas campus alrededor
del estado.

Para lograr lo mencionado anteriormente se presentaran las diferentes
herramientas necesarias para llevar a cabo las diversas tareas realizadas
durante todo el semestre y se explicaran cada una de ellas de una manera muy
detallada. Las fortalezas y debilidades que me encontré en el camino de éste
gran proyecto y también mis opiniones personales de las oportunidades
detectadas que se podrian aprovechar dentro de la carrera de ingenieria en
sistemas de informacion de la ya mencionada universidad para poder afiadir mas
valor al perfil de egreso del alumno.

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones
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2. ACERCA DE LA INSTITUCION

La Direccion de Informética de la Universidad de Sonora fue creada a partir de la
publicacién de la ley numero 4, el dia 26 de noviembre de 1991. Esta Direccion es
un organo de apoyo a la docencia, investigacion y administracion.

Se puede decir también que es una entidad creada con el fin de impulsar el
desarrollo tecnolégico y mantener la operaciéon de la infraestructura de computo,
comunicaciones y telecomunicaciones, instalada en la Universidad de Sonora, que
permita el crecimiento sostenido y la optimizacion de la misma, con el fin de ofrecer
herramientas de apoyo para un desarrollo educativo de calidad, a través del uso
eficiente de la tecnologia y el establecimiento de una estructura humana calificada.

También es la responsable de emitir el Visto Bueno en todos los tramites, con el fin
de asegurar un estandar en la infraestructura de telecomunicaciones, de equipos
de computo y de telefonia, asi como contratacion de enlaces de
telecomunicaciones.

La misién de la institucion es: "Satisfacer con calidad y pertinencia la demanda de
servicios de la comunidad Universitaria en materia de tecnologia informética como
apoyo a sus funciones de docencia, investigacion, extension y divulgacion, asi
COmo sus procesos de gestién administrativa.”

Para lograr su Misién, la Direccién de Informatica busca:

o Desarrollar, implementar y mantener los mejores servicios de informacion.

o Seleccionar, implementar y mantener la mas avanzada y util infraestructura
de acceso, distribucion, procesamiento y almacenamiento de informacion.

o Innovar continuamente los servicios que ofrece.

o Desarrollar y mantener una cultura de informatica que la distinga.

o Desarrollar y mantener un ambiente de trabajo que genere satisfaccion a su

personal en el desempefio de sus actividades.

La vision de la institucion es: “’Desarrollar una eficiente aplicacion y difusion de las
tecnologias informaticas, manteniendo a la vanguardia y en buen funcionamiento,
basados en politicas de seguridad apropiadas, la infraestructura de computo,
redes, telecomunicaciones y los sistemas de informacion de nuestra universidad”.

Las instalaciones centrales y oficina de la Direccion de Informatica se encuentran
ubicadas en el Edificio 8C, Calle Ave. Sonora.

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones
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A continuacion podemos observar la vista aérea de la ubicacion de la direccion de
informética dentro de la universidad de Sonora.
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Figura 1. Vista aérea de la ubicacion de la direccion de informatica

Ahora podemos ver la vista frontal de la direccion de informatica la cual se identifica
dentro de la universidad de Sonora como el edificio 8C.

Figura 2. Vista frontal de la direccion de informatica

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones
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La direccién de informatica esta dividida en varios departamentos:

Soporte técnico

Sistemas de informacion
Redes y telecomunicaciones
Internet unison

Mis practicas profesionales fueron llevadas a cabo en el departamento de redes y
telecomunicaciones del cual hablaremos un poco a continuacion.

Este departamento forma parte de la direccion de informética y es el responsable
de proporcionar servicios de conectividad a la red de telecomunicaciones de la
universidad de Sonora realizando proyectos de crecimiento de infraestructura y
nuevas aplicaciones en la red de Telecomunicaciones de la Universidad.

La creacién del area surge por la necesidad de un manejo eficiente, eficaz y seguro
de la informacion que fluye en la institucion y que es vital como en todo tipo de
organizaciones. Este trafico de informacion debe ser operado por personal que
posea los conocimientos y habilidades que le permitan realizar estas labores
complejas y que estén conscientes del impacto que estas conllevan.

Estos aspectos aunados al disefio y construccion de redes asi como al manejo de
las TICS fueron los elementos clave para establecer esta area dentro de la
institucién, permitiendo identificar y resolver problemas de transmisién y manejo de
informacioén.

Ademas también es el responsable de brindar mantenimiento de conectividad para
conservar en Optimas condiciones la infraestructura de la red de
telecomunicaciones y el servicio de conexién de los usuarios de la misma,
encaminada a la realizacion de la comunicacion y obtencion de informacién para el
guehacer de la comunidad Universitaria a través de:

Cableado
Conexioén inalambrica
Telefonia

Otros servicios que brinda este departamento son:

Control de servidores institucionales.

Correo electronico institucional de alumnos, docentes y administrativos.
Administracién ancho de banda en enlaces institucionales.
Administracion de filtros de contenido.

Administracion de la seguridad perimetral e interior en la red.
Administracion de los enlaces institucionales.

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones
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3. JUSTIFICACION DEL PROYECTO REALIZADO

El proyecto propuesto por el departamento de redes y telecomunicaciones de la
universidad de Sonora que lleva por nombre “Conectividad a la red universitaria”
pretende el mantener un manejo eficaz, eficiente y seguro de la informacién que
fluye en la institucion con el fin de brindar en todo momento un servicio de calidad
para alumnos, maestros y todo personal de la institucion universitaria.

Este proyecto surge de la evolucion de lo que llamamos comunmente “internet”, ya
gue con su crecimiento y el volverse una necesidad para diferentes servicios de la
universidad y que ahora ya es también parte del plan de muchisimas asignaturas,
se vuelve esencial el mantener y mejorar la conectividad alrededor del campus
ademas de solucionar problemas que pudieran existir a lo largo de los ciclos
escolares.

Esto ultimo mencionado es una parte muy importante, el atender en tiempo y forma
los inconvenientes relacionados con redes por parte de los usuarios finales y utilizar
la retroalimentacion para evitar futuros problemas, es por eso que el proyecto da la
oportunidad a los estudiantes de ser parte del mismo ya que el abarcar a todos los
departamentos de una universidad tan grande no es una tarea tan facil.

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones
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4. OBJETIVOS DEL PROYECTO

Para poder brindar una conectividad de calidad, el departamento de redes y
telecomunicaciones se plantea los siguientes objetivos:

e Mantener la conectividad a la red universitaria: En al menos un 99.9% en
el nodo central, al menos un 98% en nodos de dorsal y un 90% en nodos
de edificio.

e Brindar velocidad de conexion: En redes de cableado brindar velocidad

de conexion de 100 Mbps por lo menos en el 98% de las salidas de red

de cobre instaladas y en las redes inaldmbricas brindar una velocidad de
conexiéon desde 2 hasta 54 Mbps por red inaldmbrica.

Cumplir con los tiempos establecidos para la atencion de solicitudes, a

continuaciéon muestran los tiempos para equipos conectados a la red:

Equipo conectado a la red universitaria

]

Revisar solicitud

Desde revision de

Registro de la hasta entrega del proyecto a Tiempo total
solicitud proyecto al cliente notificacién y
Cableado nuevo reporte
15 a 25 dias
1dia 12 dias (dependiendo del 28 a 38 dias
numero de
salidas)
Desde revisiéon de  Desde notificacion
Registro de la solicitud hasta del departamento
solicitud analizar hasta termino Tiempo total
factibilidad de
Inaldmbrico instalar AP
4 a 6 dias*
1 a5dias *En caso de
1dia 2 dias dependiendo del requerir
numero de APs cableado, se le
sumande4a6
dias
Revision de la Desde que el
Registro de la solicitud hasta cliente cuenta con
solicitud enviar dictamen a el material asta Tiempo total
departamento notificar
Telefonia terminacion
De 5 a 10 dias
1 dia 10 dias dependiendo del 16 a 21 dias

numero de salidas
y lineas

Tabla 1. Tiempos establecidos para la atencidn de solicitudes de equipo conectado a la red universitaria

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones
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para el mantenimiento de

Mantenimiento de conectividad

Mantenimiento de Desde revision de solicitud hasta ~ Tiempo total
cableado Registro de la conexion del equipo
solicitud
1dia 3 a 5 dias (dependiendo del nimero 4 a 6 dias
de salidas)
Registro de la Desde notificacion de fecha hasta Tiempo
Inalambrico solicitud término total
1dia 2 dias 3 dias
Registro de la Desde Desde que el cliente Tiempo
solicitud revision de cuenta con el total
solicitud material hasta
hasta termino termino de
de reparacion reparacion
o envido de
dictamen
Telefonia 2 a 6 dias*
1 a5dias *En caso de
dependiendo requerir
1dia si son 1a5dias materiales
reparables 0 equipo,
se le suman
1 a5 dias

Tabla 2. Tiempos establecidos para mantenimiento de conectividad

Los dias considerados son dias habiles. Se considera el mismo dia hasta las

12:00.

Rivas Avilés Luis Fernando
Reporte de practicas profesionales

Direccién de informatica, departamento de redes y telecomunicaciones
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5. PROBLEMAS PLANTEADOS PARA
RESOLVERLOS

Por el giro del proyecto propuesto por el departamento de redes vy
telecomunicaciones, los principales problemas que se obtiene son aquellos que se
solicitan por parte de la persona o departamento que esté teniendo algun tipo de
inconveniente mediante una plataforma, a dichas solicitudes se les da el nombre de
“‘Ordenes de servicio” y son separadas dependiendo del tipo de problema
(alambrico, inaldmbrico, telefonia, soporte, etc.) y entregadas a la persona
correspondiente encargada de cada area. Dependiendo de cada caso, como vimos
en el apartado anterior, se tienen diferentes tiempos para poder solucionar el
desperfecto y cumplir con los objetivos establecidos del mantenimiento de la
conectividad.

Otro posible problema, por llamarle de alguna manera, es la frecuente queja de
alumnos y personal de la universidad de Sonora por problemas de conectividad
inalambrica, llamese “internet lento” o inexistente en ciertas zonas del campus. Esto
es algo que mas alla de las quejas, se tiene contemplado semestre tras semestre
en el andlisis de los lugares apropiados y mas éptimos para la colocacion de access
points (Ap’s).

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones
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6. ALCANCES Y LIMITACIONES EN LA SOLUCION
DE LOS PROBLEMAS

Alcances
El proyecto propuesto tiene como alcances 3 puntos principales:

1. Asegurar los tiempos de realizacion de las 6rdenes de servicio de acuerdo a

lo establecido en las tablas 1 y 2 del apartado de objetivos.

Mantener la conectividad a la velocidad propuesta por el departamento.

3. Trabajar continuamente para mejorar la red universitaria, ya sea en
estabilidad de las redes, velocidad y en cobertura de internet inalambrico.

N

Limitaciones
Al ser una universidad tan grande y que en muchos aspectos no solo envuelve al
campus de Hermosillo sino a los demés que se encuentran alrededor del estado,
puede llegar a ver ciertas limitaciones en el proceso:

e Como ya se menciond, es una casa de estudios muy grande, por lo que el
cubrir todo el terreno es una tarea que conlleva bastante tiempo.

e Retrasos por temas administrativos o por falta de recursos.

e El mal manejo de los equipos por parte de los usuarios finales.

Rivas Avilés Luis Fernando
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7. FUNDAMENTO TEORICO DE LAS
HERRAMIENTAS Y CONOCIMIENTOS

Para poder llevar a cabo algunas de las actividades durante mis practicas
profesionales, se me dio capacitacion de diferentes herramientas necesarias para
poder resolver de forma correcta los diferentes tipos de problemas que se nos
pudieran presentar. A continuacién se mostrardn dichas herramientas y una
definicibn de las mismas, asi como sus respectivas imagenes para poder
identificarlos.

7.1 SOFTWARE PUTTY

Es un cliente SSH, Telnet, rlogin, y TCP raw con licencia libre. Disponible
originalmente solo para Windows, ahora también esta disponible en varias
plataformas Unix, y se esta desarrollando la version para Mac OS clasico y Mac OS
X. Este software se utilizé para actualizar varios switches que estaban proximos a
instalarse.

Category:
B- Sgssinn Basic options for your PuTTY session
{ - Logging Specify the destination you wart to connect to
- Temminal Host N IP add P
- Keyboard ost Name (or [P address) Port
— Bell | 22
- Features Connection type:
= Window (C'Raw () Telnet () Rlogin @ S5H () Seral
F-ppea!ance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours .
Default Settings
= Connection baad
- Prosy
- Rlogin
E-S5H
- Serial Close window on exit:
() Mways () Never @ Only on clean exit
Mot ||  Hebp Open || Caneel

Figura 3. Pantalla principal de PuTTY

Rivas Avilés Luis Fernando
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7.2 CABLEIQ QUALIFICATION TESTER

Comprobante de cableado de cobre que califica y soluciona
problemas de la velocidad del cableado de redes Ethernet
(10/100/1000/VolP).

Algunas de las comprobaciones (las mas utilizadas en mi caso)
son las siguientes:

e Medir la longitud del cableado

e Estado de los hilos del cableado

e Generador de tonos

e Velocidad de transmision de datos

e Estado del puerto de red (activo o inactivo)

Esta herramienta fue de las mas utilizadas ya que por sus
caracteristicas llegd a ser muy util en la mayoria de las
actividades que llevé a cabo en conjunto con otras que se

muestran mas adelante en este apartado. Figura 4.
Herramienta CablelQ

Qualification Tester

7.3 DTX CABLEANALYZER SERIES

Realiza autotest de categoria 6 y prueba
cableado de par trenzado, ademas
almacena hasta 250 resultados de las
pruebas para poder utilizarlos en informes de
certificacion de red.

También realiza pruebas de ancho de banda
para comprobar que se cumplan con las
normas establecidas.

Figura 5. DTX CableAnalyzer Series

Rivas Avilés Luis Fernando
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7.4 GENERADOR DE TONOS
Herramienta muy utilizada cuya funcion es el
identificar cables de red o telefénicos.

Se conecta un cable UTP al dispositivo y el
otro extremo al puerto de red.

Al encenderlo, genera una sefal eléctrica
que recorre todo el camino desde el puerto
de red cruzando por todo el cableado
interno y terminando en el patch panel del
site, donde en teoria es el final del cableado.
Al utilizar el amplificador de tono en los
diferentes puertos del patch panel, cuando
se encuentra la sefial eléctrica, éste
dispositivo la convierte en sonido para

o
M UNIVERSIDAD DE SONORA
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poder asi identificarlo.

Fue una herramienta de uso muy frecuente en las

actividades de activacion de puertos y en la de Figura 6. Generador de tonos
mantenimiento de sites, pues no siempre la marca fisica que genera la relacién
puerto-site estaba bien referenciada o en algunos casos eran inexistentes.

7.5 PINZAS PONCHADORAS

Figura 7. Pinzas ponchadoras

Pinzas muy utiles que son utilizadas
para ponchar (o reponchar)
cableado con conectores RJ45 o
RJ12.

Cuenta ademas con navajas para
recortar (comunmente conocido
como” pelar”) el plastico del cable
UTP y dejar al descubierto los hilos
para después darles el acomodo del
tipo deseado.

Rivas Avilés Luis Fernando
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7.6 PONCHADORA DE IMPACTO

A diferencia de la pinza ponchadora, la de
impacto se utiliza para los jacks, por lo cual
su funcién es ponchar un hilo a la vez.

Utilizada para los patch panel, ya sea para
ponchar un puerto nuevo o re-ponchar uno
gue se encontrara dafiado. De igual manera
se utiliza en los jacks de los puertos de red
gue vemos normalmente en las paredes de
los salones, oficinas o laboratorios.

Figura 8. Ponchadora de impacto

Estas son las herramientas especializadas para redes y telecomunicaciones que
llegué a utilizar a lo largo de mis practicas profesionales.

A continuacion en la seccidn 8, se explicara de manera detallada en qué tipos de
actividades fueron utilizados cada una de ellas para asi comprender mejor la
manera en que funcionan.

Rivas Avilés Luis Fernando
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8. PROCEDIMIENTOS EMPLEADOS Y
ACTIVIDADES DESARROLLADAS

A continuacion se mostraran las diferentes actividades realizadas durante mis
practicas profesionales acompafiadas de una detallada explicacion de cémo fueron
realizadas para lograr solucionar los problemas que se nos presentaban mediante
las ordenes de servicio que nos mandaban los usuarios finales de las diferentes
departamentos de la universidad de Sonora.

8.1 ACTIVACION DE PUERTOS DE RED

Estas fueron las solicitudes mas comunes y de menor dificultad llevadas a cabo a
lo largo de las préacticas profesionales. Dichas peticiones llegaban por la necesidad
gue tenian los usuarios normalmente por agregar mas equipos de computo en sus
areas de trabajo y no contar con los puertos de internet necesarios.

Antes que nada, se identificaba en que edificio y aula se realizaria la tarea, esto
para saber que llaves llevar para poder tener acceso al site. Rara vez se
especificaba la longitud del patch cord que se iba a necesitar para conectar el nuevo
equipo, por lo que normalmente se optaba por llevar siempre de diferentes
longitudes (5ft, 7ft, 10ft, 15ft, 25ft) en nuestra mochila de trabajo. Ademas de llevar
siempre también un amplificador de tono y el CablelQ Qualification Tester
(nombrado entre nuestro equipo como “Fluke™ por la marca de la herramienta) que
funciona también como un generador de tono muy bueno, pues no siempre los
puertos de red estaban correctamente marcados.

Al llegar al departamento se pregunta por la persona que realiz6 la orden de servicio
para saber dénde encontrarla. Una vez con el usuario final, se le pregunta que
puerto desea activar y donde se colocara el nuevo equipo para saber que patch cord
utilizar.

Para la activacion del puerto en si, normalmente se realizaba entre dos personas,
mientras una se quedaba en el lugar donde se iba a instalar el equipo, mandaba
tono con el “fluke” mientras la otra persona se trasladaba al site para identificar el
en el patch panel el puerto correcto con el amplificador de tono (pollo).

Todo lo anterior se realizaba estando o no bien identificado el puerto, pues en
algunos casos aun cuando coincidian los nimeros del puerto con los del patch
panel, terminaban por no ser los correctos.

Una vez teniendo identificado el puerto del patch panel, se colocaba el patch cord

gue mas conviniera (normalmente 5ft o 7ft). La otra punta del cable se colocaba en

el switch correspondiente pues en ocasiones se tenian varios y no todos

pertenecian a la misma red. En caso de ser un puerto para un teléfono, se tenia que
Rivas Avilés Luis Fernando
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conectar en un switch Extreme que contara con POE como se muestra en la figura
9 (que ademas de datos, también transmite corriente eléctrica) o en un switch HP
(todos los HP utilizados en la universidad cuentan con PoE).

Figura 9. Ejemplo de Switch Extreme con PoE

Ya conectado al switch correspondiente, se contactaba (mediante llamada por
celular o mensaje WhatsApp) a la persona que estaba en el aula o lugar donde se
encontraba el puerto a activar para que verificara con el “fluke™ si el puerto ya tenia
sefial. En caso de que no contara con sefial, mas adelante se hablara de que se
hacia en dicho caso. Con el puerto ya activado se conectaba al nuevo dispositivo
para verificar que efectivamente se cuenta con conexion de internet. Al estar todo
en orden se le pedia al usuario final que firmara la orden de servicio para poder ser
entregada al encargado y que marcara la orden como realizada.

Cabe mencionar que al tener el puerto activado podian existir algunos problemas
gue no permitian la conexién de internet, a continuacion veremos cuales pueden ser
éstos.

Rivas Avilés Luis Fernando
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8.2 CONFIGURACION DEL PROXY

En afios anteriores, para poder navegar dentro de la universidad, era necesario
tener una configuracion adecuada en el proxy de cada equipo como se muestra a
continuacion:

" Local Area Network (LAN] Settings 22

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

Automatically detect settings
|:| IUse automatic configuration script

Proxy server

IUse a proxy server for your LAM (These settings will not apply to
dial-up or VPN connections).

Address:  proxy.uson.mx Port: 80830

|| Bypass proxy server for local addresses

oK ][ Cancel ]

Figura 10. Antigua configuracion proxy de la universidad de Sonora

Hoy en dia no es necesaria dicha configuracion, sin embargo, aln existen equipos
de cOmputo que cuentan con ésta, ya sea porgue son equipos que dejaron de
utilizarse por algun tiempo o que se estaban utilizando en actividades que no
requerian tener conexién a internet, por consecuencia se provoca un conflicto al
querer tener acceso a internet. Como parte de nuestras tareas, al notar que “todo
se encuentra correctamente” (puerto activado y con sefial y ningun aviso del icono
de la barra de tareas) teniamos que revisar la configuracion proxy del navegador
para proceder a desactivar la opcion de utilizar un proxy y asi poder permitir la
navegacion en internet.

En algunos casos al desactivar el proxy se seguia sin tener conexion, en estos casos
se realizaba la revision de las direcciones IP y/o el rastreo del equipo por la MAC
address. Estos procesos se explicaran a detalle mas adelante.

Rivas Avilés Luis Fernando
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8.3 ACTUALIZACION DE DRIVER DE RED

Otro problema comun era el de tener desactualizado el driver Ethernet del equipo,
lo cual generaba problemas de conexién totales o parciales. Por lo general todos
los equipos de la universidad cuentan con la misma tarjeta de red, por lo que el
driver se descargaba de la pagina www.intel.com desde otro equipo que si contara
con conexion a internet y mediante una memoria USB se copiaba a la computadora
gue se queria actualizar para después instalarlo.

\L Controladores y software

— Manténgase al corriente con las descargas mas recientes de sus productos Intel®

Actualizar Buscar descargas Seleccionar un producto
automaticamente los

COHD’OladoreS . n

Mantenga su sistema al dia con esta
herramienta que analiza los
controladores de sistema en su equipo.
Mas informacion.

Figura 11. Busqueda de drivers en la pagina web de Intel

8.4 REPARACION DEL PUERTO DE RED

Al realizar la tarea de activacion de puerto de red, antes que nada siempre se
revisaba dicho puerto con el “fluke” para confirmar que el puerto no cuenta con
conexion, pues los usuarios finales en la mayoria de los casos no cuentan con
conocimientos de redes y era muy comun que realizaran ordenes de servicio
solicitando cierta actividad cuando en realidad se necesitaba otra cosa, al revisar
los puertos de red, en algunos casos se podia notar que uno o varios de los hilos
del puerto se encontraban dafiados y por tal motivo no existia conexion (en algunos
casos ademas de estar dafiado, tampoco estaba activado), por lo que teniamos que
proceder a repararlo antes de poder activarlo si es que era necesario. Para realizar
esto, primero se desmontaba el conector con un desarmador para tener acceso al
jack, luego al tener identificado con el “fluke” el o los hilos que se encontraban
dafados se procedia a reponcharlo con la ponchadora de impacto (aveces era
necesario cortar el hilo antes de reponcharlo). Normalmente con esto bastaba para
solucionar el problema pero en algunos casos el problema se encontraba en una
parte mas interna del cableado por lo que se procedia a reportar el problema para
poder pasar la orden de servicio a la cuadrilla de cableado.

Rivas Avilés Luis Fernando
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También se podia dar el caso en que el problema fuera el jack en si, por lo que se
tenia que cambiar por otro nuevo, para esto se retiraban todos los hilos para
colocarlos de igual manera en el nuevo jack y entonces reponcharlo. A continuacion
se muestra el tipo de jack que se utilizan en la universidad.

Figura 12. Jack utilizado en los puertos de red

8.5 CONFIGURACION IPv4
Como se mencion6 anteriormente, en algunos casos era necesario llevar a cabo la

configuracion de IP, DNS, Gateway, Mascara de subred, etc. Para esto hay varias
maneras de entrar a la configuracion, la mas rapida para nosotros y la que mas
utilizdbamos se muestra a continuacion:

Dentro de “centro de redes y recursos compartidos” nos enfocamos en el area que
se muestra en la figura 13, en la parte inferior derecha se muestran las conexiones,
seleccionamos siempre la conexién alambrica y asi abrir el “estado de conexion de
area local’

View your basic network information and set up connections

Eﬁh /.'P: q See full map

Internet
(This computer)
View your active networks Connect or disconnect
Access type: Internet
@ Home network HomeGroup: . Joined
= Connectionss U Local Area Connection

Figura 13. Centro de redes y recursos compartidos

Rivas Avilés Luis Fernando
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Dentro de la nueva ventana (figura 14) damos clic en “propiedades” para ingresar a

las  propiedades de

-
0 Local Area Connection Status % ] © Local Arca Connection Properties [ . .
Ethernet y visualizar los
General Networking
et v elementos de la
IPv4 Connectivity: Internet 5;? Atheros ARB162/8166/8168 PCI-E Fast Ethemet Controlle Conexién Se
IPv6 Connectivity: Mo network access = )
Media State: Enabled i
Djr;:'un: m?:q;n This connection uses the following items: seleCCIOnaba el E|emento
Spesd: 100.0 Mby e Clert for blicrosoft Networis | “ i
P f e Protocolo de internet
-Dela\\sm 45| File and Printer Sharing for Microsoft Networks -z ”
[ = irtemet Protocol Versien & (TCP/IPvE) version 4 (TC P/I PV4) y a
- Intemet Protocol Version 4 (TCP/1Pv4) . -, .
Activity «& Link-Layer Topology Discovery Mapper 140 Driver CO ntl n u aC | 0 n Cl | C e n
- i Link-Layer Topology Discovery Responder
) “ H ”
sor— MGl peves Propiedades” para que
aad [ Install l l Urinstall opeties .
Bes P s Deccrtion se  despliegue  una
Allows your computer to acosss resources on a Microsaft
[ '5‘Properues ] [ '5'D|sab\e ] [ Diagnose ] network Ve ntan a n Ueva.
Ce=)

Figura 14. Estado y propiedades de conexion de area local

Ya en la ventana de propiedades de TCP/IPv4 (figura 15) se le asignaba una IP que
se encontrara dentro de la misma red y
gue no se estuviera utilizando por otro
equipo. Para saber que IP se podia utilizar
podiamos recurrir a 2 opciones:

Realizar un Ping a una IP aleatoria
dentro de la misma red para ver si
se obtenia respuesta 0 no. Si se
cumplia el primer caso, significaba
gue esa direccion IP ya estaba
siendo ocupada por otro equipo, de
lo contrario si no se obtenia
respuesta nos daba a entender que
era una IP libre que no se estaba
utilizando y que podiamos utilizar
sin problema alguno.

Comunicarnos con alguien en que
se encontrara en la direccion

Internet Protocol Version 4 (TCP/IPv4) Properties

IR

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address:

Subnet mask:

Default gateway:

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

[ OK ][ Cancel ]

de

Figura 15. Ventana de propiedades de
TCP/IPv4

informatica para que pudiera revisar qué direccion IP de dicha red se
encontraba sin uso y poderla agregar.

Rivas Avilés Luis Fernando
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En algunos casos, el equipo se encontraba en una red diferente por lo que se
tenia que proceder a rastrearla por la direccion MAC. Dicha direccién se
mandaba a una persona que se encontraba en la direccion de informatica para
que realizara la busqueda e hiciera el cambio correspondiente.

8.6 INSTALACION DE CABLEADO

Dentro de los estandares utilizados en la universidad ésta el utilizar patch cord de
categoria 6 con capacidad de transferencia de hasta 1Gb. Al igual que otras
actividades, la instalacion de cableado se
realiza mediante las érdenes de servicio que
nos hacen llegar. La instalacion depende del
lugar, el cable puede ser “tirado™ sobre los
plafones y quedar escondidos a la vista. Si el
lugar no cuenta con plafones se instalaban
unas canaletas de pvc para que ademas de
dar un mejor aspecto, también protege al
cable. En la figura 16 podemos ver un ejemplo
de cableado instalado en canaleta de pvc.

Figura 16. Cableado dentro de canaleta de
pvc

Para la instalacion de las canaletas primero se median en el lugar donde se
colocarian para poder cortarlas en caso de ser necesario, luego se pegaban en el
lugar donde deberian de ir, pues ya cuentan con
una cinta en la parte trasera. Después de ser
colocadas se perforaban en ciertos lugares con
un taladro para ser reforzado con tornillos. Todo
esto se realizaba conforme si iba avanzando al
mismo tiempo de ir acomodando el cable dentro
de ellas.

En algunas ocasiones era necesario el uso de
una guia (figura 17), la cual es una herramienta
gue consiste en un alambre enredado tipo
bobina para poder cruzar los cables por lugares
muy estrechos.

La utilizacién de ésta herramienta consiste en Figura 17. Guia para cableado

pasar la guia desde el otro lado de la pared hasta donde se encuentra el cable. Una
vez que pasa el alambre amarramos el cable a la guia, normalmente con ayuda de
tape negro, desde el otro lado se jala la guia hasta que pasa el cable
completamente.
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8.7 MANTENIMIENTO A SITES

El desorden que en ocasiones se encuentra en los sites de la universidad de sonora
se debe a que muchas veces a que se realizan trabajos con prisa sin tener en cuenta
el acomodo de los patch cord o por desconectar
cables de los switches sin quitarlos
completamente también del patch panel, en la
figura 18 podemos ver un ejemplo de un site
desorganizado. Una de mis tareas fue el
mantenimiento a estos lugares, para esto solo era
necesario el uso del "fluke”.

Primero se revisaban los cables desconectados
con el “fluke” para confirmar que fuera un cable
gue no se esta ocupando por alguna
computadora en el edificio y asi proceder a
quitarlo del patch panel. También se revisaba de
la misma manera los cables que si se
encontraban conectados pero que no mostraban
actividad en los switches, esto se sabia cuando
los indicadores led estaban apagados. Aunque un
led se encontrara apagado no significaba que el
puerto se encontraba sin uso, puediera darse el
caso que el led estuviera en ésa condicion porque el equipo donde esta conectado
el cable no estuviera en uso en ese momento, por eso utilizdbamos el “fluke” ya que
en él podiamos ver si se daba esta condicion.

Figura 18. Site mal organizado

Una vez retirados todos los cables que
no se encontraban en uso procediamos
a acomodar los deméas sobre los
organizadores verticales y horizontales,
los cuales se muestran en la figura 19.
Normalmente desde el patch panel, el
cable recorria un organizador horizontal
hasta uno vertical por el cual bajaba
hasta la altura donde se encontraba el
switch correspondiente y llegaba al él
mediante otro organizador horizontal.

Figura 19. Organizadores verticales y
horizontales para rack
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Una vez hecho todo esto, ademas de dar un aspecto més profesional, daba ventajas
al realizar futuras tareas en el site, facilitaba el reconocimiento de los cables y se
dejaban puertos disponibles para proximas instalaciones de equipos. En la figura 20
podemos ver un ejemplo de un site bien organizado.

h

Figura 20. Ejemplo de site bien organizado

Con los cables que se quitaron, los separdbamos por su longitud y se llevaban a la
direccién de informatica para guardarlos en el lugar correspondiente para poder
usarlos después en diferentes tipos de tareas.

8.8 ADMINISTRACION DE CONTROLES DE ACCESO

En la mayoria de las aulas de la universidad de Sonora, para poder tener acceso se
necesita el uso de una tarjeta, la cual cuenta con una identificacién Unica a la que
se le da permisos de en qué lugares puede o0 no acceder.

En algunos casos los maestros necesitaban tener acceso a aulas que antes no
podian, entonces los departamentos nos pedian que diéramos acceso a esas
tarjetas. Para esto necesitdbamos el uso de una laptop que contaba con el software
para realizar esos cambios, un patch cord, un desarmador y el codigo de la o las
tarjetas que a las que les queriamos dar los permisos.

Primeramente nos dirigiamos al aula o laboratorio al cual queriamos dar acceso a
la tarjeta, mediante una tarjeta maestra que cuenta con acceso a todos los lugares
ingresdbamos al lugar. Ya adentro, se identificaba una caja, normalmente instalada
arriba de la puerta, la cual contenia dentro los dispositivos que controlan la lectora
de las tarjetas de la entrada. Se le conectaba el patch cord y el otro extremo a la
laptop para que mediante el software colocaramos la IP del dispositivo e ingresando
el cédigo de la tarjeta se le daba el permiso para poder acceder al aula o laboratorio.

Rivas Avilés Luis Fernando
Reporte de practicas profesionales
Direccién de informatica, departamento de redes y telecomunicaciones

22



R UNIVERSIDAD DE SONORA

“El Saber de s Hijos hard mi Grandeza

inférmatica

Al terminar el proceso se revisaba con la tarjeta si realmente se habia logrado con
éxito la activacion.

8.9 INVENTARIO DE PUNTOS DE ACCESO (AP)

Otra actividad fue el revisar los puntos de acceso (ap) de diferentes edificios de
diferentes departamentos, se contaba con una lista de las aulas que contaban con
los ap y su id. Nuestra tarea era el revisar primeramente, que el ap se encontrara
en el aula especificada y que contara con el id correcto, también se revisaba el
estado en el que estaba mediante los indicadores led, también si se encontraban
instalados de manera vertical (sobre una pared) u horizontal (sobre el techo). Al final
se tomaba una fotografia del ap a distancia donde se pudiera ver la forma en que
se encontraba instalado. Al final se pasaba toda la informacién a la persona
encargada.

8.10 ELABORACION DE PATCH CORD DE TAMANOS
ESPECIALES

En algunas ocasiones, en los diferentes departamentos de la universidad, se daba
el caso de que por alglin motivo se creaban salas temporales de trabajo. Estas eran
salones que normalmente son utilizados para actividades donde no se contemplan
el uso de equipos de computo por lo

cual era necesario adaptarlas para que
las personas que estarian trabajando R_]45 Pinout W——
ahi pudieran seguir laborando de la T-568B WITIIITI R
misma manera como lo hacian en sus
oficinas originales.

Como mencioné anteriormente, al ser
una sala temporal, el cableado se
instalaba en base a como los equipos
guedaran acomodados, al utilizar
tamafios estandar (5, 7, 10,15y 25 pies)
en ocasiones se necesitaba cable de
mayor longitud por lo que se tenia que

1. White Orange 5. White Blue

] a 2. Orapge 6. Grgen
fabricar por nosotros mismos. 3. White Green 7. White Brown
4. Blue 8. Brown

Debiamos construir cables directos
(tipo de cable para conectar
computadoras a equipos activos de red) siguiendo la norma T568B el cual se
muestra en la figura 21. Para llevar a cabo esta tarea, se utilizaron las pinzas
ponchadoras y los conectores RJ45.

Figura 21. Acomodo de hilos segun norma T568B
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9. RESULTADOS OBTENIDOS

Como resultados finales, se pudo cumplir con los tiempos de atencién de solicitudes
de equipo conectado a la red universitaria, al igual que con los tiempos para llevar
a cabo el mantenimiento de la conectividad, los cuales fueron mencionados en el
punto 4.

En cuanto al envio de quejas por parte de los usuarios se mantuvo en el minimo
aceptable por lo que se puede decir que por esa parte también se cumplié de una
manera satisfactoria durante todo el semestre.

Durante la realizacion de mis practicas profesionales llegamos a presenciar una
auditoria que se le realiz6 al departamento de redes y telecomunicaciones de la cual
mis compafieros practicantes y yo fuimos parte y que de igual manera que con lo
anterior mencionado, logramos pasar correctamente sin ningun problema.

Todo lo anterior puede verse reflejado fisicamente en los diferentes trabajos que se
realizaron en los edificios de los diferentes departamentos alrededor de la
universidad de Sonora, por ejemplo en la instalacion de cableado en los edificios
mas nuevos, instalacion y cambio de switches, configuracion (e instalacion en
algunos casos) de los equipos en los nuevos edificios.
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10. CONCLUSIONES Y RECOMENDACIONES

En general, pude notar que en el departamento de informética de la universidad de
Sonora, se cuenta con un personal muy calificado en los diferentes puestos con los
gue cuentan y no solo eso, sino también muy unidos con una gran comunicacion
gue se ve reflejado en el excelente trabajo que realizan en el campus.

Tuve también la oportunidad de poder aplicar mis conocimientos teoricos
aprendidos en las diferentes asignaturas de la carrera de ingenieria en sistemas de
informacion en un ambiente laboral.

Fue un gran gusto ser parte de éste proyecto tan importante que es en beneficio de
todos los alumnos, futuros estudiantes a ingresar y todo personal que labora en la
universidad de Sonora.

Por el tipo de proyecto que maneja el departamento de redes y telecomunicaciones,
semestre tras semestre se propone ante la universidad de Sonora pues en todo
momento se aplica la mejora continua de la red universitaria. Por este motivo invito
a los estudiantes de la universidad a acercarse a la direccion de informatica para la
realizacion de sus practicas profesionales, sin importar el departamento que sea,
pero siempre, dando su maximo esfuerzo pues pienso que el estudiante tiene la
obligacién de contribuir algo a la empresa que nos esté brindando la oportunidad de
llevar a cabo la estancia profesional y asi también crearnos un perfil de actitud
profesional.

Por udltimo no me queda mas que agradecer a la direcciéon de informatica de la
universidad de Sonora, especialmente al departamento de redes vy
telecomunicaciones por la oportunidad que me brindaron de pasar todo un afo
escolar con ellos realizando no solo mis practicas profesionales sino también mi
servicio social. Agradeciendo a todas las personas con las que tuve relacion y que
siempre de manera muy amable se dieron el tiempo de capacitarme en todas las
diferentes actividades que tuve que llevar a cabo y de atender mis dudas.
Especialmente quiero agradecer a las personas con las que comparti el mayor
tiempo de mi estadia.

e Alan Urias Montafio por aceptar mi solicitud de prestador de servicio y
de practicante en su departamento, ademas de estar siempre
disponible para cualquier cosa que necesitara.

e Francisco Moreno Durazo por su amabilidad, ensefianzas y por hacer
mas de su deber para apoyarme en todo momento, por ser un buen
maestro y al mismo tiempo un gran amigo.

e Fabian Ramirez Valdez por su paciencia y ensefianzas, ademas estar
siempre al pendiente de mis practicas.
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11. FORTALEZAS Y DEBILIDADES

Durante la realizacion de mis practicas profesionales me encontré en muchas
situaciones diferentes al llevar a cabo las tareas que se me asignaban, por lo
gue en algunos casos se me facilitaba el realizarlas, pero en otros casos era un
poco complicado el poder llevarlas a cabo. Todo esto por mis conocimientos
adquiridos a traves de mi formacion académica los cuales me daban en algunos
casos fortalezas y en otros casos debilidades.

En la siguiente tabla se demostrara de mejor manera cuales fueron dichas
fortalezas y debilidades personales que llegué a experimentar al realizar mis
practicas.

Fortalezas Debilidades

Falta de experiencia en el manejo de
Conocimientos teoricos sobre redes herramientas relacionadas con las
telecomunicaciones
Buena coordinacion con los miembros  Desconocimiento de algunos términos
del equipo de redes

Rapida adaptacion y aprendizaje Nunca haber realizado précticas fisicas

de soluciones de problemas de redes

Haber realizado practicas con switches ~ No haber profundizado (por parte del
maestro) en ciertos temas de redes en

mis clases

Tabla 3. Fortalezas y debilidades

En gran parte mis debilidades de pueden resumir en la falta de practicas fisicas
con dispositivos y herramientas reales y en no indagar lo suficiente en los
diferentes temas de redes por parte del maestro.

Por otro lado mis fortalezas fueron basicamente haber tenido varios
conocimientos teéricos que facilitaron mi aprendizaje y la capacitacién que se
me dieron para llevar a cabo mis tareas.

En general podria decir que el plan de estudios que llevé, tedricamente esta
bastante bien pero creo que deberia agregar mas practicas fisicas (no solo
virtuales) en las que se abarquen problemas de la vida real.
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12. OPORTUNIDADES DETECTADAS

Hablando especificamente del area de redes y telecomunicaciones, pienso que el
plan de estudios de la carrera de ingenieria en sistemas de informacion de la
universidad de Sonora esté bien pero tendria varios aspectos en los cuales podria
mejorar.

Por una parte pienso que las asignaturas como servidores, redes Il y IV deberian
dejar de ser optativas para convertirse en materias obligatorias.

También creo que podia ser factible el no tener tantas materias de redes, pero
distribuir de cierta manera los temas de las asignaturas antes mencionadas dentro
de los programas obligatorios, ya que en el mundo laboral, en cuanto a redes y
telecomunicaciones se refiere, no se pide que tengamos el conocimiento de un solo
tema, sino tener bases de temas diversos. Por mencionar algunos, muestro los
siguientes ejemplos:

e Atencidon remota

o Cableado estructurado

e Comunicaciones

e Seguridad

e Servidores

¢ Modems, routers, firewall.
e Telefonia

e Access point

Algunos temas podran ser vistos aunque no de forma profunda y otros tal vez solo
mencionados, por lo que creo que existe un gran campo de oportunidades para
mejorar el perfil de egreso del alumno y que ademas llegue con mejores bases a la
institucion donde realizara sus practicas profesionales y por lo tanto aumentar sus
posibilidades de obtener empleo al mismo tiempo.
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