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INTRODUCCION

En todos los planes de estudio de la Universidad de Sonora se tiene contemplado que
se incluyan actividades de vinculacion con el sector social o productivo con el propdsito
de complementar la formacién del estudiante a través de la aplicacion de los
conocimientos y habilidades que obtuvo de las materias impartidas en la carrera.

La licenciatura de Ingenieria en Sistemas de Informacion pertenece al Departamento de
Ingenieria Industrial, la cual incluye en su plan de estudio la realizacion de practicas
profesionales que aportan 20 de 400 créditos totales de la carrera y deberan de ser
cubiertas por un periodo no menor a 340 horas.

Se selecciono esta unidad receptora principalmente por el interés personal hacia el
area de redes, se pretendia experimentar de primera mano cémo se desarrolla un
trabajo profesional en un departamento de este tipo y a la vez poder incrementar mis
conocimientos.

En el siguiente documento se desarrollara de maneta detallada, entre otras cosas, las
actividades realizadas en el desarrollo de mis practicas profesionales dentro del proyecto
“Conectividad a la Red Universitaria”. Coordinado y realizado por el Departamento de
Redes y Telecomunicaciones de la Direccion de Informéatica de la Universidad de Sonora.



ACERCA DE LA INSTITUCION

La Direccion de Informatica fue creada a partir de la publicacion de la ley nimero 4, el
dia 26 de noviembre de 1991. Esta Direccion es un 6rgano de apoyo a la docencia,
investigacion y administracién, cuyo marco de actuacion se desarrollé dentro del plan
de desarrollo institucional 1993-1997.

En la actualidad la Direccion de Informatica es la responsable de emitir el Visto Bueno
en todos los tramites, con el fin de asegurar un estandar en la infraestructura de
telecomunicaciones, de equipos de computo y de telefonia, asi como contratacion de
enlaces de telecomunicaciones.

Mision y vision de la Direccion de Informética

"Satisfacer con calidad y pertinencia la demanda de servicios de la comunidad
Universitaria en materia de tecnologia informética como apoyo a sus funciones de
docencia, investigacion, extension y divulgacién, asi como s sus procesos de gestion
administrativa."

Para lograr su Mision, la Direccion de Informatica busca:

e Desarrollar, implementar y mantener los mejores servicios de informacion.

e Seleccionar, implementar y mantener la mas avanzada y util infraestructura de
acceso, distribucion, procesamiento y almacenamiento de informacion.

e Innovar continuamente los servicios que ofrece.

e Desarrollar y mantener una cultura de informética que la distinga.

e Desarrollar y mantener un ambiente de trabajo que genere satisfaccion a su
personal en el desempefio de sus actividades.

Visién

Se ha logrado desarrollar una eficiente aplicacién y difusion de las tecnologias
informaticas, manteniendo a la vanguardia y en buen funcionamiento, basados en
politicas de seguridad apropiadas, la infraestructura de computo, redes,
telecomunicaciones y los sistemas de informacion de nuestra universidad.

La Direccion de Informatica es una entidad creada con el fin de impulsar el desarrollo
tecnoldgico y mantener la operacion de la infraestructura de computo, comunicaciones
y telecomunicaciones, instalada en la Universidad de Sonora, que permita el
crecimiento sostenido y la optimizacion de la misma, con el fin de ofrecer herramientas
de apoyo para un desarrollo educativo de calidad, a través del uso eficiente de la
tecnologia y el establecimiento de una estructura humana calificada.



Las instalaciones centrales y oficina de la Direccion de Informatica se encuentran
ubicadas en el Edificio 8C, Calle Ave. Sonora.
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Figura 1 - Vista aérea de la Direccién de Informatica

Figura 2 - Vista de frente del Edificio de la Direccion de Informatica



La Subdireccion de Redes y Telecomunicaciones forma parte de la Direccion de
Informatica, y es la responsable proporcionar servicios de Conectividad a la Red de
Telecomunicaciones de la Universidad de Sonora.
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Figura 3 - Organigrama Direccion de Informatica
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Figura 4 - Organigrama Subdireccion de Redes y Telecomunicaciones



La creacion del area surge por la necesidad de un manejo eficiente, eficaz y seguro de
la informacion que fluye en la institucion y que es vital como en todo tipo de
organizaciones. Este trafico de informacion debe ser operado por personal que posea
los conocimientos y habilidades que le permitan realizar estas labores complejas y que
estén conscientes del impacto que estas conllevan. Estos aspectos aunados al disefio
y construccion de redes, asi como al manejo de las TICS fueron los elementos clave
para establecer esta area dentro de la institucion, permitiendo identificar y resolver
problemas de transmisién y manejo de informacion.

Esta area es la encargada de realizar los proyectos de crecimiento de infraestructura y
nuevas aplicaciones en la red de Telecomunicaciones de la Universidad de Sonora.
Ademas de conservar en ¢ptimas condiciones la infraestructura de la red de
telecomunicaciones y el servicio de conexion de los usuarios de la misma, encaminada
a la realizacion de la comunicacion y obtencion de informacién para el quehacer de la
comunidad Universitaria a través de diferentes medios.

Otros servicios que brinda el Departamento de Redes y Telecomunicaciones son:

e CONTROL DE SERVIDORES INSTITUCIONALES.

e CORREO ELECTRONICO INSTITUCIONAL DE ALUMNOS, DOCENTES Y
ADMINISTRATIVOS.

e ADMINISTRACION ANCHO DE BANDA EN ENLACES INSTITUCIONALES.

e ADMINISTRACION DE FILTROS DE CONTENIDO.

e ADMINISTRACION DE LA SEGURIDAD PERIMETRAL E INTERIOR EN LA
RED.

e ADMINISTRACION DE LOS ENLACES INSTITUCIONALES.

e CAPACITACION A USUARIOS DE LA RED.

o ADMINISTRACION DE VIDEOCONFERENCIAS.


http://www.uson.mx/correom/apoyo.php
http://www.uson.mx/correom/apoyo.php

JUSTIFICACION DEL PROYECTO REALIZADO

El proyecto, “Conectividad a la Red Universitaria”, se fundamenta en mantener el
optimo funcionamiento de la misma ademas de mejorar el desempefio y disponibilidad
de la infraestructura de telecomunicaciones.

Al proveer un servicio que tiene que estar disponible en todo momento, requiere un
mantenimiento constante para evitar situaciones no favorables para el desarrollo de las
actividades en la Universidad de Sonora y sus dependencias.

OBJETIVOS DEL PROYECTO

El objetivo general consta de brindar el apoyo que sea requerido a las distintas areas dentro del
departamento de redes y telecomunicaciones, los cuales son:

e Cableado estructurado

¢ Implementacion y mantenimiento

e Servidores

e Conectividad inalambrica

Dependiendo del area a la que se le este brindado apoyo son las actividades que se
realizarian, pero independientemente el fin de estas actividades es el de mantener, mejorar y
desarrollar la conectividad en la Universidad de Sonora y sus varios campus en el estado.



PROBLEMAS PLANTEADOS

Cuando algun usuario, empleado de la Universidad de Sonora, ya sea trabajador, docente o
administrativo tiene una solicitud hacia el departamento de informéatica se tiene que realizar por
medio del “Help Desk”, el cual es un portal en el cual el solicitante inicia sesiéon con sus
credenciales para posteriormente llenar un formulario y asi levantar dicha solicitud. Esta debe
de contener informacion detallada de lo que se necesita, los datos de quien es el responsable
del &rea donde se realizara el trabajo y la ubicacién de dicho lugar. Al terminar de llenar la
solicitud se crea lo que se le llama una “Orden de servicio”, estas 6rdenes son asignadas por
los encargados de cada area dependiendo del tipo de solicitud. Existen excepciones donde las
ordenes de servicio deben de realizarse para una fecha en especifico ya sea por alguna
actividad o evento se llevara a cabo o algun &rea critica de la Universidad lo requiera.

Un detalle muy importante que se not6 durante la realizacion de las practicas profesionales es
gue hace falta dar una pequefia capacitacién en cada area o a los responsables de cada una
de ellas en cédmo llenar la el formato de la solicitud en el portal ya que, por mas intuitiva que
esta sea, los usuarios finales tienden a dar datos erréneos y muy vagos y estos tienden a
retrasarse en su realizacién dado a que puede terminar siendo asignada a un departamento
equivocado, no ser el lugar correcto donde se requiere que se realice el trabajo, no se va lo
suficientemente preparado para realizar el mismo, entre otras razones.



ALCANCES Y LIMITACIONES

Para poder brindar una conectividad de calidad, el departamento de redesy
telecomunicaciones se plantea los siguientes objetivos:

e Mantener la conectividad a la red universitaria: En al menos un 99.9% en el
nodo central, al menos un 98% en nodos de dorsal y un 90% en nodos de
edificio.

e Brindar velocidad de conexion: En redes de cableado brindar velocidad de
conexion de 100 Mbps por lo menos en el 98% de las salidas de red de cobre
instaladas y en las redes inalambricas brindar una velocidad de conexion
desde 2 hasta 54 Mbps por red inalambrica.

e Cumplir con los tiempos establecidos para la atencion de solicitudes

Equipo conectado a la red universitaria

Dezde revizidn de

. Revisar solicitud hasta p!'tll}f&l:.‘t.tl 2
Registro de netificacion de
entrega del proyecto al

la solicitud . terminacion y Tiempo total
cliente (PRTC02 5.1 A
(PRTCO1}) ( 5 9 reporte
== {Procedimiento
Cableado nuevo PRTCO3)
15 a 25 dias
1 dia 12 dias (depgnmendu del 28 a 38 dias en
numero de total
salidas)
; Desde revizion de ) _D"’SF'.E
Registro de L ) notificacion del
o solicitud hasta analizar i
la solicitud o . departamento Tiempo total
(PRTCO1) factibilida de instalar AP hasta téming (5.5
X ) 2
PRTCO451a53
{ Y a5.12}
Inalambrice 438 digs*
*En caso de
1a5dias requerir cableado,
1 dia 2 dias dependiendo del =e le suman de 4
numero de APs a & dias (el tiempo
de mantenimiento
de cableado)
De=sde que el
; Revisién de la solicitud = quntﬁ e
Registro de ) ) el material hasta
| licitud hasta enviar dictamen a i - total
a solicitu departamento (PRTCDG nul| |ca.r_ iempo tota
(PRTCO1) 51852} terminacion
) SRS (PRTCO6 5.2.4 a
Telefonia 5.2 8)
De 5 a 10 dias
1 dia 10 dias dependende del) 16 a 21 dias

nimero de salidas
y lingas

Tabla 1 - Tiempo de respuesta para equipos conectados a la red universitaria



Mantenimiento de Conectividad

?;if;;?tf; Desde revision de solicitud hasta conexion Tiempo total
del equipo (PRTC0Z 5.1 a 5.2.4)
(PRTCO1) equipo ( .
Mantenimiento de Cableado
1 dia 3 a5dias (d&pend.lendu del nimero de 436 dias
salidas)
T‘:i‘:ﬁgﬁ; Desde notificacion de fecha hasta término T———
: (PATCO4 5.7 a 5.12) P
Inalambrico (PRTCO1)
1 dia 2 dias 3 dias
De=zde que el

Desde revision de

Registro de solicitud hasta término d&cllente TIELAE

el material hasta

la solicitud reparacion o envio de terminG de Tiempo total
PRTCO1} dictamen (PRTCOE 5.3 .
( | (3 svgag, repacion (PRTCO6
220 238YSS3) 535a534)
Telefonia
2 a 6 dias**
** En caso de
= ) .
1 dia 1a .?-IZIIES dependiendo 185 dias requelrlr
=i s0n reparables materiales o
equipo, =€ le

suman 1 a S dias.

Tabla 2. Tiempos establecidos para mantenimiento de conectividad

Los dias considerados son dias habiles. Se considera el mismo dia hasta las 12:00.



FUNDAMENTO TEORICO

Con el fin de poder realizar las distintas actividades se nos brindé capacitacién para la
comprension teorica basica del funcionamiento y coémo se encuentra estructurada la red
universitaria, ademas de la utilizacion de las distintas herramientas necesarias para llevar a
cabo las ordenes de servicio. Tales herramientas son:

Putty

Putty es un cliente SSH y Telnet desarrollado originalmente por Simon Tatham para la plataforma
de Windows. Putty es un software de cédigo abierto el cual esta disponible con su codigo fuente
y es desarrollado y mantenido por un grupo de voluntarios. En la actualidad existen versiones
para varias plataformas de UNIX y se esta desarrollando una version para Mac OS.

El nombre PuttY proviene de las siglas PU: Port unique y TTY: terminal

Category:
B- S,assic-n Basic options for your PUTTY session
£ Ten I__oglging Specify the destination you want to connect to
prmina Host Name (or IP address) Port
- Keyboard
-~ Bel | 2
- Features Connection type:
= Window JRaw () Telnet () Rlogin @) S5H () Sedal
,;ppea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
- Colours -
Default Settings
[=- Connection Lond
.- Prosy
- Rlogin
- 55H
- Sefial Close window on exit:
) Always ) Never @) Only on clean exi
Mbout || Hep | [ open || Cancel

Figura 5 - Pantalla principal de PuTTy

En las préacticas profesionales se utilizo esta herramienta para establecer la configuracion inicial
como el nombre, IP, VLANS, SSH, etc., de los switch que estaban proximos a ser instalados en
algun nodo de red. Por motivos de seguridad solo trabajamos con switches nuevos.



CablelQ “Fluke”

Es un probador de cableado de cobre que califica y soluciona problemas de la velocidad de
cableado de redes Ethernet. Algunas de sus principales caracteristicas son:

¢ Medir la capacidad de la red (10, 100, 1000 Meg) para determinar la compatibilidad con
VolIP, datos y video.

e Proporciona caracteristicas para la resolucion de problemas; longitud, distancia a la
falla, trazado de mapas de cableado gréafico, aberturas, cortos, alimentacion a través de
deteccion de Ethernet (POE).

¢ Compatibilidad con todos los medios de cableado de cobre; par trenzado, coaxial y
audio.

Figura 6 - CablelQ "FLUKE"

La principal utilidad que le dabamos era para verificar si existia tréafico de datos en los puertos
de salones y oficinas, también nos era de gran ayuda otros datos que proporcionaba como la
longitud de punto a puto con la cual podiamos deducir si realmente esta conectado a un switch
del nodo de red o tener una idea a donde lo estaba. Otra funcién muy Util es que nos mostraba
cuales hilos del patch cord se encontraban dafiados y en que extremo para lo cual
procediamos a reparar la conexion ya se en el Jack de la pared o en el patch panel en el nodo
de red.



DTX Cable Analyzer

Cuando falla un enlace, el DTX proporciona instrucciones rapidas y comprensibles para
identificar el punto del fallo (distancia desde el comprobador) y las posibles causas del mismo.
Realiza pruebas de certificacién de Clase E/Cat 6 y Ea/Cat 6A, recortando los tiempos para
realizar configuraciones y generar informes.

Este dispositivo se utilizaba en ocasiones muy especiales donde después de realizar varias
pruebas y el problema seguia presente, era necesario recurrir a este para obtener informacion
mas detallada de la conexién y asi poder proceder a una solucién o correccién adecuada.

Figura 7 - DTX Cable Analyzer

Generador de tonos

Se utiliza para seguir un determinado cable en una instalacion, conectando el transmisor en
una punta del cable y al acercar el amplificador de tonos al cable, en cualquier punto de su
camino, emitira una sefial audible, identificandolo. se utiliza para encontrar cables ocultos en
las paredes, bajo el suelo o bajo tierra. En ocasiones se rompen los cables y, para repararlos o
cambiarlos, hace falta saber por dénde se han pasado o donde se ha producido la rotura,
siendo imposible saberlo con un simple examen desde la superficie.


https://es.wikipedia.org/wiki/Pared

Figura 8 - Generador de Tonos

El uso que mas comunmente s ele daba era el de identificar a que puerto en el patch panel
correspondia el puerto con el que se estaba trabajando, ya que en raras ocasiones no se
encontraba etiquetado debidamente y no se podia saber donde terminaba el otro extremo.

Cable estructurado

Consiste en cables de par trenzado protegidos (Shielded Twisted Pair, STP) o no protegidos
(Unshielded Twisted Pair, UTP) en el interior de un edificio con el propésito de implantar una
red de area local. A continuacién, se muestra la velocidad segun la categoria de la red:

e Categoria 1, se utiliza para comunicaciones telefénicas y no es adecuado para la
transmisién de datos ya que sus velocidades no alcanzan los 512 kbit/s.

e Categoria 2, puede transmitir datos a velocidades de hasta 4 Mbit/s.

e Categoria 3, se utiliza en redes 10BaseT y puede transmitir datos a velocidades de
hasta 10 Mbit/s.

o Categoria 4, se utiliza en redes Token Ring y puede transmitir datos a velocidades de

hasta 16 Mbit/s.

Categoria 5, puede transmitir datos a velocidades de hasta 100 Mbit/s.

Categoria 6, Redes de alta velocidad hasta 1 Gbit/s.

Categoria 6A,: Redes de alta velocidad hasta 10 Gbit/s.

Categoria 7, Redes de alta velocidad de hasta 10 Gbit/s y frecuencias hasta 600 MHz

Categoria 7A,: Redes de alta velocidad de hasta 10 Gbit/s y frecuencias hasta 1000

MHz

o Categoria 8, Redes de alta velocidad de hasta 40 Gbit/s y frecuencias hasta 2000 MHz


https://es.wikipedia.org/wiki/Cable_de_par_trenzado
https://es.wikipedia.org/wiki/Shielded_Twisted_Pair
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Figura 9 - Varios tipos de Cable estructurado

En los trabajos que se realizaban siempre se utilizaban cables UTP de categoria 6, el cual es

un estandar en los procedimientos del departamento. Los que se usaban para la mayoria de las
ordenes de servicio eran patch cords ya elaborados y son certificados. En los casos especiales
gue se tenian que elaborar uno a mano se utilizaban de un carrete del cable antes mencionado.

Pinzas ponchadoras

Es una herramienta utilizada para corrugar o crimpar dos piezas metalicas o de otros
materiales maleables mediante la deformacion de una o ambas piezas; esta deformacion es lo
gue las mantiene unidas.

Esta técnica suele usarse para unir terminales con recubrimiento aislante, conectores (F, BNC,
RJ11, RJ12, RJ455) y cables (coaxial, y de par trenzado) de telecomunicaciones. También los
hay para fibra Optica.

Figura 10 - Pinzas Ponchadoras
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Ponchadora de impacto

Una ponchadora de impacto es una herramienta de puncion con carga de resorte utilizado para
empujar los hilos entre los pins de metal, permitiendo pelar al mismo tiempo el revestimiento
del cable. Esto asegura una buena conexion eléctrica del cable con los pins que se encuentran
dentro del Jack. La herramienta de puncién también corta cualquier exceso de alambre.

Figura 11 - Ponchadora de Impacto



PROCEDIMIENTOS Y ACTIVIDADES
REALIZADAS

En esta seccion se desarrollaran descriptivamente varias de las actividades realizadas en mis
practicas profesionales, detallando cada una de ellas desde la preparacion y desarrollo hasta
su finalizacion.

Activacion de Puertos de Red

La actividad que se realizd6 méas frecuentemente era la activacioén de puertos de red, este tipo
de solicitudes se recibian a diario ya que constantemente se necesitan que mas equipos
cuenten con conectividad y a la vez el reacomodo de dichos equipos ya sea por reasignacion,
remodelaciones, etc.

El primer paso era analizar la orden de servicio, de esta se obtenia la informacién necesaria
para prepararse para realizar adecuadamente la tarea. Primeramente, se determinaba la
ubicacién donde se realizaria la activacion del puerto ya que se necesita acceso al nodo de red
del edificio y generalmente su acceso es restringido por lo que habia que solicitar la llave para
dicho acceder a él. Después se determinaba la cantidad de patch cords que se necesitarian, en
realidad siempre se llevaba mas de los requeridos y de diferentes longitudes esto para estar
preparados para cualquier imprevisto; generalmente los usuarios no especificaban la distancia
gue existia entre el puerto de red y el equipo que se requeria conectar. Ademas de los patch
cords, siempre se incluia el generador de tonos ya era comun encontrar puertos sin etiquetado
0 con etiquetado erroneo y era necesario identificarlo, cable tester (FLUKE) para revisar que el
puerto o el patch cord presentara con algun dafio, la ponchadora de impacto y las pinzas
ponchadoras ya que en ocasiones era necesario realizar la reparacion de algun cable o puerto
y algunas herramientas comunes como desarmador, pinzas cortadoras, etc.

Una vez en el edificio correspondiente se
localizaba al usuario final o acceso al
area donde se realizaria el trabajo para
comenzar con la activacion.
Primeramente, se realizaba una prueba
con el cable tester para verificar si el
puerto ya se encontraba activado o no,
en caso de que no lo estuviera se
procederia con la activacion.

Esta actividad por lo general se realizaba
entre 2 personas para realizarla de una
forma mas eficiente, uno trabajaba del
lado del nodo de red y el otro en el &rea : . —
donde se requeria la conexion. La Figura 12 - Prueba de conexién y longitud

=



persona en el area de trabajo conecta el generador de tonos al puerto para que este mande
una sefal por el cableado hasta el patch panel en el nodo de red donde la otra persona con el
amplificador de tono identifica el puerto correcto en este y a continuacion procede a conectar el
puerto del patch panel a un puerto libre en el switch correspondiente con un patch cord de 50 7
pies de longitud para no saturar las canaletas del patch panel. Una vez hecho esto se vuelve a
probar la conexién con el cable tester ya que puede que el puerto del switch este desactivado o
no funcione, ya confirmado que el puerto cuenta con sefial se conecta un patch cord, con
suficiente longitud para que no quede tenso, del puerto al equipo que requiere la conexion.
Finalmente, Se realizaban pruebas en dicho equipo para verificar que contara con una buena
conexién, también se le pedia al usuario que realizard pruebas para que confirmara que todo
estuviera funcionando correctamente. El usuario firma la orden de servicio como completa y el
encargado en el departamento de informatica se encargaba de actualizarla en el portal como
completada.

Figura 13 - Patch cords acomodados correctamente

En ocasiones era necesario que para la activaciéon de puertos para ciertos equipos como
teléfonos o puntos de acceso se requeria que el switch donde se conectaba el puerto contara
con tecnologia POE (Power Over Ethernet) la cual brindaba, ademas de transferencia de datos,
alimentacion de corriente eléctrica. Otro punto a considerar al elegir el switch a utilizar es que
no todos los switches en un rack estan configurados con los mismos segmentos de red, por lo
cual hay que identificar previamente que switch cuenta con la red requerida configurada.



Figura 14 - Switch HP con tecnologia PoE

Configuracion de Red en equipos de computo

Existen ciertas configuraciones que hay que tener en cuenta para que un equipo tenga acceso
a la red universitaria o a internet. A continuacion, se describen las mas comunes.

Proxy

IPv4

Anteriormente era necesario que los equipos conectados a la red universitaria tuvieran
configurado un proxy para que pudiera tener acceso. En la actualidad no es necesario el
uso de esta configuracion, al contrario, si aln se cuenta con ella es necesario
desactivarla ya que impide el acceso a la red. En el tiempo que estuve realizando mis
practicas profesionales me encontré con varios casos de este tipo, aunque ya desde
hace tiempo no se utiliza, esto se debe a que se asighan equipos que se tenian
almacenados o en actividades que no requerian conexion a internet temporalmente a
nuevos puestos o departamentos.

En ocasiones aun deshabilitando el proxy el equipo seguia sin tener conexion, para esto
se necesitaba revisar un poco mas a fondo la configuracién de red como se vera a
continuacion.

En la red universitaria se tiene planeado implementar DHCP (Dynamic Host Control
Protocol) en todas las subredes que estén designadas a usuarios finales. En la
actualidad solo unas pocas cuentan con este protocolo y la mayoria de los equipos en la
red cuentan con una IP fija, la cual se asigha dependiendo al departamento en el que se
encuentre. En este tipo de configuracion es necesario establecer, ademas de la IP,
mascara de subred, puerta de enlace predeterminada y el servidor DNS.

Para poder hacer esto es necesario ingresar al “Centro de Redes y Recursos
compartidos”, haciendo clic derecho sobre el icono de red en la barra de inicio y un clic
mas en el botén correspondiente.



Selucionar problemas

Abrir el Centro de redes y recursos compartidos

I = R !

Figura 15 - Menu desplegable del icono de Red

Una vez que aparezca la ventana seleccionamos la conexion que deseamos configurar
de las disponibles, la mayoria de las veces es la conexion alambrica.

View your basic network information and set up connections

f See full
;:'h /.'I‘, g ee full map

Internet
(This computer)
View your active networks Connect or disconnect
Access type: Internet
HomeGroup: Joined

5
[__ lf Home network . . ) )
) Connections: U Local Area Connection

Figura 16 - Centro de redes y recursos compartidos

En la siguiente ventana nos muestra el estado de la conexién seleccionada,
posteriormente hacemos clic en el botdén de propiedades que se encuentra en la parte
inferior izquierda.

ailll Estado de Wi-Fi X
General
Conexidn
Conectividad IPv4: Internet
Conectividad TPv6: Sin acceso a la red
Estado del medio: Habilitado
S5ID: INFINITUM2004
Duracidn: 6 dias 07:43:58
Veloddad: 72,2 Mbps
Calidad de sefial: :!ﬁj

Detalles... Propiedades inaldmbricas

Actividad

Enviados L‘_! Redibidos
Bytes: 10,325,646 141,090,281

B Propiedades @ Deshabilitar | | Diagnosticar

Cerrar

Figura 17 - Ventana de estado de Wi-Fi



En esta ventana nos muestra todas las opciones que ¥ prssisdsdewi x
son configurables en esta conexion, hacemos doble =~ ™™ o=

Conectar con.

clic en “Protocolo de Internet Version 4(TCP/IP)" o ! Cudoonm CCASSTT 302 1ac WrdkssAdeir
seleccionando esta opcidn y haciendo clic en el e oo v b st clopion
botén “Propiedades”. e oo te s s s pares
Una vez en la ventana que aparece, nos da la ‘de
opcion de elegir si queremos obtener una direccion EL;;ﬂ;;ggﬂ;r;ggjfggggﬁ;;;;:;;;‘ |

de IP de forma automatica o utilizar una que =
nosotros especifiguemos. Al seleccionar la segunda Descpst

Protocolo TCP/IP. B protocolo de red de &rea extensa
predeterminado que pemite la comunicacidn entre varias

opcion se habilitan los campos para introducir los s conecads e 5.
valores necesarios, los cuales se describen a
continuacion:

Propiedades

Aceptar Cancelar

Figura 18 - Propiedades de conexion

u DII’ECCIén de IP, es el rInternet Protocol Version 4 (TCP/IPvd) Properties l 2 -ﬂ-r

identificador o direccién que [ General |
tendré el GQUIpO en |a I’ed, eSta ‘You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
debe de estar dentro del rango for the appropriate IP settings.
de Ia Subred aSlgnada el ~) Obtain an IP address automatically

@ Use the following IF address:
departamento donde se b
address:

encuentre y no debe estar I
asignada a otro equipo ya que Default gateway:
crea un CoanICto en Ia red y no Obtain DNS server address automatically

tendra acceso a esta. Para © Use the following DNS server addresses:
poder determinar si una IP se Prefered DI senver '
encontraba disponible para ser
asignada se realizaba una [ Valdate stings upon exit | Advanced..._|
prueba réapida, correr el [
comando PING en una ventana
de comandos hacia la IP que se Figura 19 - Ventana de configuracién de IPv4
desea asignar. Si habia
respuesta la IP se encontraba usada de lo contrario se podia utilizar, en
caso de no encontrar una IP disponible, nos contactabamos con el
departamento de Redes y Telecomunicaciones para que nos proveyeran
con una.

= Mascara de subred, este valor se utiliza para identificar cuantos
segmentos o bits de la IP se utilizan para la red y cuantos para el ID del
equipo. En la red universitaria se utiliza una mascara de red de Clase C,
gue es 255.255.255.0, la cual deja los primeros 3 segmentos para la red y
el ultimo para el equipo.

Alternate DNS server:

OK H Cancel I




= Puerta de enlace predeterminada, esto hace referencia, en este caso, a
la IP del switch por el cual se conecta este equipo a la red universitaria.

= Servidor DNS, se especifica este valor para que el equipo pudiera
resolver los nombres de dominio de los sitios web y asi pudiera acceder a
ellos.

Una vez configurada la IP se procedia a realizar pruebas de navegacion y
velocidad de conexidn, en ocasiones el puerto del switch donde se
encontraba conectado el equipo estaba configurado en otrared y era
necesario rastrear el equipo por medio de su direccion MAC y asi poder
identificar el puerto y asignarlo a la red correspondiente.

Actualizacidn de Controladores de Red

En ocasiones nos encontrabamos con el problema de que un equipo no tenia acceso a la red
incluso teniendo una configuracion correcta y el estado fisico del cableado se encontraba en
buenas condiciones, para esto se revisaba que los controladores de la tarjeta de red estuvieran
correctamente instalados y actualizados. El modelo del adaptador se revisaba desde la ventana
del “Administrador de Dispositivos”, el cual puede ser accedido haciendo clic derecho en el
menu de inicio en Windows 10 o desde las propiedades del “Equipo” y seleccionando la opcién
correcta.

Aplicaciones y caracteristicas A sisterna

Centro de movilidad 4 E 5 Panel de control » Sistema y seguridad » Sisterna

Opciones de energia
Ventana principal del Panel de

control Ver informacion basica acerca del equipo

Visor de eventos

Sistema ici
& Administrador de dispositivos Edicién de Windows

Administrador de dispositivos Windows 10 Home Single Language

& Configuracién de Acceso

Conexiones de red remoto @ 2017 Microsoft Corporation. Todos los derechos reservados,

&) Proteccién del sistema
Administracién de discos

& Configuracién avanzada del Sisterna
Administracion de equipos sisterna
Procesadon AMD A12-9700P RADEON R7, 10 COMPUTE CORES 4C+6G 2,50 GHz
Windows PowerShell Memoria instalada (RAM):  8.00 GB (7.46 GB utilizable)
Windows PowerShell (Administrador) Tipo de sisterna: Sistema operative de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita ne estd dispenible para esta pantalla

Administrador de tareas

Configuracién

Explorador de archivos Configuracién de nombre, dominie y grupo de trabajo del equipo

Buscar Nombre de equipo: Void
Ejecutar Mombre completo de Void
equipo:
Apagar o cerrar sesién ? Descripcion del equipo:
Escritorio Grupo de trabajo: WORKGROUP

Figura 20 - Menu para acceder a Administrador de Dispositivos

Una vez en la ventana del Administrador de Dispositivos, buscamos por la categoria de
“Adaptadores de Red” y la expandimos para asi localizar el adaptador deseado.



& Administrador de dispositivos — [m] x
Archive  Accién  Ver  Ayuda
e DB HEIB EX®

~ & Void ”
[ Adaptadores de pantalla
~ [ Adaptadores de red
P Qualcomm QCA9377 802.11ac Wireless Adapter
[57 Realtek PCle FE Family Controller
I WAN Miniport (IKEvZ)
I WAN Miniport (IP)
I WAN Miniport (IPvE)
' WAN Miniport (L2TP)
(3 WAN Miniport (Network Monitor)
& WAN Miniport (PPPOE)
I WAN Miniport (PPTP)
I WAN Miniport (SSTP)
| Adaptadores host SD
B Baterias
£) Bluetooth
=0 Colas de impresién
=m Controladoras ATA/ATAPI IDE
B Controladoras de almacenamiento

§ Controladoras de bus serie universal

i Controladoras de senide y video y dispositives de juego
2 Dispositivos de imagen

ﬁ Dispositivos de interfaz de usuario (HID)

7 Dispositivos de seguridad

B Dispositivos de software

£ Dispositivas del sistema

E Dispositivos porttiles

Bl Fntradas v salidas de audin

Figura 21 - Ventana de Administrador de Dispositivos

Ya que contemos con el modelo del adaptador procedemos a descargarlo desde otro equipo y
copiar el archivo con una memoria USB para realizar la actualizacién de este. Por lo general se
trataban de adaptadores de la marca Intel y ya se contaba con varios tipos de controladores de
esta marca.

\L Controladores y software

— Manténgase al corriente con las descargas mas recientes de sus productos Intel®

Actualizar Buscar descargas Seleccionar un producto
automaticamente los

ContrOladoreS pombredepreducie e e n

Mantenga su sistema al dia con esta
herramienta que analiza los
controladores de sistema en su equipo.
Mas informacidn.

Primeros pasos

Figura 22 - Pantalla de pdgina de descarga de drivers de Intel



Reparacion de Puertos de Red

En caso de que una conexion este fallando hay que determinar si hay algun hilo del
cable UTP gue no muestre tréafico, esto se puede saber facilmente conectando el
CablelQ y este nos mostraba si alguno de los hilos no estaba haciendo contacto y en
gue extremo se encontraba el problema. En caso de que el hilo o hilos se encontraran
danados del lado del patch panel el procedimiento era mas sencillo simplemente se
identificaba el hilo que requeria ser “re-ponchado” y se procedia a utilizar la
ponchadora de impacto, en ocasiones solo era cuestion de realizar uno o 2 impactos
para solucionar el problema, pero en otras se tenia que recortar el cable y utilizar el

segmento siguiente.

En el caso de que el problema se
presentar en el Jack del area de trabajo se
tenia que primeramente retirar la caratula
para posteriormente desmontar el Jack de
esta, se retiraba una pequeia tapadera
protectora y se ahora se podia acceder a
los hilos; al igual que en el caso anterior se
identificaba el hilo(s) dafiados y se re-
ponchaban. Raramente el problema se
trataba de que el Jack en si estuviera
dafado o roto, para esto se retiraban todos
los hilos de este o se cortaba el segmento
gue ya estaba utilizado y se procedia a

y -
)

g
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Figura 23 - Jack RJ45

poncharlos en un Jack nuevo. Posteriormente se probaba que funcionara
correctamente la conexién y se procedia a montar de nuevo en la caratula y de vuelta a

atornillar esta a la pared.

Instalacion de Cableado Estructurado

Cuando se remodelaba un area, habia cambios de personal o se construia un edificio nuevo se
solicitaba al Departamento de Redes y Telecomunicaciones que se realizara la instalacion de
cableado estructurado para satisfacer las necesidades de conexion de dicha area. Para esto se
utilizaba cable UTP categoria 6 el cual salia desde el nodo de red del edificio y con el apoyo de
canaletas metalicas por encima de los plafones se hacia llegar al area requerida, en caso de el
cable quedara expuesto se instalaba adicionalmente canaletas de plastico para proteger el
cableado y dar un mejor aspecto visual a la instalacion.



Figura 24 - Instalacion de cableado con canaleta

Instalacion de Infraestructura en Sites

Tuve la oportunidad de montar y desmontar pequefios nodos de red ya sea por remodelacion o
algn mantenimiento ya sea el edificio en si o al sistema de enfriamiento. Cuando la
infraestructura no permitia realizar el trabajo, ya que el tamafio del nodo era muy pequefio, era
necesario retirar todo el rack con el equipo y resguardarlo por la duracién del mantenimiento o
trabajo que se realizaria en el nodo. Se le notificaba con anterioridad a el encargado del area
gue se perderia la conexion a la red hasta que se volviera a montar el rack y ellos se
programaban para no tener contratiempos en sus actividades. Una vez que se confirmara que
nadie esté utilizando la red se procedia a apagar los equipos, desconectarlos y desmontarlos
del rack; al final se desarmaba el rack en si y se desanclaba del piso para dejar el area
completamente libre.

Una vez terminado el trabajo o mantenimiento se volvia a armar el rack, montar el equipo,
conectarlo y encenderlo; se solicitaba a los usuarios del area que realizaran pruebas de
conexidn y si no exista ningun problema se daba por concluido el trabajo. En teoria no deberia
haber ningun problema ya que se deja como estaba al principio, un cable conectado a otro
puerto por descuido podria ser el Unico problema.



Mantenimiento de Sites

Existen estandares y normas las cuales se deben seguir al
momento de acomodar o realizar un trabajo en el nodo de
red, esto nos permite tener un mejor manejo de las
conexiones entre los equipos, trabajar de una manera mas
organizada y asi trabajar mas eficazmente. Por lo general se
siguen estas reglas; aunque en ocasiones, por cuestiones
de tiempo principalmente, se puede llegar a omitirlas o
dejarlas para otra ocasion y rapidamente un site puede
llegar a verse como en la ilustracion. En ocasiones la
reasignacion de equipos o simplemente un puerto se dejaba
de utilizar y esto contribuia a que hubiera exceso de
cableado.

. , . . Figura 25 - Nodo de red descuidado, antes
En mis practicas profesionales tuve la tarea de dar de mantenimiento

mantenimiento a site en 2 ocasiones, las herramientas que
se utilizaron fueron el probador de cables y el generador de tonos. El procedimiento era
el siguiente:

1. Primeramente, se buscaban los patch cords que se encontraban conectados de
un solo extremo, por lo general al patch panel, se verificaba que no se
encontrara un equipo conectado al otro extremo y se procedia a desconectarlo
completamente. En caso contrario se buscaba un puerto disponible en el switch
para conectarlo.

2. Se revisaban los switches en busca de puertos que tuvieran patch cord
conectado a ellos, pero no presentara actividad, en tal caso se procedia a
revisar con el probador de cables que no se encontrara un equipo conectado,
podria darse el caso de que se encontrara inactivo.

3. Se localizaban los patch cords con una longitud mayor a la requerida para ser
reemplazados por uno de 5 o 7 pies y asi poder aprovechar mejor el espacio en
las canaletas.

4. Una vez que quedaran solamente los patch cord que realmente se estaban
utilizando, comenzabamos con la organizacion de estos por medio de las
canaletas, estos se acomodaban uniformemente y de tal forma que no quedaran
estirados o justos ya que se podrian dafar.
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Figura 26 - Nodo de red después del mantenimiento

Administracion y Mantenimiento de Control de Accesos

En la Universidad de Sonora se cuenta con un sistema de seguridad de Control de Acceso a
Aulas. Este consiste en un seguro electréonico al cual se le programaban los cAdigos de tarjetas
magneéticas las cuales estaban autorizadas para acceder a dicha aula o area especifica.

Frecuentemente se recibian solicitudes para agregar o eliminar cédigos de tarjetas en
diferentes controles de acceso dentro de la Universidad, esto podria deberse a el extravio de
una tarjeta, cambio de usuario o simplemente cambio de semestre donde se asignan diferentes
aulas que el semestre anterior a los maestros.

Para realizar la actualizacién se contaba con una base de datos con la informacion de todos los
dispositivos de los controles de acceso, una vez teniendo la IP y contrasefia del dispositivo se
podia acceder a la configuracion de este por medio de un software especial en una laptop
conectada por medio de un patch cord directamente al puerto de red del dispositivo de control
de acceso. En cada aula se encontraba uno de estos dispositivos, los cuales se estan dentro
de una caja metalica cerrada con tornillos, generalmente en la parte superior de la puerta. El
proceso consistia en:
e Iral aulay abrir la caja del control de acceso
e conectar el patch cord a la laptop y el otro extremo al dispositivo
e configurar la IP de la laptop con una del mismo segmento de red en la que se
encontraba el dispositivo, para que estos pudieran tener comunicacion entre ellos.
o Abrir el software e introducir los datos correspondientes para accesar el dispositivo.
e Cargar la configuracion del dispositivo en el software
e Buscar el cédigo de la tarjeta que se desea eliminar o en el caso de agregar para que
no se repita el mismo cédigo.



e Seleccionar el valor que se desea eliminar y dar clic en el botén de eliminar y después
en guardar. En caso de agregar, era posible introducir varios valores a la vez en un
campo de texto, después hacer clic en el botén de agregar y guardar.

¢ Una vez actualizados los cédigos ene | dispositivo se hacia la prueba con la tarjeta que
se modifico, que abriera o no dependiendo de lo que se actualizé.

¢ Al final se desconectaba el software del dispositivo, se retiraba el patch cord y se
cerraba la caja.

Figura 27 - Control de acceso por tarjeta magnética

En ese momento se estaba realizando la planeacion de un proyecto para cablear todos
los dispositivos y una vez que estuvieran conectados a la red seria posible
administrarlo desde el Departamento de Redes y Telecomunicaciones. Esto tendria
varios beneficios como ahorrar tiempo de trabajo, un tiempo de respuesta mas rapido,
realizar mantenimientos y tener una mejor administracion de los dispositivos, incluso
delegar el control de estos accesos a alguna persona de cada departamento.



Inventariado de Puntos de Acceso

Otra de las actividades que se me pidio realizar en mis practicas profesionales fue el
realizar un inventario de los Puntos de Acceso(AP) de todos los edificios de la
Universidad de Sonora. Basandose en una lista, la cual se dividia por edificios, se
indicaba en que aula, oficina o area se encontraban los AP y su respectiva ID.
Primeramente, se corroboraba que esta informacion fuera correcta en caso de no serlo
indicar la informacion correcta de cada AP en la lista, después se recababan ciertos
datos sobre el AP:

e Estado, se indicaba si el AP estaba funcionando correctamente basandose en el
color de los LED de status en él.

e Cantidad de conexiones, la mayoria de estos AP eran un modelo el cual admitia
2 cables de red, se tenia que tomar nota si este contaba con los 2 o solo 1.

e Tipo de instalacion, por lo general estos equipos se encontraban instalados en el
techo(horizontal), pero en algunas ocasiones se encontraban en la
pared(vertical).

e Evidencia fotogréfica, finalmente se le tomaba 2 fotografias una de cerca y otra
de una distancia moderada para que se pudiera apreciar el tipo de instalacion.

Figura 28 - Punto de acceso instalado en techo

Al final de cada dia se entregaba el listado actualizado junto con las fotos de evidencia a el
encargado del de los AP.



Elaboracion de Patch Cords

En ocasiones especiales se daba el caso de que se necesitara hacer patch cords de una
longitud mayor a la que normalmente se maneja en el Departamento de Redes y
Telecomunicaciones. Estas ocasiones podrian tratarse de que por alguna razoén el equipo que
necesitaba la conexion se encuentra muy lejos del puerto, pero principalmente a la necesidad
de conexiones en areas donde no se utilizan normalmente equipos de cémputo, como lo son la
celebracion de eventos especiales, inscripciones a eventos o talleres, entre otros.

Para la elaboracion de los patch cords primero se analizaba el area donde se realizaria la
instalacion temporal de estos para determinar la longitud y cantidad de estos, en ocasiones las
solicitudes especificaban estos datos, pero no se podia saber si estos eran correctos y para
evitar un desperdicio de material se realizaba la medicion directamente. una vez teniendo los
datos se procedia a cortar los tramos requeridos del carrete de cable UTP y a ponchar el cable
a los conectores RJ-45 utilizando la configuracién T568-B en ambos extremos del cable.

Green
Pair3

EIA/TIA T568B Straight Through Diagram
1 4

Orange| Blue |Brown
Pair 2 | Pair 1 | Pair 4
- - -

2 n 2

3 Pd PZd 3

4 . mm 4

5 5

6 I 6

RJ-45 JACK 7 vd a7
EIA/TIA 5688 STANDARD 8 mmm mm 8

Figura 29 - Configuracion estandar tipo T568B



RESULTADOS OBTENIDOS

Las préacticas profesionales me dejaron una gran experiencia en cémo se realiza un trabajo del
area que me gusta en un ambito profesional, en ellas obtuve conocimientos y habilidades que
no se pueden obtener cursando una materia de la carrera ya que no hay nada como la
experiencia practica en situaciones con problemas reales. Ademas, se experimenté como es el
ambito laboral en un area de redes, la forma de trabajar de profesionales con amplia
experiencia en el campo y como se complementa el trabajo de unos con otros.

Se obtuvo mucha experiencia en coémo tratar con los usuarios finales que pueden llegar a ser
un poco complicados ya que llegan a estresarse por no poder realizar sus actividades y por el
tiempo que en veces toma realizar la reparacion. Comprendi que una parte fundamental,
ademas de los conocimientos y habilidades técnicas, es que hay que saber como tratar con los
usuarios, para realizar un mejor trabajo.

En general me siento muy satisfecho con la experiencia obtenida y agradecido con los
mentores que siempre estuvieron al tanto de mi desempefio y ayudandome, de igual manera
espero gue el tiempo que estuve en el departamento haya sido de ayuda para ellos.



CONCLUSIONES Y RECOMENDACIONES

El Departamento de Redes y Telecomunicaciones cuenta con un gran equipo, cada una de sus
areas realiza un trabajo excelente sin tener alguna complicacion. El haber realizado mis
practicas profesionales en este departamento solo reforzé mi interés y gusto por las redes,
todos los conocimientos y habilidades obtenidos tanto técnicos como interpersonales los sigo
poniendo en practica hasta hoy en dia.

El sistema de 6rdenes de servicio es muy eficiente y completo, permite que los trabajos se
realicen con mayor rapidez ya que la informacion que se proporciona en ellas hace posible que
se analice y se administren de la mejor manera posible, eligiendo las que son sencillas o
rapidas de realizar primero y las que no poder prepararse adecuadamente para ellas.

Si tuviera una recomendacion hacia el departamento es que, como ya mencioné anteriormente,
encontrar una forma ya sea por un tutorial en linea o una presentacion a los encardados de
cada area en como llenar correctamente las solicitudes de 6rdenes de servicio. El sistema es
muy bueno, pero si se tiene la informacién incompleta o incorrecta es lo mismo que ir a ciegas,
muchos de los usuarios solo la llenan porque es requisito y quieren ser atendidos lo mas rapido
posible, no se complican con especificar bien los detalles.

A los alumnos les recomiendo que le den una oportunidad redes, es un area muy interesante y
amplia en la cual se pueden desarrollar. La mayoria de mis compafieros a lo largo de la carrera
se enfocaron mas a ser programadores y veian a redes solo como materias de relleno.

Por ultimo agradezco al departamento de Redes y Telecomunicaciones por aceptarme, las
ensefianzas que me dieron y por la experiencia en general, es un gran lugar para trabajar y si
tuviera la oportunidad de trabajar alli no lo pensara 2 veces.



REFERENCIAS BIBLIOGRAFICAS Y VIRTUALES

Direccion de Informatica
http://www.informatica.uson.mx/

Redes y Telecomunicaciones, UNISON:
http://redes.uson.mx/

Conocimientos basicos de Redes:
http://www.angelfire.com/pro/edcanj/Redes.htm

Cableado estructurado
http://www.eveliux.com/mx/curso/sistema-de-cableado-
estructurado.html



