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Introduccion.

En el presente documento tiene como objetivo principal la descripcion de las
actividades realizadas durante la estancia profesional, durante el periodo
comprendido del 25 de septiembre al 01 de diciembre del 2017 para obtener la
liberacion de las misma en la “Universidad de Sonora”.

Las practicas profesionales se llevaron a cabo en la empresa CFE Zona de
transmision de Hermosillo en el departamento de Control.

En el periodo de practicas se desarroll6 un proyecto que lleva por nombre
“Configuracion e integracion de Consola de control local (CCL) Nacozari y apoyo
general’, con la finalidad de tener un control total de la subestacién de la empresa.

La estructura del documento muestra:

El porqué de su realizacion, una descripcion del departamento a el cual fui
asignado, asi mismo el desarrollo de las actividades durante nuestra estancia en
la empresa y los resultados obtenidos.

Por otro lado se describe en forma clara y sencilla el procedimiento de
configuracion del equipo Firewall VPN-1, el cual esta disefiado para el control de
comunicacion, restricciones y acceso entre redes.




Descripcion del area.

La Comision Federal de Electricidad es una empresa productiva encargada de
controlar, generar, transmitir y comercializar energia eléctrica para mas de 35.6
millones de clientes, lo cual representa a mas de 100 millones de habitantes
beneficiados e incorpora anualmente a mas de un millon de clientes nuevos.

A continuacion daremos una breve explicacion sobre cémo esta dividida la
empresa y hablaremos sobre el departamento en el cual realizamos nuestras
practicas profesionales.

CFE estéa dividido en zonas, que en conjunto suministran a todo el pais de energia
eléctrica. El estado de Sonora y parte del estado de Sinaloa conforma la divisién
Noroeste y a su vez esta se divide en tres areas que son: Transmision, Control y
Distribucién, las cuales realizan diferentes funciones pero que interconectadas
entre si se encargan de satisfacer la demanda de energia en los estados que le
pertenecen.

Mi estancia profesional fue realizada en la Zona de transmision, en el
departamento de control el cual se encarga del mantenimiento y puesta en servicio
SCADA (supervision, control y adquisicion de datos), asi como equipos de
conectividad, para el control y monitoreo del sistema eléctrico de potencia.




Justificacion.

Este proyecto se origina con el fin de tener un mejor manejo sobre la subestacion
Nacozari. Ya que a través de la Consola de Control Local se obtienen las
funciones de supervision y control de la subestacion.

El departamento de control de la zona de transmisibn Hermosillo solicito a la
subgerencia un practicante debido a que en la subestacidon Nacozari se habia
estropeado el equipo con el CCL que ya se tenia en él.

Debido a esto se recurri6 al disco duro en el que se tenia el respaldo y se
percataron que no contaban con tal entidad.

Por lo cual no se podia tener una subestacion sin su consola de control local.

Se optd por este proyecto, porque era el que més urgia, ya que actualmente se
estaban haciendo las cosas de forma semi-manual, lo cual conlleva un mayor
tiempo dedicado a esta accidn, sin tener un control claro de la subestacién y por
otro lado se estaba corriendo un riesgo de que los operadores se adentraran a
trabajar en los equipos sin a ver realizado las actividades anteriores correctamente
y llegaran a tener algin accidente laboral.




Definiciones.

Estas definiciones fueron solicitadas por el jefe del departamento para tener una
mejor interpretacion de algunos conceptos y poder entender las juntas que se
realizan todos los lunes en el dpto. De control.

Protocolo de comunicacion (SCADA): es un concepto que se emplea para
realizar y supervisar procesos industriales a distancia.

Adquisicién de datos: es el proceso de medir desde una pc un fendmeno
eléctrico o fisico como voltaje, corriente, temperatura, presion o sonido.

DNP 3.0: protocolo para red distribuida, desarrollado para alcanzar
interoperabilidad abierta y estandar entre los elementos de subestaciones como
IED’s, PC’s y las estaciones principales de monitoreo y control en las compafias
eléctricas.

IEC 1850: estandar para la automatizacion de subestaciones. El total de la norma
se divide en 10 partes, se abordan aspectos relacionados con requerimientos
generales del sistema.

Entradas digitales: permiten conectar a los automatas captadores de tipo todo o
nada como finales de carrera pulsadores, trabajan con sefales de tension, on/off o
0/1.

Salidas digitales: es la forma mas sencilla de controlar un dispositivo electrénico
y basicamente las acciones fisicas sobre el seran las de encendido y apagado.

Interruptor: dispositivo cuya funcion es interrumpir o establecer la continuidad en
un circuito eléctrico.

Cuchillas: dispositivo que sirve para conectar y desconectar diversas partes de
una instalacion eléctrica. La mision es aislar tramos de circuitos de forma visible
para estén libres de corriente.

Diagrama Unifilar: representacién grafica de una instalacion eléctrica o de parte
de ella, se distingue por el conjunto de conductores de un circuito se representan
mediante una Unica linea.

Feedback: devolucién de una sefial modificada a su emisor.
CCL: consola de control local.

SEL: empresa dedicada a hacer la energia mas segura, confiable y econémica.




Objetivo del proyecto.

El objetivo por el cual es necesario que se lleve a cabo el proyecto es la
importancia de “Contar con una interfaz hombre-maquina como lo es la consola de
control local la cual se utiliza para realizar la operacion de la subestacion y control
de maniobras del equipo eléctrico primario de alta tensibn como por ejemplo:
interruptores y cuchillas”. Asimismo controla los bloqueos y desbloqueos de los
relevadores y la visualizacion de los flujos de energia que entran y salen de la
subestacion.

La Consola de control local provee el estado de la subestacion al operador a
través de accesos a comandos, eventos y alarmas en la pantalla.

La CCL debe presentar en la pantalla a través de paginas las diferentes
condiciones operativas de la subestacion para la supervision, control, y proteccion
de los equipos eléctricos primarios, asi como el estado operativo de los equipos
que integran el sistema como son los servidores SCADA, MCAD’s, IED’s, LAN
switch, firewall, inversor, Consola de ingenieria a través del intercambio de
informacion. Lo anterior incluye alarmas propias de los equipos, estado de la
comunicacién entre los dispositivos.




Procedimiento y actividades.

Para la primera semana se me otorgd unos documentos de pdf para tener
conocimiento sobre lo que se hace en el departamento e irme envolviendo en el
entorno laboral. Los documentos son:

e Procedimiento de Configuracion de Consola de Ingenieria

¢ Procedimiento Dominioy PS CCL

e Procedimiento Instalacion de System Platform 2012 R2 en CCLs
(Windows Server 2008)

e Procedimiento Instalacion Windows Server 2008 en Oracle Server

Después se me encargo una serie de definiciones, algunas de las que se
encuentran es la pag. 6, todo esto con el fin de estar en el ambiente laboral y
entender un poco mas de lo que se habla en la oficina y en las juntas realizadas
todos los lunes.

Por otro lado investigue y recordé un poco los comandos cmd para poder brindar
un apoyo a los empleados e intercambiar conocimientos dentro de los trabajos que
realizan.

Todos los lunes que se asistié a las practicas profesionales se llevaban a cabo
platicas de seguridad para que el trabajo se realice de mejor forma y evitar
lesiones o accidentes en el trabajo. Los temas que se trataron en estas platicas
son los siguientes:

e Uso de casco

e Ropay calzado
e Uso de celular

e Uso de escalera

Por otro lado se tuvieron platicas que ayudan a los empleados a conocer el rumbo
de la empresa y hacia donde se quiere llegar.

e Platica objetivo del mes y diabetes
e Transformacion hacia la excelencia

Para el inicio del proyecto de Nacozari se tomd la base de datos de las
mediciones, se organizaron y se les agrego un index (indice) para poder identificar
las mismas. Se empezé del nimero 2000 para que no se intervenga con otros
index antes utilizados y tener un margen para una posible expansion.




Agregar base de datos al Subnet.

Para agregar la base de datos al Subnet lo de que tenemos que hacer es acceder
desde una computadora del laboratorio via escritorio remoto al servidor de

ingenieria (figura 1).

=1 1x]

-4 Remote Desktop Connection

| Remote Desktop
»» Connection

Computer  |10.21.1.224
Username:  None speciied
You will be asked for credentials when you connect.

- Qpons | [ Comect | Hew

|

Figura 1. Ventana de acceso remoto desde la oficina.

Una vez dentro accedemos a ArchestrA IDE en la figura 2.

Wi AR

Waorvierware

System Management Consok
W WindowMaker
W WndowViewor

Buaks
Loammon
—
InTowh -
—ad
. Sack
I Search programs snd fles { 2]

Controk Pared

Deovees ang Prntery

Achrorvets stive Tocks

Help anNS Swpport

=un

Wirdows Sacuty

Logoft »

Figura 2. Ubicacion de ArchestrA IDE.

Después nos mostrara una ventana como la siguiente, en la cual los campos GR
node name= GRNODE y Galaxy name= GRtno_ CEMODAT Yy los otros campos se
llenan automaticamente, damos clic en “conectar” (figura 3).




» Connect To Galaxy

f-_?l i
GRTNO_CEMODAT -

s =l ==
576604

IDE_purtime, version 3.5 Cancel l
Poon-expiring

Comeion Federal De ﬂ

Bectriodad

Monteverde No. 295

Col. Jesus Garcla l.l

Figura 3. Ventana de conexién.
Al finalizar estaremos conectados a la base de datos de ingenieria.

Una vez dentro del ArchestrA IDE como en la figura 4, en el costado izquierdo
tenemos el “Template toolbox” y nos vamos a la carpeta de integracién y damos
clic derecho en PSubnetXXX (XXX es el nombre de la subestacibn en nuestro
caso es NRI) el cual instanciaremos 2 veces con los nombres:

e PSubnetNRI
e RSubnetNRI

Que son un OPC Client que se ejecutan en la consola de control local principal y
respaldo respectivamente.
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Figura 4. Instancias para el Subnet.
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En la pestafia de Scan Group (circulo rojo) agregar el grupo GPO_Tagname, tal
como se muestra en la siguiente imagen (figura 5). (Esto se realiza para ambos
OPC Client). En la cuadro de abajo vamos a importar la base de datos a la cual

agregamos el index anteriormente.

s
@nh-lmlm- — v |

O

| \ GPO_Tagname

oo _amtarme 1

Importar base de datos

Figura 5. Ventana para agregar base de datos.

11




Para guardar y cerrar daremos clic en el cuadro rojo que aparece en la imagen
anterior (figura 5).

La siguiente ventana (figura 6) aparecera después de cerrar y guardar, para todo
cambio que se haga se le tiene que hacer un “Check in” de lo contrario no se vera

reflejado en el servidor.

Comment:
|

[T Dont prompt for Check In comments in the future,

Note:
You can always turn this prompt back on from User Information
menu,

o cancel |

Figura 6. Ventana Check In para guardar cambios.
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Asignar sefalizaciones(variables) en la Consola de Ingenieria a
cada bahia de Nacozari.

Realizaremos lo mismo que en paso anterior para el acceso hasta estar dentro del
ArchestrA IDE en la parte izquierda en el cuadro Deployment (figura 7) nomas
aparece lo siguiente:

- e L

PR S M S YT XU RN L TR -

o Termgiats Tooken -3
S GO CEAT

o ogvation

§

Figura 7. Ventana de ArchestrA IDE.

Daremos clic en el cuadro + enseguida de GRTNO_CEMODAT (figura 8) para que
se desplieguen las subestaciones y buscaremos en este caso
SENRI_PLATAFORMA PPAL que es la de Nacozari (para otra solo cambia
NRI=por la otra subestacion)

L | -

'm Workllow... G Templates .. |GF Graphic T...
S Deployment - B

m e

r—. SR SENRT_ APPENGINE OBJ
RSubnetNRI
= s), SENRI [ SENRI ]
- @ NRI_ACCESORIOS_NRI
r‘l 9 NRI_BLYS 230KY_NRI
@& NRI_93Z10_HLT [ UBC_ &
- g NRI_93220_LCD [ UBC_S:
- G NRI_93230_BNv [ UBC_S
i & NRI 93240 LCF [ UBC_ 9
- g NRI_932S0_EFR [ UBC_S
- G NRI_93260_AGD [ UBC_¢
[ e NRI S3950_NCG [ UBC_ S
Lo g NRI_93940_NCG [ UBC_¢
- G NRI_93950_1CG [ URC_S

TN,

Figura 8. Ventana de Deployment.
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Una vez identificado daremos en +, para seguir con +SENRI_APPENGINE_OBJ,
después en + SENRI[ SENRI ] y nos vamos a + NRI_BUS_230KV_NRI, que es
donde ya nos despliega el numero de cada bahia a la cual agregaremos las
sefalizaciones.

Seleccionamos la bahia con la que vamos a trabajar y nos aparece la siguiente
pantalla (figura 9).

& Temnplate Toobox -y ”. @ NRI_92220_LL0
* T FERIOAT ;" S et | Cjact G oo | Sois | Uoke | Exterancs | drighas | e |
| [;Ili _V."_t H nars A3 ARRLITA OO0 Ortyisegs e l' ';
Fid s bes oczesmrods  [o =
Il’hlt“ I % Tenn
Lazedpiior: B ’
| | B .
’ k< |
| RN
I Shdsas ];,.,,. I - YEh" M reat o
I s mbho g 3. "
| Hois
[~ o)
o0
‘_j' ¥ e ek J
N s W Tercivs G 1| g | =J
@Lepluyment -9 e 1 ¥
= T2 A LS U TR
S TE R A TARIRNG PR | R TS ¥
= - [ SENI_AENGINE 08D |
@wf:m-m! ' =Y TPV st B %
RO TSI S YRS | Trata e o
* @ HRIMCESCRIG HPL : A dntn: B8 g - o e
@ FRI_BE 230NV K31 Fetiom A & obn: IJ— Xl [ &
D@ o maifins 9 st m re BT T ‘ = i S Cozgrr e ¥ &
b e to s er iR s, ) [moenotocos | o
UL ag e _ocs =3 b e it
(1) g Be_aCZEL_ SIlueco. -
F 1S EM LBl O} W3 B 5P SepaEC e ™ Enabiz pad ¥os 3 3m )
@ R0 A LD &g me s el sefaee 9. I Enalis seksas A
: 3 ’ WU sg e swr Apre s,
f - l Ul g pe e € me(aec 2. =

Figura 9. Ventana de cada bahia (93220).

Seleccionamos la alarma que queremos editar, y nos aparecen sus atributos
(figura 10) en los cuales vamos a modificar Alarm message e Input source, los
otros campo ya estan por default.

[V Erable state alarm

\ })

—State alarm &8
Active alarm
Alarm message: |2014 INT, BLOQUEAL

_'_I = Priority:  |100 ]

Category: IDiscrete vI i

Time deadband: OO O onan0

Figura 10. Alarma en cada bahia.

El campo de Alarm message se llena primero con el indice agregado en la base
datos, seguido de 7 espacios en blanco y el nombre de la variable.
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Inputsource; |SubnettRI.GPO_Tagname. INT. BLOQUEADO 93220 e
[T output destination differs from input source =

Output destination: l __I

Figura 11. Campo Input source de cada alarma.

El campo de Input source (figura 11) daremos clic en el boton :para buscar
dentro de la base de datos que agregamos en el Subnet, la cual lleva por nombre
SubnetNRI y buscamos la variable y daremos clic en OK (figura 12).

F'- Galaxky Browser - GRIND_CEMDDAT

[E]°: [Tle svey: [sammo_cemcoat =] %tk [oelen = -

 Instances SubnethRI

| Tecname & :] Attrbuke &~ | Dsta bype I Cavmiyory l Seosity :]:
N Subos NI GRS _Tanane,JN-23070 KRI LT MaData Syskemintanal..,  Configue |
Bl sbasiou GPO_Tagname, TN-33090 HLT (&4 MWD sypsemiatamal..  Comfigre |
W Subomd 0U P _Tagname. IN-3450 RE 01 thalata Systemlntemal.. Conficure
[ﬂ Subor4IDzE0 GPC_Taanme IN-24540 RE 02 NoaDala Sydemintana...  Configure
W SubasTAIDZE0_ GO _Tagname, INT 93220 Mt Systemintamal.,  Conficure
[&l) scbomsrazoaco GO Tagname INT <0240 Shalaza Systemintamal.. Conficure
N Sue 420400 PO _Tagiams, IJRT 97010 MNaDala Sydamintana...  Configure
m&bﬁ:«‘ﬂér‘v GO _Tagnama, INT 59010 MaData Systemintanal.,.,  Configure
W subonTuca Tagname. INT BLOQLEADG S ; oL
HSd:m':f\RJ RO Tagame JNT ELOGQUEADG 93240 Sl Sygemlatanal..  Conficure
N Subest R GO _TagnamaINT BLOQUEADO 57010 MaData Systemlatenal.,  Configuee
[mﬁuwn‘lr-ﬂ GPO_Tagname L T-93Z10HLT K M sygtemintemal...  Conficure
W Subosu0ES GG Tagname LT-33210HLT ) Halata Sygtemintamal...  Conficure
@Scﬁu’ﬁ@ GRS _Tagama LT-23Z10HLY MVAR aDaa Sydembtanal.,  Configure
W Subosan_ CPO_Tapame LT93ZI0HT FA kY Manata Systemintemal,,  Conficuee e
lﬂ'.t.bne:ﬂ.b GO Tagnama LT-33Z10HLT FA AMPS Shlata Systemlatemal... Configure |
N S GO Tananm LT-23ZL0HLT FE XV HaDala Sydeminternal,,  Conhgure |
Eﬂ&tm'mn GPG_Taname LT93ZI0HT FB AMPS HaDaa Systemintamal.,  Configure |
W subos g GPO_Tagame L -93210 LT FC R Mt Systemintamal..  Conhoure |
Mfdxwzpﬂl.l GO Tagiama LT-93ZI0HLT FC AMPS Haluta Sydemint=mal.. Configure {
N SuboE PRI GPO_Tagnama LT-23Z10HLT 390 YOLT NaData Sydemiotenal...  Configure !

Bl subenrscn @O TaameLT-33ZIDHT FAE KV MDAt sygemintamal..  Confiore %)
W SubnstScn - | L2

=3
‘[_"ﬁ ok 5P, ' _’_[:l [ Show ol sttrbutes Proparty: ' <JON ol
I o I Caneed I

Figura 12. Base de datos Subnet.

Este es el procedimiento para cada una de las variables que pertenecen a cada
bahia, este procedimiento tiene que ser hecho de uno por uno por lo cual es
tardado, en total en Nacozari fueron 773 variables y en Aeropuerto(HAE) 638
variables.

Una vez terminada la bahia tenemos que guardar los cambios hechos para que se
vean reflejados en el servidor, dando clic en el siguiente icono (figura 13).

L ?|&

X
Figura 13. Salir y guardar los cambios.
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Agregar mediciones (escalas) en la Consola de Ingenieria a las
Bahias de Nacozari.

Para este paso seguiremos dentro del ArchestrA IDE, seguiremos dentro de la

linea trabajada anteriormente, lo que ahora se hace es buscar las mediciones
(figura 14) para editar.

@ MNRI_93220_LCD

Fimld Attribukes |Dbjuct Information I Scripts I UDas I Extensions | Graphics | workFlows I

| il +| | ] +| | | Marme: II T P Abkribube bype: |."\||-|I---| "'I
Pisld attributes; Access mode; | npL :l" Drata bype; | os j"
o I t Float
|Narno | ™ Builared
Dscription: EI 'y
.
aliim
Iullli [ Valum deadband; |D.D B
- oy Enginmaring urits: | i
I Generats svent upon changs =
oy
Input source! ISanﬂthI.CF‘D Tagname, MW LT-93220 I =5 8
T output destination differs From input source =5
St cestination I I
IF | Enalide 170 scaling 3
Inhurltud Fluld attrlbutus .
Sealing Ty Mindrurn Ml
Rt sl e = EErger ] =
ELl valus: -z40.0 o 240.0 o
LT$_MvnR [$uuc 93w, [za0o0 =00
|_-|-$_l—'q_,c:\‘II [$pC_ saxx ELI ranige valus: : i . o
Corversion mods; ILII'IUCII' "'I Ey I Clamp input ko ELU rangs e
L IR natile histony:
| Criatile hist &
LTH i KV [$UDC ?3*" ' Histary oy
(A Lrs = MPS [fuBC_ Farce I:rnrm;_n perind; o Y Trand high: 240.0 =" I
A : [ ; |z400 ;
[Pl LT avo_ oL [fUBc_s ik . e o . R .
[ul LTH_ ol Ky [$UBC_9 , Value deadband: L Trand o =
[Pl LT$___PAL___ kM [Fubc_gade,, =] Interpolation Typet  [Systembefaul =] 5" 0
Rolloyver Yalas: |n.n ' T Erable Swwinging Door [~ 8

Figura 14. Ventana de una bahia con sus mediciones.

En el caso de las escalas lo que modificaremos son los minimos y maximos, y el
trend high (figura 15). Buscaremos las mediciones que queremos editar en nuestra
base de datos de Excel (tabla 1) para conocer estos datos. Y el Input source se

busca igual que en caso de
MHMONRILTS3Z0  FC KV MR ANA M 303
MHVOIRILTSR20LCD  MW<— Mediciones |juan & | Datos
MHMONRILTS320LCD  MVAR W ANAN 5

Tabla 1. Base de datos de mediciones.
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Input source: ISubnetNRI.GPO_Tagname.MW LT-93220 | =
I output destination diFfers From inpuk source —h
Cwukput destination: I . I L
| Enable Ijc scaling F=3
Scalin G
d == 7 Maxirnum
Raw value: _3z7E7.0 TR F=FEF.0 = L8
EU walue: -2<40.0 o =Z40.0 =5 [
EU range valus: -Z40.0 = =40.0 =5 L
Conversion mode: =" k=1 ik to EL range =5 L
| Enable histarsy =3
Hiskory: Y p—
Force storage period: |2 4" '~ Trend high: =40.0 e TR
————
walue deadband: 0.0 =" -2 Trend lows: .0 = B
Interpaolation Type: ISystemDeFault "I s
Rollover Walue: ID.EI 4" i3 [ Enable Swinging Door )

Figura 15. Ventana para editar maximos y minimos.

Cabe recordar que para mediciones KV: los minimos son 0, y para MW y MVAR:
son iguales al maximo pero negativo.

Una vez terminado esto, continuamos con otras mediciones hasta terminar con la
bahia, para esto igual que en caso anterior vamos a guardar (figura 16) para ver

B

. . . X :
reflejados los cambios en el servidor. figura 16. Guardar cambios.

Como se puede observar este procedimiento también debe ser medicién por
medicion de las bahias de la subestacion, en el caso de Nacozari fueron 120
mediciones y Aeropuerto 105 mediciones.

Creacion del diagrama unifilar con Intouch.

Como podemos darnos cuenta el diagrama unifilar es la parte mas impoértate de un
CCL, ya que es la representacion de todo el trabajo anterior y desde el cual se
puede manejar de manera mas segura y comoda la subestacion.

El diagrama unifilar es una representacion gréfica integral y sencilla del sistema
eléctrico, en la cual se indican las cuchillas, interruptores, transformadores,
tableros, circuitos alimentadores y derivados, asi como la interconexion entre ellos.

Para la configuracion del diagrama también trabajaremos en ArchestrA IDE solo
gue en este caso en el recuerdo de Template Toolbox como se muestra enseguida
(figura 17).
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» ArchestrA IDE

| Galaxy  Edit

E " — - - — ———— -

Template Toolbox
P A GRTNG_CEMODAT

(€3]

»

“ E
CWorkflow. . Gel Template . | Graghic T...

Vimww  Object Window  Help
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Figura 17. Menu Template Toolbox de

% Archestra IDE
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- @ Argas
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- [55] CEMODAT
B ] ZTCLM
=- @ ETHMO
- [ SEESP
SEHAE s
- m SEHLC
- m SEHLI
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- m SEPLD
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"E| workflow... (&0 Template... [Zd Graphic T... |

E%Deplnyment — 0ol 3
- @ GRTMO_CEMODAT =

m
R

Existen 2 maneras de modificar un

>

ol

ArchestrA IDE.

Una vez identificado esto, nos iremos a
GRTNO_CEMODAT vy se despliegan unas
carpetas en donde buscaremos Inotuch,
buscaremos la zona que es ZTHMO vy la
subestacién donde vamos a trabajar, en este
caso SENRI (figura 18).

Figura 18. Template Toolbox para buscar zona.

proyecto de Intouch, una es doble clic sobre la

instancia y la otra doble clic sobre el template.

Abrimos el proyecto como se muestra en la imagen (figura 19).

18




J—

* [57] CEMODAT
* (5] ZTCL

= [55] ZTHMO ]
5 Open CTRL+O
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Crverride Check, Ok
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ﬂ = bk
"I W orkFlow. . (&) Template ... |—

K Delete SUPR

Figura 19. Abrir proyecto InTouch.

Después de eso nos abrira otro programa llamado “WindowMarker” y despliega la
siguiente ventana (figura 20).

F daTouch - Weeckratakor - |\ RNODE GR PND_CIMOOAT - 3SIU_INTOUCHTITWARS [ =] x]

th 0N Yo Lo It U Jeud Sydow ek ram—
na = T

4 rru JAEsz JCADS

7] Ul View N TPt Ve »

Windews v Wawbins & Sigks v
] e — Unassgrad

e

B e e Rl e e s
ol | & B D€ &N S

Figura 20. Pantalla principal de WindowMarker.

Para comenzar a editar, buscamos el menu edit, y nos vamos a Embed ArchestrA
Graphic (figura 21).
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Links L
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o =g 1m) g

Embed aArchestra Graphic

Figura 21. Menu edit dentro de WindowMarker.

Una vez dentro, tenemos la siguiente ventana (figura 22) en la cual vamos a
buscar cada una de las bahias de Nacozari, en este caso tenemos la bahia
NRI_93220 LCD, como podemos ver nos muestra varios graficos de los cuales
vamos a elegir Bahia General depende de la orientacién que tenga esta sera north
o south, y de acuerdo a 1X o 2X es el tamafio del grafico, aqui tener cuidado en
siempre usar el mismo tamafio en todas las bahias.

Wi Galany Browser - GRTNO_CEMODAT
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L d
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[ |
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Figura 22. Ventana para asignar grafico a cada bahia.
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Una vez elegida, damos clic en OK y acomodas la bahia en el lugar donde

corresponde.

IEIERIE I ETETERNELLT  Una vez terminada la creacion del Diagrama es

Eu:lit Miews  Arrange  Text

Mew Windaw, , Chrl+r
Qpen Window, .. Chrl+-C
Sawve Window, . Chrl+3

Close wWindow, ..
Delete Window, .,
Save Window As. ..
Save Al Windows

Windotiewer, .

Prink...

Export Window. .,
Impark. ..

Keep Checkedout
Qpen Application Folder

importante cerrar el programa para guardar los
cambios realizados, se hara de la siguiente manera
(figura 23).

1]

|

Nota: Es importante que el acomodo de las bahias
y buses sea de acuerdo a como estan ubicadas
fisicamente en la Subestacion.

Figura 23. Guardar los cambios realizados.

Para cerrar la sesion en el ArchestrA IDE y terminar con el acceso remoto lo que
haremos es dar clic en Start y nos vamos a Log off para no tener problemas de
sesiones abiertas (figura 24).

;;-, Remote Desltop Connection
>3

& Archestra IDE
Command Prompt

- . ] Notepad

= ) Internet Explorar

> All Programs

MODESTO GARCIA
PERAZA

Documents

Computer

Network

Control Panel

Devices and Printers
Administrative Tools »
Help and Support

Run...

[lbearch programs and Flles

W Security
g=a (Logoff |»

A o

o close programs and log of|
) c. —]
32

Figura 24. Cerrar sesion en ArchestrA IDE y salir del acceso remoto.
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Firewall VPN.
Punto 1.

En el caso de los firewall que se configuraron, lo que sucedié es que en ambos
caso se bloquearon, y al no poder acceder a ellos se tuvieron que resetear y
configurar de nuevo para las subestaciones HLC y HLT.

Para realizar el reset al VPN para eliminar cualquier configuraciéon que pudiera
estar guardada en el equipo (figura 25).

SERIAL WAN DMZ/WAN2
3 3
@ - ’ ‘
VAL 1 SA
LIVOC 1 A

Figura 25. Vistaltrasera del Firewall.
Mantener presionado durante 10 segundos.

Después nos conectamos a cualquier puerto Ethernet del VPN y conectamos a la
computadora. (Ovalo rojo)

Configuramos nuestra red local para obtenciéon de IP automéatica (figura 26) y
habilitamos el DHCP (figura 27). Damos aceptar.

" Propiedades de Protocalo Internet (TCP/) (2| Conflguracidn svanzada do TCH® 2 %]

Ganwr¥ | Corfiausscion shemetive origraconon P | ONS | WING - Oociones

Flsade hacer que s &
ed &2 curpatbe
oon & aomIrstny

A [P se sagrw sdomlicurents s 3
ATRN0, Necesta conautar

- Dirmcoss P Ndncus d» sbred
COMDUCHN > morocieda

«) (otener una drecoon P

") Usar i sguiente dreccidn 1P

Fumrtn de sriace Natses

®) Dltanat la dimcodn del sanvidor DNS putonBicamanis

) Ukar bt spumctns dewcocnes de senidor DNS | Aompr. |

[¥] Ve atomiben

Opcones avanzades . |

It

Cacwa i | Acepts | Cancels |

Figura 26. Obtencion de IP automatica y figura 27. Activacion del DHCP.

Veremos que al entrar de nuevo en las propiedades que se asigna
automaticamente una direccion (figura 28).
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"L Estado de Conexién de area local A} ]

General | Sopone |

Estado de la conexidn
_dq Tipo de direccidn Aaignada por DHCP
Cla Dimccién (P 192 168.10.111
Méscars de subred 255,255 2550
Puerta de anlacea pred 152.168.10.1

Detalles.,. |

Windows no detectd ningln problema con I R-eoaror l
astla conaxidn. Sino se puede conectar, haga
clio en Reparar

[ cCemar ]

Figura 28. Propiedades de la conexion local.

En configuraciéon de las propiedades LAN del internet, deshabilitamos la casilla de
servidor proxy (figura 29).

[ 4

P
.

Configuracidn de la red de area local (LAN)

Configuracion automatica

La configuracidn automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracidn automatica.

[ ] Detectar la configuracién automaticamente

[]Usar scripts de configuracidn automatica

Servidor proxy

m Usar un servidor proxy para la LAM {esta configuracion no se
aplicara a conexiones de acceso telefonico ni VPN).

o s 2

I Aceptar l [ Cancelar ]

Figura 29. Configuracion de la red de area local.

Punto 2. Actualizacion del firmare del VPN.

Abriremos el navegador y accederemos a la direccion http//myfirewall. También
se puede poner la direccion 192.18.10.1 (figura 30). Ponemos la contrasefia que
tendra el equipo a nuestro criterio.
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Figura 30. Imagen principal de configuracién de Firewall.

Confirmamos en OK y en la siguiente ventana que aparece daremos cancelar
(figura 31), ya que son configuraciones que se realizaran después.

I Setup Wizard Didlogo Web

VPN-1 Edge Setup Wizard
Confirmation
Your VPN-1 Edge will now try to connect to the Intermet
Click Mext
(<Bock ) (hiem> ) ((Concel )
Rhttp: Sy Nirewal/pop/ WisFfraoe bl ’ Internet

Figura 31. Mensaje después de asignar contrasefa.

De nuestro menu ubicado a la izquierda de la pantalla, seleccionamos Setup y en
las pestafias de arriba Firmware. Nos aparece el recuadro para dar la ruta del
archivo de actualizacion de firmware proporcionado por el fabricante. Lo
seleccionamos y damos clic en Upload (figura 32).
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72 Dhecle Polnt VPN- | Tdge - Windows Internet Dnplores - 5
6_ v IE 192.165.10.¢ R 1 "ri =
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J Favorkes L e wgechs + £ boinsl gaukn £ Mis complementes -
I I I o= Rsgrav Sequidsd - hermawentas - §)-

VPN-1 Edge X

Embedded NCX

@5 Chack Pore YeN-2 Edge

Firmware | _High Avaitability | togging T Management | Tools
Firmware Update

To update the freware of your VPN-1 Edge. follow thess steps

1 Oblain the apdmed Remuars file
2 Cick Browsa. and soloct the new Ammearo fle

3 Chck Upload
fe2 s aB05img _ Exammae |

Figura 32. Ventana para cargar firmware.

El cargado del firmware puede tardar algunos minutos. Al terminar nos presentara
la siguiente pantalla (figura 33). Después de esperar unos minutos actualizamos
nuestro navegador y para volver a acceder nos pedira la contrasefia antes
configurada.

72 Oveck Pumt ¥ 1 Edge - Windass Inbernet Bvplorer . . al0
6 v [ a0 | o+ < 1Y s
M LM Ve Pevrmes  Medrwertas  Ansde

s Pavortin L s migendos v 0 etvd st 3 Mlde congleeentes

5 Crach Pant WW-1 Eage ' | - 1 e - Py - Sepuakted - Mewanerces - BB "

{8 Check Point oo &

We Secure the intemet 0 7%

Firmware | High Avaitability T togaing | Management T Tools
Please Wait

M EETIES)
=190 -

Figura 33. Carga exitosa del firmware.
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Punto 3. Configuraciéon de red WAN.

Entramos a Network desde el menu principal. En la pestafia de internet, damos
clic en edit (figura 34).

480 0 ST s Wl T s Wb Voot Sl e "Lz
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70! traffc Wil Ba reafed 13 the Secondary Féwmet cosrectern.

> '_’_ = Cumamct \etrat Wisarsd

Figura 34. Menu Network en el firewall.

Configuramos a partir de la casilla de la IP. Ponemos una IP de la red local de la
subestacion, mascara con terminacion en 192 y el Gateway de la red (figura 35).
Esta IP sera con la que se identificara el VPN hacia la WAN.
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Figura 35. Configuracion de la red local.
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En advanced settings deshabilitamos la casilla de Probe Next Hob damos clic en
aplicar.

Conectamos el puerto WAN a la red de la subestacion (figura 36) y entonces nos
aparecera la conexion de esta manera (figura 37):

- LAN
W ot oz 43 2 i
RESET ;,'
@ : ‘
YVAC 1 SA =
wvoc . . .
Figura 36. Vista trasera del firewall.
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Figura 37. Menu network pestafia de internet.

Punto 4. Configuracion de lared LAN.

Ahora configuramos nuestra red local, la cual vamos a proteger. Entramos a la
pestaiia de My Network y damos clic en edit en el puerto LAN (figura 38).
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Figura 38. Menu My Network.

En la casilla de IP pondremos una direccion que sea de la red LAN que vamos a
proteger. De preferencia de las ultimas del rango ya que esta direccion sera la que
nuestro equipo conectado en nuestra red protegida (ied’s) la usaran como
GATEWAY (figura 39).
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Figura 39. Configuracion de red LAN.

Damos clic en Aplicar y nos aparece la siguiente ventana (figura 40). Le damos
aceptar.
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Figura 40. Ventana para verificar que los cambios se guardaron.

En este momento perderemos la conexién con el Firewall ya que cambiamos la IP
asignada de fabrica (192.168.10.1) por nuestra IP (10.21.34.250). Entonces

asignamos ahora una IP a la PC dentro del rango de nuestra red protegida (figura
41).
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Figura 41. Asignacion de IP’s.
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Ahora el acceso al firewall es la direccién asignada en My Network.
Punto 5. Configuracion de objetos en la red protegida.

Para configurar los objetos de nuestra red, entraremos en la pestafia de Network
Objects (figura 42). Donde nos presentara la siguiente pantalla. Daremos clic en
New.

[ 60°08 44307040 Chack Pt UTH 1 Ege - Wiridben st oot Tapdered

O - [0 o e Blivin
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£ UTM-1 Edge X LREN

NERIONE | | My NI

Iharse W Aubdrve MAC Addomms Shathe: WAL

Mrtwork

........

Figura 42. Pestana Network Objects de menu network.

Se nos abrira la siguiente pantalla (figura 43), Single computer se utiliza cuando el
acceso es a una sola direccion de IED. Aqui crearemos para el Lantronix.
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Figura 43. Agregar objetos.

I aom -

Damos clic en next, y nos pedira que ingresemos la IP Adress (figura 44),
ingresamos la del lantronix en este caso.
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Figura 44. Ventana para configurar el objeto creado.
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Clic en next y nos pedira el nombre de nuestra IED y damos clic en finish, con esto
ya tendremos creado nuestro objeto (figura 45).
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Figura 45. Nombrar el objeto creado.

Ahora lo que se hard, es crear un objeto Network (figura 46).
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Figura 46. Crear objeto network.
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Ponemos el rango de IP’s que tendra el objeto (figura 47) y a las cuales podremos

acceder.
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Figura 47. Asignar rango de ip’s.

Aplicamos en Next y ponemos el nombre del objeto. Damos clic en finish y ya
tendremos el objeto creado (figura 48).
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Figura 48. Asignar nombre al objeto creado.
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Asi iremos creando cada objeto ya sea Single computer o Network segun sea el
caso en el listado de objetos de cada subestacion.

Punto 6. Configuracion de usuarios y reglas de acceso.

Ahora procederemos a configurar Usuarios que podran tener acceso a los objetos.

Para esto nos vamos al menu security y ponemos Security level en Block All
(figura 49).
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Figura 49. Modificamos el nivel de seguridad.

Entramos a la pestafia Rules. Y damos clic en Add rules (figura 50).
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Figura 50. Agregar reglas al firewall.
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Seleccionamos la casilla de Allow y damos clic en Next en la figura 51.
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Figura 51. Configuracion de reglas en firewall.

Seleccionamos el protocolo a utilizar y el puerto o rango de puertos utilizados por

el protocolo de acceso, damos clic en Next (figura 52).
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Figura 52. Procedimiento de configuracion de reglas.
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Configuramos la fuente que tendra acceso en el primer campo, y después
configuramos el objeto al que se tendré este acceso (figura 53), en este caso sera
al lantronix.
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Figura 53. Origen y destino de las reglas.

Dejamos la Quality of service class en Default y seleccionamos la casilla de Log
accepted conections (figura 54). Esta casilla sirve para que podamos ver en el
logger la actividad de esta conexion. Damos clic en next donde pondremos un
nombre a la conexion.
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Figura 54. Asignar nombre a la regla configurada.
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Daremos clic en finish y ya esta guardada la regla.

Para ambos firewall tanto de HLT y HLC se realiz6é el mismo procedimiento, pero
el Unico que se instalo fue el de HLT (Hermosillo la tres ubicada en San Pedro), en
donde se llevaron a cabo los pasos 3 y 4 para su correcto funcionamiento.

Subestacién Esperanza.

Ida a subestacion esperanza (entrada a la costa de Hermosillo) lo que se realizo
agui fue la inspeccion en los gabinetes de control de que estos coincidieran con
diagramas hechos en AutoCAD, si se tenia alguna diferencia lo que se hacia era
modificar el diagrama para que estos estén actualizados con la subestacion. Otra
actividad realizada fue la del retiro de cableado innecesario o que no estuviera en
uso, se retird de las canaletas para tener un mejor orden en la subestacion.

Integracion del CCL en Nacozari.

Para esta etapa, 2 empleados del departamento fueron a Nacozari, Sonora a la
subestacion ubicada en dicho lugar para poder integrar y dejar listo para su uso la
Consola de Control Local.

Base de datos.

Todas las bases de datos utilizadas fueron elaboradas en Excel, por la comodidad
de poder exportar e importar con los programas utilizados en la empresa, para las
Depuraciones lo que se hizo fue organizar todas las sefializaciones, mediciones y
mandos por separado, dentro de los acomodos que se hicieron fue tomar las
sefalizaciones, mediciones y mandos y asignarlos a la bahia que pertenecian.
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Resultados.

Ejemplo de cédmo es la estructura donde se encuentra el CCL (figura 55).

Figura 55. Ejemplo de CCL en subestacion.

Diagrama unifilar completo de la subestacion NRI (figura 56) presentado en el
CCL.

Y T P

-

ime State | Alarm Cammant &‘mi -

Figura 56. Diagrama unifilar Nacozari.
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Unifilar de una bahia(93960) en donde podemos observar las alarmas, abrir y
cerrar cuchillas e interruptores, ver los estados de las alarmas, diferenciales de
bus, entre otras cosas relacionadas a las potencias que viajan por la bahia (figura
57 y 58).
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Figura 57 y 58. Diagrama unifilar de la bah
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Conclusiones.

Como nos podemos dar cuenta que la subestacion no cuente con un CCL es muy
malo, ya que se puede decir que es el centro de control de toda la subestacion. Es
importante en aspectos laborales como de seguridad. Ya que facilita en el ambito
laboral poder realizar las cosas mas rapidas, ya sea cerrar una cuchilla, un
interruptor, identificar alguna anomalia en la subestacion, entre otras cosas. Por el
lado de la seguridad para los empleados se puede evitar algun accidente si los
trabajos previos no se realizaron de manera correcta y asi tener mayor certeza en
las actividades, gracias al CCL podemos obtener reportes y tener identificado las
alarmas o eventos que puedan darse en tiempo real para poder garantizar el
correcto funcionamiento de la subestacion NRI.

A través del CCL se obtienen las funciones de supervision y control de la
subestacion. La CCL provee el estado de la subestacion al operador a través de
acceso a comandos, eventos y alarmas en la pantalla.

Por otra parte tenemos el Firewall el cual esta disefiado para el control de
comunicacion, restricciones y acceso entre redes.

Esto permitira tener una red local especifica, en total bloqueo contra intrusiones no
deseadas de externos y darnos la flexibilidad de elegir como administradores del
equipo, las reglas y permisos de acceso a nuestra red protegida de acuerdo al
perfil de necesidades del usuario.

Esto es muy importante ya que con esto controlas los accesos y la informacién
gue cada uno de los departamentos y empleados pueden ver de acuerdo a sus
necesidades. Y por otro lado nos permite proteger contra virus.
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Retroalimentacion.

a) Fortalezas y debilidades.

Una de las principales fortalezas que se fomentan muy bien en la carrera, es la del
trabajo en equipo, que son de las actividades mas frecuentes en la mayoria de las
empresas ya que con esto, se tiene una mejor convivencia y un ambiente mas
agradable entre los empleados y se tiene un mayor avance en los trabajos.

Por otro lado algo que me sirvid mucho para poder manejar mis tiempos dentro de
la empresa y poder cumplir con las actividades solicitadas. Fue la gestion de
proyectos, y es que a veces uno subestima todo aquello que tenga que ver con
documentacion y planeacién, sin darse cuenta que al final de cuentas es un gran
apoyo para poder medir el nivel de avance y tener un mejor control sobre el
proyecto.

En aspectos de base de datos, como pudimos ver lo que utilizan es Excel, gracias
al maestro de Analisis de datos, Jaime Olea nos impartié un curso de Microsoft
Excel el cual me sirvié para la depuracién, el acomodo, el indexado y todos las
actividades relacionadas a este programa. Creo que nosotros en esta carrera
subestimamos en muchas ocasiones este software sin darnos cuenta de todas las
aplicaciones gue tiene y no vemos que actualmente muchas empresas lo utilizan
para sus operaciones.

Gracias a las materias de redes, se me facilito la adaptacién ya que en el
departamento de control donde fui asignado se maneja mucho equipo para la
conectividad y la comunicacién, por lo cual ya estaba mas familiarizado en ese
ambiente.

En la direccion contraria, lo que creo que puedo considerar una debilidad, es que
no tenia un conocimiento amplio en la cuestion de electricidad, porque creo que en
la carrera no se profundiza tanto en estos aspectos.

Claro esta que la universidad es la base para el alumnos y en una empresa ya se
realizan actividades mas en concreto y en una direccién y no tan generales como
se manejan en la universidad.
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b) Oportunidades detectadas y recomendaciones.

Como podemos darnos cuenta cada dia la tecnologia avanza a pasos
agigantados, mientras mas pasan los dias el ser humano esta mas apegado a ella.
Con en el ritmo de vida y trabajo que se tiene hoy en dia es importante realizar las
actividades de forma sencilla y rapida.

Por el lado de la empresa me pude percatar que al realizar las actividades
encargadas por el jefe del departamento se tiene que mandar un reporte en el que
documenten los resultados para tener pruebas de que se hicieron. Los empleados
casi a diario salen a las subestacion y el reporte tienen que realizarlo hasta que
llegan a la oficina, en este aspecto creo que seria buena idea tener una aplicacion
movil para agilizar este proceso y asi aprovechar al maximo el tiempo laboral.

También aprovechando esta aplicacién, se podria agregar una seccién con los
pendientes a realizar y asi no olvidar las actividades de la semana para cumplir
con los objetivos de la empresa.

Gracias a los nuevos retos que se me presentaron en la empresa, tuve la
oportunidad de aprender por mi cuenta, los cual te hace alguien mas responsable,
y poder reforzar estos conocimientos con los empleados del departamento me
ayudo a relacionarme y tener una mejor comunicacion. Lo cual nos ayuda a perder
el miedo y los nervios y asi realizar los trabajos de una manera mas segura.

Como recomendacion para el departamento creo que por lo que vivi en las
practicas profesionales me gustaria ver estado mejor preparado con respecto al
tema de electricidad. Creo que se podria profundizar un poco en estos temas.

Creo que por otro lado seria bueno abordar el tema de la seguridad ya sea en los
sistemas como el las bases de datos, porque asi como avanza la tecnologia para
las empresa surgen mas amenazas dque podrian afectar su correcto
funcionamiento.

Creo que estaria bien agregar una asignatura en la cual se enfoque al alumno que
estd a punto de salir, guiarnos a el como buscar un trabajo, vendernos con la
empresa y como cobrar nuestro trabajo. También tener un mayor acercamiento
con las empresas y estar actualizados con las tecnologias, lenguajes que se estén
usando.

Algo que me quedo muy claro es que no por ser ingeniero en sistemas, tienes que
programar solamente, existe una gran variedad de oportunidades para nosotros,
por eso hay que darnos tiempo de conocer las areas y enfocarnos en lo que nos
gusta.
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