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1. INTRODUCCIÓN 
Como parte de los requisitos para acreditar la titulación como Ingeniero en Sistemas de 

Información en la Universidad de Sonora, es necesario llevar a cabo las Prácticas 

Profesionales, ya sea en empresas de orden gubernamental o del sector privado, en 

estas, el alumno aplica sus conocimientos y habilidades adquiridos durante su formación 

académica. Como requisito normativo, el alumno debe de cubrir un total de 340 horas 

como practicante, lo cual tiene un valor curricular de 20 créditos. 

El proyecto fue realizado en Prodigia Procesos Digitales Administrativos SA de CV, 

empresa dedicada al desarrollo de software y negocios fiscales. El alcance de este 

proyecto es enfocado a uno de sus productos denominado “Pade”, el cual consiste en 

una plataforma enfocada a emitir timbrado fiscal y el proceso de CFDI(PAC), la cual 

cuenta con autorización por parte del Servicio de Administración Tributaria (SAT) para 

validar los CFDI generados por un contribuyente, para finalmente agregarle a las facturas 

el sello digital del SAT. 

El proyecto se llevó a cabo en el departamento de Seguridad de la Información al cual 

pertenezco, donde se vigila y aplica el correcto cumplimiento con la normatividad vigente 

en base a la norma internacional ISO/IEC 27001. 

El propósito principal del Sistema de Gestión de Seguridad de la información es cumplir 

con los objetivos establecidos los cuales están enfocados a proteger la información por 

medio de la implementación de planes de tratamiento, que consideran la implementación 

y mantenimiento de controles físicos, administrativos y técnicos de seguridad 

relacionados con las instalaciones, recursos humanos, sistemas o aplicaciones, equipo 

y medios móviles e infraestructura tecnológica.  

El proyecto consta en enfocar esfuerzo por proteger los 3 pilares de la Seguridad de la 

Información, los cuales consisten en salvaguardar la Confidencialidad, Integridad y 

Disponibilidad de la información. 

Entendemos el concepto de la Seguridad de la Información como la preservación de la 

Confidencialidad, Integridad y Disponibilidad de la Información:  



• Confidencialidad. Propiedad de la información debe estar solamente accesible a 

personas, proceso y entes autorizados.  

• Integridad: Propiedad de la información de no ser modificada de forma no 

autorizada y siempre bajo los criterios establecidos para su operación.  

• Disponibilidad: Propiedad de la información de estar accesible en los momentos 

establecidos para su uso.  

Para su consecución, es indispensable la interrelación en el mismo nivel entre los tres 

elementos fundamentales siguientes:  

• Personas. Conocimiento adecuado de su responsabilidad en la Seguridad de la 

Información y el uso adecuado de los controles implementados. 

• Procesos. Políticas y procedimientos adecuados a la estrategia de Seguridad de 

la Información Institucional.  

• Tecnología. Implementación controles tecnológicos que faciliten el ejercicio de la 

Seguridad de la Información.  

Prodigia establece la ejecución de auditorías de tal forma que la organización pueda 

cumplir en tiempo y forma con los requerimientos corporativos, además de actuar de 

manera proactiva en la detección y mitigación de posibles riesgos y/o vulnerabilidades.  

 

 

 

 

  



2.  DESCRIPCIÓN DE LA EMPRESA 
 

La ubicación física de las instalaciones de Prodigia Proceso Administrativos S.A de C.V 

se encuentra en: Blvd. A. Quiroga 21. Col. Quinta Emilia, Torre N2, Primer Piso, Interior 

3. (Figura 2.1). 

 

 

Figura 1 - 2.1Ubicación de Prodigia 

 

La empresa se encuentra certificada como Proveedor Certificado de Comprobantes 

Fiscales Digitales por Internet (PCCFDI) por el SAT y por la norma internacional ISO/IEC 

27001 Seguridad de la Información. Sus actividades principales son la emisión de 

facturas electrónicas y timbrado de las mismas, así como la producción de software tales 

como su plataforma digital PADE, Odoo (ERP), software de servicio (SaaS), etc. 

Ubicada en el segundo piso de la torre N2 (Figura 2.2); La empresa cuentan con varios 

departamentos a cargo de la Dirección del Ing. Gustavo Aguilar A. (CEO), el 

departamento de Recursos Humanos y Administración a cargo de Susana González 

(CFO), el departamento de Desarrollo, el departamento de Comercialización, el 



departamento de Soporte técnico y el departamento de Seguridad de la Información al 

cual está enfocado este documento. 

 

 

 

 

Figura 2 - 2.2 Ubicación física de las oficinas de Prodigia 

  



3. JUSTIFICACIÓN DEL PROYECTO REALIZADO 
El practicante se encargará de la revisión y la correcta aplicación de las Políticas de 

Seguridad de la Información y procedimientos a la infraestructura tecnológica de la 

empresa que da soporte al servicio de CFDI para timbrado fiscal, mismo que debe de 

cumplir con los requisitos de la norma ISO/IEC 27001 y la matriz de controles PCCFDI 

emitida por el SAT. 

La verificación se llevará a cabo mediante la revisión de las configuraciones en los 

servidores de la infraestructura de la empresa (IaaS), mismas que deben de cumplir con 

todas las políticas de seguridad que estén relacionadas con los procesos de facturación 

de Prodigia. 

El practicante realizará una Auditoría en los procesos involucrados en las labores del 

departamento de seguridad de la información, mismas que como resultado arrojará si las 

políticas están correctamente implementadas en la infraestructura y las respectivas 

implementaciones de las mismas para estar alineados a la norma ISO/IEC 27001 y la 

autoridad SAT establecen. 

El proceso de auditoría se compone de las siguientes fases: 

• Análisis de controles 

• Reporte de análisis 

• Revisión de no cumplimiento de controles 

• Remediación de los no cumplimientos 

Durante la estancia profesional el practicante llevará a cabo las siguientes tareas y 

procesos: 

• Documentar los procesos realizados en la infraestructura 

• Implementar políticas de seguridad en infraestructura 

• Realizar pruebas de seguridad, escaneo de vulnerabilidades y remediarlas 

• Generar evidencias para auditorías internas y externas 

• Mantener actualizada la documentación del SGSI correspondiente 

• Realizar respaldo del gestor documental Alfresco 



• Participar en reuniones de revisión de avances 

• Participar en reuniones de planeación 

• Evaluar que la capacidad técnica y operativa que necesita el departamento esté 

operando correctamente 

• Elaborar documento de resultados del departamento para la reunión gerencial 

• Levantar y dar seguimiento a tickets en el portal del centro de datos relacionados 

a la infraestructura 

• Instalar y configurar alfresco 

• Revisar y analizar logs para identificar problemáticas de servidores 

• Realizar control de activos físicos de la empresa 

 

La participación en estos procesos se da con el fin de mejorar la gestión e 

implementación de los controles en los activos que dan soporte al proceso de facturación 

y timbrado de CFDI, así como la adquisición de experiencia y desarrollo de aptitudes en 

el ámbito personal y profesional, tales como: 

• Creatividad 

• Trabajo sobre objetivos 

• Trabajo en equipo 

• Facilidad para la delegación de actividades 

• Creación de ambientes favorables para la comunicación y expresión del equipo 

de trabajo 

• Capacidad para toma de decisiones objetivas 

• Capacidad para la fijación de metas y objetivos 

• Capacidad de negociación 

• Manejo y solución de Conflictos 

• Liderazgo 

  



4. OBJETIVOS DEL PROYECTO 
El objetivo inicial de todo proyecto de prácticas profesionales consiste en una mayor 

formación laboral y profesional del practicante para adecuarse mejor en el ámbito 

empresarial y sus respectivos procesos de cada ámbito profesional que en este caso 

aplican al área ingenieril con especialidad en sistemas de información. 

Realizar una auditoría periódicamente a la infraestructura que da soporte al proceso de 

CFDI es de vital importancia debido a que se pueden identificar las vulnerabilidades, 

verificar su criticidad y proponer las medidas correctivas para corregirlas, con el fin de 

evitar accesos no autorizados o pérdida en la disponibilidad de los servicios críticos. 

 

El practicante debe de cumplir con los siguientes requerimientos y actividades, las cuales 

son:  

• Capacitarse en norma ISO/IEC 27001, ISO 22301, Matriz de controles para 

PCCFDI 2018 

• Aplicar los conocimientos adquiridos en la formación académica y capacitación 

de estancia profesional a los requisitos en la empresa Prodigia Procesos 

Digitales Administrativos SA de CV. 

• Colaborar con el departamento de desarrollo para alcanzar los resultados y 

obtener evidencia de los procesos para solventar no-cumplimientos de las 

auditorías. 

• Generar y actualizar documentación relacionada con los controles a solventar 

de las auditorías, tales como Políticas y Procedimientos. 

• Entregar resultados y evidencia de los controles solventados relacionados a 

las auditorías 

 



De igual forma el objetivo simultáneo de este proyecto consiste en ayudar a la empresa 

a conservar su certificación como proveedor autorizado de certificación(PAC), debido a 

que por normatividad vigente la dependencia del SAT se permite realizar auditorías 

eventualmente, por lo que la documentación debe de estar actualizada y al corriente para 

evitar incidencias cada que se presente una auditoría oficial, por lo que, Prodigia realiza 

auditorías internas de manera semestral para en base a sus resultados remediár y estar 

alineados al cumplimiento de los requisitos del SAT. 

 

Figura 3 - 4.1 Matriz de controles para la revisión de seguridad para PCCFDI 

La Matriz de controles para la revisión de seguridad para PCCFDI (Figura 3) muestra un 

conjunto de controles que el aspirante a PAC debe de cumplir ya sea para conservar u 

obtener su certificación como PAC. La Matriz está compuesta por 86 controles que el 

aspirante debe de cumplir para poder obtener y conservar su certificación como PAC, 

estos están compuestos por diferentes áreas, sub áreas, el ID respectivo de cada control, 

el nombre del control, la interpretación del control, la periodicidad de revisión de cada 

control ( en caso de que aplique) y la guía de cumplimiento, la cual, nos describe los 

requisitos que se deben de cumplir de cada control. 



Una de las mayores consideraciones de este proyecto es que, para lograr llevar a cabo 

la auditoría de una forma exitosa y adecuada, se requiere capacitarse la norma ISO/IEC 

27001 y en la Matriz de controles para la revisión de seguridad para PCCFDI, 

relacionados al departamento de Seguridad de la Información. 

  



5. ALCANCES Y LIMITACIONES  
Los alcances de este proyecto son múltiples, ya que con esta auditoría se pretende estar 

alineados a la normatividad y validaciones del SAT, lo cual desemboca en una mejor 

gestión a nivel empresarial de la documentación así como los procesos relacionados al 

servicio de facturación que la empresa provee como PAC, ya que los departamentos 

contarán con un mejor control de la documentación que puedan requerir o bien, una 

mejor calidad en las actividades realizadas por el personal. 

Con esta auditoría se pretenden revisar varios controles que tienen posibilidad de mejora, 

pues al corregir los controles se espera reducir las observaciones recibidas por parte del 

SAT y así tener la documentación actualizada al día para  que en futuras auditorías no 

tener reincidencias y observaciones en los controles y ser un PAC de primer nivel. 

Otro apoyo fundamental es la comunicación con el con el equipo gerencial y el líder de 

proyectos, pues este mismo es el que provee las evidencias sobre la implementación de 

las políticas de seguridad de la información que da soporte al servicio de facturación 

CFDI 3.3 en la infraestructura del centro de datos. 

 La limitación más grande al momento de realizar el proyecto fue la confidencialidad y 

disponibilidad de la documentación yacente en los controles del SGSI de Prodigia 

Procesos Digitales Administrativos SA de CV, ya que por políticas de seguridad de la 

empresa no se puede divulgar información clasificada como reservada ya que existe un 

convenio de confidencialidad firmado con la empresa y podría ser acreedor a sanciones 

en caso de divulgar información de este carácter por contener información sensible de 

los clientes del servicio de timbrado y las bases de datos pertenecientes a la empresa. 

Otra limitante que se presentó durante la auditoría es el factor tiempo, pues es una 

limitante de gran importancia ya que cada control u observación requiere distinto tiempo 

de solventación por lo que es difícil estimar la cantidad de tiempo que se va requerir para 

solventar y generar evidencias de los distintos controles u observaciones encontradas.  

  



6. FUNDAMENTO TEÓRICO DE LAS HERRAMIENTAS Y 
CONOCIMIENTOS APLICADOS 

a. Gestor documental Alfresco  
 

Alfresco es una herramienta de control documental enfocada en la gestión de los 

documentos y sus versiones, es una plataforma abierta, moderna y segura que 

activa procesos y contenido de manera inteligente para acelerar el flujo del 

negocio. Ofrece el camino más rápido para que las personas interactúen con la 

información y para que las empresas respondan a las cambiantes necesidades 

empresariales. 

Esta cuenta con distintos módulos que nos permiten compartir documentos, 

actualizarlos, iniciar flujos para su aprobación, subir diferentes versiones de los 

documentos y gestionar permisos a los diferentes niveles de usuarios. 

 

 

Figura 4 - 6.1 Logo de Alfresco® 

 

  



b. Portal de control de SoftLayer 
 

SoftLayer es una empresa de IBM, dedicada a proveer servicios en la nube (IaaS) 

desde sus 24 centros de datos en Estados Unidos, Latino America, Asia, Australia 

y Europa. Softlayer Ofrece productos y servicios que incluyen servidores virtuales, 

redes, soluciones de big data, soluciones cloud computing privada entre otros 

servicios. 

Una de las ventajas que Prodigia encuentra al ser cliente de Softlayer es su alta 

disponibilidad de servicio que ofrecen, ya que con esto cubrimos la parte de 

disponibilidad de servicio que por norma requerimos cumplir ante el sat (99.75% 

de disponibilidad al mes)   

 

  

Figura 5 - 6.2 Logo de SoftLayer by IBM. 

  



c. Fundamentos de Seguridad de la Información 
 

ISO 27001 es una norma internacional que permite la disponibilidad, la 

confidencialidad e integridad de los datos y de la información, así como de los 

sistemas que la procesan. 

El estándar ISO 27001:2013 para los Sistemas Gestión de la Seguridad de la 

Información permite a las organizaciones la evaluación del riesgo y la aplicación 

de los controles necesarios para mitigarlos o eliminarlos. 

El propósito del Sistema de Gestión de Seguridad de la Información es cumplir 

con los objetivos establecidos los cuales están enfocados a proteger la 

información por medio de la implementación de planes de tratamiento, que 

consideran la implementación, operación y mantenimiento de controles físicos, 

administrativos y técnicos de seguridad relacionados con las instalaciones, 

recursos humanos, sistemas o aplicaciones, equipo y medios móviles e 

infraestructura tecnológica.  

 

 
Figura 6 - 6.3 Logo de certificación ISO 27001 

 



 

1Figura 6.4 Certificado en fundamentos en norma ISO 27001 Seguridad de la información 



d. Fundamentos de CFDI SAT 3.3 
 

En el ámbito laboral, la tecnología ha sido una piedra angular en el desarrollo de 

todos los niveles y áreas de negocio, pues con cada año el rubro empresarial se 

ha vuelto más dependiente de la tecnología, la facturación comenzó como una 

captura manual, la cual después pasó a ser por medio de mecanografía para hoy 

en día digitalizarse, para a partir de 2014 toda la facturación fiscal de cada 

empresa se realiza por vía electrónica; Las facturas electrónicas son archivos 

informáticos escritos en formato XML, para ser válidos estos deben ser timbrados 

a través de la aplicación del SAT o por un proveedor autorizado de certificación 

(PAC). Los PAC son empresas que cuentan con la autorización del SAT para la 

generación de facturas. De esta forma todo contribuyente físico o moral debe tener 

en consideración los documentos técnicos que especifican la estructura, forma y 

sintaxis que deben contener los CFDI que expidan los contribuyentes, lo cual 

permite que la información se integre de manera organizada en el comprobante, 

y harán referencia a la versión 3.3. 

En este documento se describe cómo se debe realizar el llenado de los datos a 

registrar en el Comprobante Fiscal Digital por Internet. Como miembro activo del 

departamento de soporte el practicante deberá dominar los conocimientos 

generales de la documentación oficial del SAT, teniendo a su alcance la guía de 

llenado de CFDI 3.3 que es un documento cuyo objeto es explicar a los 

contribuyentes la forma correcta de llenar y expedir un CFDI, observando las 

definiciones del estándar tecnológico del Anexo 20 (Estipula las validaciones 

técnicas para los tipos de datos de cada atributo) y las disposiciones jurídicas 

vigentes aplicables, la matriz de errores (Catálogo de los mensajes posibles a 

recibir al momento de recibir un timbrado no exitoso) y los Catálogos de claves a 

utilizarse en los atributos requeridos.  

 

  



7. ACTIVIDADES REALIZADAS Y DESARROLLO DE LA 
IMPLEMENTACIÓN. 

Para poder conocer los fundamentos base en la norma ISO/IEC 27001 fue necesario 

tomar una capacitación en la Ciudad de México, misma al concluir con la capacitación se 

me certificó en los Fundamentos de Seguridad de la Información en la norma ISO/IEC 

27001, al concluir con la certificación, se procedió a revisar los controles basados en la 

norma ISO 27001 de la empresa, por lo que fue necesario realizar una auditoría interna, 

la cual arrojó como resultado las observaciones de los controles en los cuales no 

cumplimos, y en base a ello se realizó un análisis de como se trabajaría para solventarlos 

las siguientes semanas. 

De inicio se procedió a establecer los parámetros de búsqueda para los controles 

analizados, sobre los cuales se establecieron los niveles de severidad: 

No cumple: Documentación de políticas y procedimientos o evidencias incompletas, o 

inexistentes. 

Oportunidad de mejora: Mejora en documentación de políticas y procedimientos o 

evidencias. 

Cumple: Documentación de políticas y procedimientos o evidencias completas, no 

requiere modificaciones. 

Aunado a esto, se definen los criterios de auditoría que son las normas de referencia del 

sistema de gestión aplicable, documentos del sistema de gestión propios de la 

organización. Manuales o planes de sistema de gestión, procedimientos, instrucciones 

de trabajo, documentación general de la organización y marco legal y normativo 

aplicable. 

Después de haber establecido los parámetros de hallazgos, se procedió a establecer las 

fases del proceso de la auditoría, los cuales consisten en: 

Fase de reconocimiento: Su importancia radica en determinar el objetivo del análisis y 

se obtiene la mayor información sobre el mismo realizando una revisión detallada de los 

controles basándose en la norma. 



Fase de Enumeración: El objetivo es obtener información relativa a los usuarios, 

equipos y servicios en la infraestructura generando conexiones activas con los sistemas 

y realizando consultas directas para obtener dicha información. Esta fase se realiza en 

las instalaciones de la organización. 

Fase de Reporte: Se realiza un ejercicio de análisis de riesgo para determinar el impacto 

a la organización con respecto de las vulnerabilidades y amenazas encontradas, 

proponiendo soluciones para mitigar el riesgo encontrado a un nivel tolerable para la 

organización. 

Remediación de Controles: Después de obtener los resultados de la auditoría, se 

presentó el plan para llevar a cabo la remediación de los controles que no cumplen con 

los requisitos de la norma establecida, siempre y cuando dando prioridad a los hallazgos 

que mayor atención requieran según la criticidad en el servicio. Para estas remediaciones 

se estableció: 

1. Proceder con los planes de remediación de los hallazgos con riesgo Alto y 

concluirlos en un plazo no mayor a 2 meses. 

2. Proceder con los planes de remediación de los hallazgos con riesgo Medio y 

concluirlo en un plazo no mayor a 6 meses. 

3. Por último, se puede evaluar el costo-beneficio de atender las vulnerabilidades de 

riesgo bajo y en caso de que se decida remediarlas, proceder con los planes de 

remediación de los hallazgos procurando que se atiendan dentro de un plazo de 

12 meses 

Toda evidencia y modificaciones realizadas son subidas a la herramienta de gestión 

documental Alfresco, para llevar un control de las correcciones y versionamientos de las 

mismas (ver Figura 7), cada control con no conformidad fue revisado minuciosamente 

para al momento de recabar evidencia y realizar modificaciones en documentos se 

pudiera solventar conforme a los requerimientos de la matriz del SAT. 

 



 

Figura 7 - 7.1 Evidencia en Gestor Documental Alfresco 

Después de recabar evidencia y realizar las modificaciones necesarias a los 

documentos, se procedió a revisar los resultados obtenidos, con lo que se concluye que 

fueron solventados los hallazgos de la auditoría.  

Durante el proceso de recaudación de evidencia, se realizaron modificaciones en la 

infraestructura de CFDI para cumplir con los requerimientos del SAT, estos consistieron 

en:  

• Se realizaron cambios en los permisos de usuarios y de root sobre su forma de 

inicio de sesión 

• Se modificó el tiempo de inactividad de sesión permitido para que el sistema 

desconecte a los usuarios que sobrepasan 12 minutos de inactividad en el servicio 

de timbrado 

• Se modificó el puerto por defecto para conectarse por medio de SSH 

• Se modificó los requerimientos de los usos de contraseñas, tales como longitud 

mínima y máxima, número mínimo y máximo de mayúsculas y minúsculas, 

número mínimo de dígitos requeridos para la contraseña, número mínimo de 



caracteres especiales y el número de caracteres que deben de ser diferentes con 

respecto a la contraseña anterior 

• Se crearon triggers de audición para revisar los logs de S.O. en el cual se muestra 

el historial de comandos ejecutados por usuarios 

• Se realizó configuración de firewalls, agregando y modificando reglas de bloqueo 

existentes, tales como denegar, rechazar o filtrar conexiones 

• Se modificaron las reglas de los iptables de los firewalls 

• Se realizó respaldo de Alfresco y modificaciones en las configuraciones de sus 

usuarios 

•  Se cambiaron permisos de usuarios en los servidores 

 

Se modificaron las siguientes políticas para cumplir con los requisitos establecidos ante 

el SAT: 

• 001AX01 Alcance, Política y Objetivos del SGSI. 

• A06PO01 Política de dispositivo móvil – Uso aceptable de activos. 

• A06PO02 Política de teletrabajo. 

• A06PO03 Política de seguridad para todos los proyectos de la organización. 

• A08PO01 Política de Clasificación de la Información. 

• A09PO01 Política de control de acceso. 

• A10PO01 Política sobre el uso de controles criptográficos. 

• A11PO01 Política de pantalla y escritorio limpio – Equipo desatendido. 

• A11PO02 Política de cableado eléctrico y telecomunicaciones 

• A12PO01 Política de respaldos. 

• A13PO01 Política de transferencia de información. 

• A14PO01 Política de desarrollo seguro. 

• A15PO01 Política de seguridad para personal visitante o externo. 

 

Observaciones: la mayoría de las configuraciones realizadas son de orden técnico, ya 

que la documentación general si cumplia con la normatividad y requerimientos del SAT.  



8. CONCLUSIONES Y RECOMENDACIONES 
Durante mi estancia en Prodigia Procesos Digitales Administrativos SA de CV me dí 

cuenta que es una empresa altamente comprometida con la Seguridad de la Información 

de sus clientes, ya que se ha encargado de implementar un Sistema de Gestión de 

Seguridad de la Información basado en la norma internacional ISO/IEC 27001, lo cual 

demuestra la importancia que se le da al comprometerse a  revisar y mejorar los controles 

y procesos del Sistema de Gestión Seguridad de la Información en una periodicidad de 

seis meses mediante la actualización de la valoración de riesgos y de los planes de 

tratamiento de riesgos, el establecimiento de políticas para la mejora continua, la 

realización de auditorías internas, revisiones por la dirección, capacitaciones continuas 

en temas de seguridad de la información y la implementación de acciones de mejora. Así 

mismo, como parte del compromiso y participación activa de la dirección de Prodigia 

Procesos Digitales Administrativos SA de CV  con la seguridad de la información, se 

generan presupuestos para  temas relacionados, los cuales pueden incluir: 

capacitaciones, certificaciones, simposios de seguridad de la información, 

actualizaciones en temas relacionados a la seguridad de la información, adquisición de 

licencias de software que ayude a mitigar riesgos en seguridad de la información, 

adquisición de infraestructura tales como firewall o hardware que ayude a proteger los 

activos que intervienen en el proceso de CFDI. 

Como recomendación, es necesario no dejar caer el SGSI por darle importancia a otras 

actividades del día a día, ya que si no se encuentra en constante mejora y actualización, 

este caería en desuso lo cual al momento de presentarse alguna auditoría podría 

provocar múltiples hallazgos y observaciones negativas con lo cual estaría en riesgo de 

perderse alguna de las certificaciones como proveedor autorizado de certificación (PAC)  
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