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1. INTRODUCCION

Las practicas profesionales, mas que verse como un mero requisito, son una
oportunidad para que los alumnos que se encuentran en la recta final de su
formacion universitaria puedan integrarse al menos de manera parcial a un
entorno profesional relacionado con su area de estudio.

Las practicas profesionales permiten a los alumnos aplicar los conocimientos
tedricos y practicos que han adquirido durante su formacién. Asi mismo, los
practicantes también pueden aprender muchas otras cosas que los ayudaran a
mejorar sus relaciones interpersonales dentro de un ambiente laboral como el
manejo de prioridades dentro de un proyecto, la colaboracién entre diferentes
areas, la responsabilidad y ética profesional.

La Universidad de Sonora, integra en su plan de estudios la realizacion de
practicas profesionales en todas sus areas. En la carrera de Ingenieria en
Sistemas de informacién se deben cubrir un total de 340 horas para obtener los 20
créditos correspondientes.

El presente documento, es un reporte de actividades que documenta toda la
informacion relacionada a las practicas profesionales que fueron realizadas entre
los meses de Septiembre a Noviembre del afio 2018. La unidad receptora donde
se realiz6 el proyecto fue el Centro de Datos de Hermosillo perteneciente a
Gobierno Federal, El proyecto que se realizé dentro de dicha organizacion fue:
“Analisis Diagnostico y aplicacion de mejoras en Infraestructura virtual”.

El documento aborda los siguientes puntos:

Contexto. Explicacion de los aspectos mas relevantes de la organizacion donde se
llevo a cabo el proyecto asi como los detalles generales del proyecto realizado, se
da informacion necesaria para entender el ambiente tecnologico con el que la
organizacién cuenta y de qué manera el practicante se integr6 dentro de ese
ambiente.

Marco Teorico. En este apartado se concentra la informacion teorica relacionada
con todo aquello que fue necesario para la realizacion del proyecto, puede
entenderse como el acervo tedrico sobre el cual estd sustentado el trabajo
realizado.

Descripcién de las actividades. En esta seccion se hace un recorrido cronolégico
de manera organizada de todas las actividades realizadas durante el proyecto:
Andlisis de la problemética, disefio de la solucion, desarrollo, implementacion y
resultados.



Analisis de la experiencia adquirida. En este punto se hace un analisis en
retrospectiva acerca de cual fue el aprendizaje y experiencia adquirida durante las
practicas tanto profesionalmente como a nivel personal.

Conclusiones y Recomendaciones. En el apartado final de conclusiones y
recomendaciones se hace una descripcion del estado del proyecto tras la
finalizacion de las practicas, asi mismo se hacen una serie de recomendaciones
para el seguimiento y administracion de los resultados obtenidos.

1.1 DESCRIPCION DEL PROYECTO

El Centro de Datos de Hermosillo (CDH) tiene dentro de su infraestructura
tecnologica un ambiente de servidores virtuales gestionado a través de Vmware
Vcenter Server, un software que permite instalar una determinada cantidad de
servidores virtuales, sobre un numero determinado de servidores fisicos que
proveen procesamiento y Memoria

El ambiente esté integrado por varios componentes como servidores de coémputo
fisicos, diferentes equipos de comunicacion, equipos de almacenamiento externo y
diferentes tipos de software y sistemas operativos. Todos los componentes antes
mencionados trabajan de manera coordinada para soportan el funcionamiento de
alrededor de 120 méaquinas virtuales.

La implementacion de este ambiente virtual fue realizada en el afio 2012-2013,
Actualmente dicha infraestructura sigue siendo funcional y operativa, sin embargo,
no esta exenta de aplicacion de mejoras y correccion de fallas y es justo en este
punto donde el proyecto se centrara.

El proyecto de “Andlisis, Diagnostico y aplicacion de mejoras en Infraestructura
virtual” pretende realizar una amplia revision de como esta funcionando
actualmente el ambiente virtual y verificar cada uno de los componentes que
interactian en el ambiente para posteriormente, en funciébn de ese analisis,
realizar un diagnostico acerca de los problemas que presenta y los puntos
especificos de mejora que seran aplicados en la etapa final del proyecto.

1.2 OBJETIVO

El proyecto tiene como objetivo fundamental el implementar una serie de cambios,
y correcciones encaminadas a mejorar el desempefo de la infraestructura virtual
asi como la optimizacion de los recursos que dicha infraestructura utiliza.



2. DESCRIPCION DEL CONTEXTO

Las practicas profesionales fueron realizadas en las instalaciones del Centro de
Datos Hermosillo (CDH). La institucion solicité no abundar demasiado en los
detalles internos de la organizacion ya que desean que la informacién del proyecto
sea tratada como confidencial.

En funcibn de lo anterior, se puede contextualizar el proyecto indicando
primeramente que la unidad receptora es una organizacién de caracter publico,
cuyas oficinas y Centro de Datos se encuentran ubicado en Hermosillo Sonora. La
institucion estd encargada de proveer diferentes servicios informéaticos y para ello
tiene a su disposicion el CDH, un centro de datos que cuenta con infraestructura
eléctrica, mecanica y tecnoldgica para suministrar dichos servicios.

El CDH es administrado completamente por personal interno, es decir, existe un
equipo de ingenieros encargado de dar mantenimiento, soporte y operacion a
cada uno de los servicios existentes en el CDH. Cabe mencionar que dentro de la
organizacion existe una fuerte interrelacion entre las areas y por ello el trabajo en
equipo es fundamental.

2.1 ESTRUCTURA ORGANIZACIONAL

Dentro de la institucion existen diferentes areas tecnoldgicas que se encargan de
realizar tareas especificas dentro de su ambito de competencia. A continuacién se
describen brevemente las areas existentes.

Redes. Esta area se encarga de todo el tema de conectividad, configuracion de la
red, mantenimiento de los equipos de comunicacion y cualquier tema relacionado
con la red de computo.

Telefonia. El area de telefonia se encarga de administrar toda la infraestructura
tecnoldgica correspondiente a los servicios.

Instalaciones Técnicas. El area de instalaciones técnicas se encarga de
administrar y operar toda la infraestructura electromecanica existente, lo anterior
incluye todo lo relacionado a la electricidad y servicios generales.

Computo. El area de infraestructura de cOmputo se encarga de la administracién,
soporte, y operacion de todos los servidores que se albergan en las instalaciones
y los cuales son usados para el funcionamiento de los servicios informaticos. Vale
la pena profundizar un poco en esta area debido a que es donde se pretenden
realizar las practicas profesionales.

El area cOmputo se encarga de mantener en optimas condiciones los servicios y
servidores existentes en la institucion. Lo anterior incluye la administracion del
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hardware, administracion del sistema operativo, administracion de los ambientes
de virtualizacién existentes, administracion de los sistemas de respaldos asi como
también el diagnostico y correccién de fallas que involucren cualquiera de los
componentes mencionados.

2.2 EQUIPAMIENTO E INSTALACIONES

El CDH cuenta con un equipamiento tecnolégico que es administrado por las
diferentes é&reas que lo integran, para efectos del proyecto de “Andlisis,
Diagnostico y aplicacion de mejoras en Infraestructura virtual” es importante
mencionar la siguiente infraestructura tecnoldgica que esta involucrada:

e Servidores de computo de alto desempefio HP.
Los servidores de cdmputo existentes en el CDAH son equipos HP de alto
rendimiento, tienen un alto nivel de procesamiento y memoria suficiente para
soportar una gran cantidad de transacciones por segundo.

e Equipos de comunicacion Cisco Systems.
Dentro del CDH existe una amplia infraestructura de telecomunicaciones la cual
incluye redes de computo, voz y almacenamiento. Para mantener en operacion lo
anterior, se cuenta con equipos de conectividad dedicados los cuales son
administrados dentro del area de Redes.

e Servidor de Almacenamiento.

El servidor de almacenamiento es un equipo que permite aprovisionar disco duro a
los servidores de cOmputo mediante una red SAN. (Storage Area Network).

e Software de virtualizacion Vmware VCenter Server.

Se cuenta con el hipervisor de Vmware vCenter Server para realizar toda la
gestion de las maquinas virtuales.

e Software de Generacion de Respaldos Vmware Data Recovery.
Este software es utilizado para la realizacibn de respaldos de las maquinas

virtuales, dicho software también es parte de la solucion de Vmware vCenter
server.



2.3 NORMATIVIDAD DE LA UNIDAD RECEPTORA

La unidad receptora, al ser una oficina gubernamental, perteneciente a la
administracion publica, se rige por reglamentos y estatutos propios del sector
publico. Dentro de la organizacion se cuentan con diversos manuales de
procedimiento, que se han ido integrando a lo largo de los afios tanto por el
personal operativo asi como por cada uno de los lideres de area.

Ademas de lo anterior, podemos decir que dentro de la organizacion se busca
tener programas anuales de resultados que permitan evaluar el desempefio tanto
de las unidades de negocio dentro de la institucidon mediante la implementacion de

metas e indicadores.



3. FUNDAMENTO TEORICO DE LAS HERRAMIENTAS Y
CONOCIMIENTOS APLICADOS

Para la realizacion del proyecto fue importante documentarse acerca de que
herramientas tecnoldgicas son utilizadas en el area de interés y como funcionan
dichas herramientas. Debido a que como se ha mencionado el proyecto pretende
implementar una serie de mejoras en el ambiente virtual de la organizacion, se
tuvieron que revisar todos los aspectos involucrados en dicho ambiente, los puntos
que fueron abordados para dar un fundamento tedrico al trabajo fueron los
siguientes:

Virtualizacion De Infraestructura De Cémputo
Vmware vsphere

Sistema operativo e hipervisor ESXi
Conectividad dentro de vsphere

VIRTUALIZACION DE INFRAESTRUCTURA DE COMPUTO

3.1.1 Introduccién

Los servidores tradicionales se disefiaron para ejecutar un solo sistema operativo
a la vez. Como resultado, incluso los centros de datos pequefios deben
implementar varios servidores, cada uno de los cuales funciona con entre el 5 % y
el 15 % de su capacidad Unicamente, lo que es altamente ineficaz desde cualquier
punto de vista.

Gracias a la virtualizacién, es posible utilizar el software para simular la existencia
de hardware y crear un sistema informéatico virtual. Esto permite que las empresas
ejecuten mas de un sistema virtual, ademas de mdultiples sistemas operativos y
aplicaciones en un unico hardware. De esta manera, se pueden ofrecer
economias de escala y una mayor eficiencia.

La virtualizacién de servidores es una tecnologia basada en un software que
posibilita la ejecucion de varios sistemas operativos diferentes entre si como
invitados dentro de un unico host del servidor fisico; Es como si los recursos de un
servidor fisico, por ejemplo, fuesen divididos en diversos servidores virtuales que
pueden ser usados con diferentes finalidades.

Segun VMware (2012), la virtualizacion representa una de las formas mas
eficientes para reducir los costos de infraestructura de TI. Esto es porque la
virtualizacion puede ser aplicada tanto a servidores como a redes, aplicaciones y
Data Centers. Ademas también genera mayor eficiencia y agilidad para
lasorganizaciones con una inversidn que no rebasa los presupuestos de TI



tradicionales. Es importante entender que con la virtualizacion de servidores, los
procesos son distribuidos entre un nimero menor de equipos fisicos, de forma que
cada servidor aprovecha mejor su capacidad total. Con esto, es innecesario tener
varios sub-servidores que utilicen apenas una parte de los recursos de los
equipos.

3.1.2 El hipervisor

El hipervisor es la capa de software que hace posible la virtualizacion,
generalmente dicho software se encuentra fuera del sistema operativo aunque
existen excepciones donde el hipervisor se encuentra integrado en el nucleo del
sistema operativo.

Segun Gonzalez (2009), el hipervisor separa el sistema operativo del hardware al
asumir la responsabilidad de permitir que cada sistema operativo en
funcionamiento haga uso del hardware subyacente. Actla como un agente de
transito para permitir el uso de la CPU, memoria, y cualquier otro componente de
hardware. Cada sistema operativo controlado por el hipervisor se llama sistema
operativo invitado, y el sistema operativo del hipervisor, si lo hay, se llama sistema
operativo host. Debido a que se encuentra entre el sistema operativo invitado y el
hardware, puede tener tantos sistemas operativos invitados como su sistema
pueda manejar.

3.1.3 La Maquina virtual

Segun Gonzalez (2009), Un sistema informatico virtual se denomina “maquina
virtual” (VM, Virtual Machine): un contenedor de software muy aislado en el que se
incluyen un sistema operativo y aplicaciones. Cada una de las VM autonomas es
completamente independiente. Si se colocan mudultiples VM en una Unica
computadora, es posible la ejecucion de varios sistemas operativos y varias
aplicaciones en un solo servidor fisico o “host”.

3.2 VMWARE VSPHERE.

VMware vSphere es la plataforma de virtualizacion lider del sector para construir
infraestructuras de cloud y virtualizacion. Permite a los usuarios ejecutar
aplicaciones criticas para el negocio con confianza y responder con mayor rapidez
a las necesidades empresariales.

VSphere acelera el cambio hacia el cloud computing para los centros de datos

existentes, ademas de sustentar las ofertas de cloud publica, de tal forma que
constituye la base para el Unico modelo de cloud hibrida del sector. VMware
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vSphere se ha consolidado como una de las principales plataformas de confianza
para cualquier aplicacion.

VSphere permite a las organizaciones de Tl afrontar los costosos proyectos de
expansion del centro de datos que interrumpen las operaciones empresariales,
gracias a la posibilidad de consolidar 15 maquinas virtuales o mas en un solo
servidor fisico sin sacrificar el rendimiento ni la produccion.

Contribuye a la continuidad del negocio reduciendo el coste, la complejidad de la
continuidad del negocio y la recuperacion ante desastres con funciones de TI
siempre disponibles asi como proteccion en capas contra interrupciones del
servicio y pérdida de datos.

VSphere reduce la sobrecarga operativa y simplifica de manera drastica la gestion
de entornos de TI de desarrollo, certificacion de la calidad y produccion
geograficamente distribuidos.

3.2.1 VMware Servicios de Infraestructura.

De acuerdo a VMWare (2017), La arquitectura del hipervisor VMware vSphere
ESXi proporciona una sdlida capa de virtualizacion probada para entornos de
produccion y de alto rendimiento; Permite que varias maquinas virtuales
compartan recursos de hardware con un rendimiento que puede igualar y en
ocasiones, superar al nativo.

VSphere Auto Deploy permite implementar en unos minutos y “sobre la marcha”
hosts de VMware vSphere adicionalesque ejecuten la arquitectura de hipervisor
ESXi.

VSphere Virtual Machine File System (VMFS), permite a las maquinas virtuales
acceder a los dispositivos de almacenamiento compartido (Fibre Channel, iSCSI,
etc.) Constituye una tecnologia esencial para otros componentes de vSphere,
como vSphere Storage vMotion.

Las VMware Storage API permiten la integracion con soluciones de proteccién de
datos, multipathingy arrays de discos de terceros.

VSphere Distributed Resource Scheduler (DRS) proporciona balanceo de carga
dinamico independiente del hardware y asignacion de recursos para maquinas
virtuales en cluster.

VMware Distributed Power Management (DPM), que se incluye con VMware
vSphere DRS, automatiza el consumo eficiente de la energia en los clusteres de
VMware DRS optimizando continuamente el consumo eléctrico de los servidores
dentro de cada cluster.
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VSphere vNetwork Distributed Switch simplifica y optimiza la red de maquinas
virtuales en entornos de vSphere. Ademas, permite usar switches virtuales
distribuidos de terceros, como Cisco Nexus 1000V, en entornos de VMware
vSphere.

VSphere vStorage Thin Provisioning proporciona asignacion dinamica de la
capacidad de almacenamiento compartido. De este modo, el departamento de TI
puede implementar una estrategia de almacenamiento por niveles y reducir al
mismo tiempo el gasto en almacenamiento hasta un 50%.

VSphere Storage I/O Control establece las prioridades de calidad de servicio del
almacenamiento para garantizar elacceso a los recursos de almacenamiento.

VSphere Profile-Driven Storage reduce los pasos para la seleccion de los recursos
de almacenamiento agrupandolosconforme a una politica definida por el usuario.

VMware Network 1/0O Control establece prioridadesde calidad de servicio de red
para garantizar el accesoa los recursos de red.

3.2.2 VMware Servicios de Aplicaciones.

VMware vSphere vMotion permite la migracién en caliente de maquinas virtuales
entre servidores sin interrupcion alguna para los usuarios ni pérdidas de servicio.
De esta forma se elimina la necesidad de programar tiempo de inactividad en las
aplicaciones para el mantenimiento de servidores.

VSphere Storage vMotion permite la migracion en caliente de discos de maquinas
virtuales sin interrupcién alguna para el usuario. De esta forma se elimina la
necesidad de programar tiempo de inactividad de las aplicaciones para realizar

el mantenimiento programado o las migraciones del almacenamiento.

VMware High Availability (HA) es la solucién automatizada mas rentable para el
reinicio de todas las aplicaciones en cuestion de minutos en caso de un fallo de
hardware o del sistema operativo.

vSphere Fault Tolerance (FT) proporciona disponibilidad continua de todas las
aplicaciones en caso de fallo de hardware, sin pérdida de datos ni tiempo de
inactividad.

vSphere Data Recovery ofrece unas funciones de backup y recuperacion sencillas,
rentables y sin agentes de maquinas virtuales para entornos mas pequefos.

vSphere vShield Zones simplifica la seguridad de las aplicaciones al aplicar las
politicas de seguridad corporativas en el nivel de aplicacion en un entorno
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compartido, manteniendo la fiabilidad y la segmentacion de la red de los usuarios
y de los datos confidenciales. La adicibn en caliente de hardware permite
incorporar CPU, Unidades de almacenamiento y memoria a las maquinas virtuales
segun las necesidades sin interrupciones ni tiempo de inactividad.

VMware vCenter Converter permite a los administradores de TI convertir
rapidamente servidores fisicos y maquinas virtuales de terceros en maquinas
virtuales de VMware.

3.3 SISTEMA OPERATIVO E HIPERVISOR ESXi

ESXi es un hipervisor, el corazén de la estructura vSphere, es decir, es una capa
de virtualizacién que permite ejecutar varios sistemas operativos (VM) sobre la
misma maquina fisica. Este hipervisor es de tipo Bare-metal, esto quiere decir que
se instala directamente sobre el hardware sin necesidad de un sistema operativo
HOST (Windows o Linux).

A diferencia de otros hipervisores, ESXi no se ejecuta sobre un sistema operativo
externo sino que esta incrustado en el nacleo del mismo. Para su ejecucion, ESXi
se apoya en un sistema Linux basado en Red Hat Enterprise Linux modificado
para la ejecucion del hipervisor y los componentes de virtualizacion de VMware.

El vmkernel esta programado y configurado siguiendo la arquitectura de
microkernel, y tiene las siguientes interfaces con el exterior:

Hardware. ElI vmkernel administra CPU y memoria de manera directa utilizando
Scan-Before-Execution (SBE) para priorizar instrucciones e interrupciones
especiales y privilegiadas.

Sistema invitado. El nicleo vmkernel ofrece una interfaz al sistema alojado en la
maquina virtual el cual simula una plataforma de hardware adaptada a dicho
sistema. Esto se lleva a cabo de tal manera que dicho sistema se puede ejecutar
a través del hipervisor.

El hipervisor ofrece controladores especializados para diferentes sistemas
operativos para aumentar el rendimiento. Estos controladores mejorados forman
parte de los paquetes VMTools, compuestos a su vez por diferentes paquetes de
utilidades y secuencias de comandos. Tanto los controladores mejorados que
permiten un mayor aprovechamiento de la infraestructura fisica por parte del
sistema alojado como las utilidades (control de la maquina virtual y sus recursos
por parte del hipervisor, comunicacion entre maquinas virtuales, servicios de
sincronizacion horaria, arranque y apagado) son personalizables. Cada familia de
sistemas tiene versiones propias.
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Consola Linea de comandos ESXi

Proporciona acceso de bajo nivel a todos los servicios y configuraciones del
servidor ESXi. Supone una interfaz de gestidén alternativa al cliente grafico y a la
RCLI remotos. Tanto la consola como la RCLI pasan a ser servicios considerados
obsoletos por parte de VMware orientando su administracion al cliente grafico y los
sistemas embebidos monoliticos al estilo del ESXi.

3.4 CONECTIVIDAD DENTRO DE VSPHERE

Dentro de un ambiente de infraestructura virtual, la conectividad es una de los
componentes fundamentales. Una red virtual proporciona varios servicios al host y
a las maquinas virtuales.

Vsphere Switch Estandar.

Vmware.com (2012), Para la comunicacion de las maquinas virtuales, Vmware
utiliza dispositivos de red abstractos denominados Switch Estandar, el cual puede
actuar como puente interno para el trafico entre las maquinas virtuales de una
misma VLAN y como vinculo para las redes externas.

Al igual que los switches fisicos, un virtual switch permite la comunicacién interna-
externa dentro de un mismo servidor ESXi y fuera del entorno vSphere, es lo que
permite asociar componentes fisicos de red a componentes de red virtuales. Cada
vSwitch posee sus puertos virtuales o virtual port, hasta 4.096 (8 de gestién
interna). La figura 1 nos permite entender mediante una abstraccion grafica cuales
son los componentes principales de lo que es un switch estandar.

virtual wirtual
machine machineg

virtual maching
port group

virtual switch (ves)

uplink

(PNIC)

N N

Figura 1. Abstraccion de un vSwitch estandar
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La creacion de un vSwitch supone 2 tipos de comunicacion segun lo que vayamos
a realizar o necesitar: Virtual Machine o VMkernel.

VMkernel Port (vmk): este tipo de vSwitch es utilizado para vMotion, iSCSI, FT o

NFS. VMkernel Port requiere de una direccion IP y al menos una tarjeta de red
fisica conectada. La direccién IP se utiliza para el trafico IP desde el origen hasta
el destino. Para algunos de los servicios como vMotion — FT no necesariamente
debe de estar en el mismo rango IP que la de produccion o Management Network.

Virtual Machine: a diferencia del VMkenel Port, éste no requiere de una direccién
IP para la creacién de un vSwitch, las maquinas virtuales conectadas en este
vSwitch se comunican entre ellas mediante el Port Group. No necesariamente
requiere de una tarjeta de red fisica, la red estara totalmente aislada del exterior y
la comunicacion entre las VM se hara a nivel de VMkernel. A este tipo de vSwitch
es posible definir politicas como segmentacion de red, alta disponibilidad (nic
teaming), VLAN’s etc.

Dentro de Vsphere, Cada Maquina Virtual poseé una o varias tarjetas de red
virtuales, llamadas vNIC. El sistema operativo de la maquina virtual gestiona esta
VNIC exactamente de la misma manera que en un entorno fisico. Las vNIC poseen
una MAC Address, direccion IP, drivers y responden al protocolo de red standard
como una tarjeta de red fisica tradicional.

Por otro lado, las tarjetas de red fisicas en vSphere son llamadas VMnic o Uplink.
Cada servidor ESX fisico puede tener una o mas Uplinks. Las Maquinas Virtuales
conectan su VNIC a un puerto virtual del Port Group de un vSwitch. Cuando dos o
mMAas maquinas virtuales estan conectadas al mismo switch estandar, el trafico de
red entre ellas se enruta localmente.

Cuando un adaptador Uplink es vinculado a un switch estandar, cada maquina
virtual puede acceder a la red externa a la que esta conectado dicho adaptador
Uplink.

Vsphere Switch Distribuido.

vSphere Distributed Switch ofrece administracion y supervision centralizada de la
configuracion de redes de todos los hosts asociados con el conmutador. El
conmutador distribuido se establece en un sistema vCenter Server y sus opciones
de configuracion se propagan a todos los hosts asociados con el conmutador.

El conmutador de red en vSphere consta de dos secciones légicas: el plano de
datos y el plano de administracion. El plano de datos implementa la conmutacion,
el filtrado y el etiguetado de paquetes, entre otras funciones. El plano de
administracion es la estructura de control que se utiliza para configurar la

15



funcionalidad del plano de datos. vSphere Standard Switch contiene los planos de
datos y de administracion, y cada conmutador estandar se configura y se mantiene
de forma individual.

vSphere Distributed Switch separa el plano de datos del plano de administracion.
La funcionalidad de administracion del conmutador distribuido reside en el sistema
vCenter Server que permite administrar la configuracion de redes del entorno en el
nivel del centro de datos. El plano de datos se conserva de forma local en cada
host asociado con el conmutador distribuido. La seccion del plano de datos del
conmutador distribuido se denomina conmutador proxy del host. La configuracion
de redes que se crea en vCenter Server (el plano de administracion) se transmite
automaticamente a todos los conmutadores proxy del host (el plano de datos).

La diferencia clave entre los switches estandar y distribuidos radica en su enfoque.
Un switch estandar funciona en un host fisico solamente, no es posible afiadir
alguna flexibilidad o compartir el switch con otros hosts. VMware Distributed
Switch (VDS) se comparte entre los host y esta disponible como dispositivo virtual
entre los equipos implicados. Este funciona como un solo switch virtual que
conecta hosts y maquinas virtuales (VMs). Los switches distribuidos son mas
flexibles que los switches estandar, permitiendo que diferentes hosts usen el
switch, siempre que existan dentro del mismo grupo. La figura 2 muestra un
ejemplo donde 2 host estan integrados para formar un switch distribuido.

dvPart groups

A B c D E F G H J

Host1
Host1

physical

physical network adapters

physical natweark

Figura 2. Abstraccion vSwitch Distribuido
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4. DESCRIPCION DETALLADA DE LAS ACTIVIDADES

Para el proyecto: “Analisis, Diagnostico y Aplicacién de Mejoras en Infraestructura
Virtual” fue necesario realizar diferentes actividades que estaban relacionadas y
concatenadas unas con otras. Lo primero que se realizé fue el analisis, el cual
consta de una amplia revision de las condiciones actuales de la infraestructura
virtual, sus fallas y sus puntos de mejora. El segundo bloque de actividades fue el
disefio, donde se plantearon las soluciones o acciones que se implementarian
para cumplir con el proyecto. El tercer bloque fue el desarrollo, donde se
ejecutaron todas las actividades que fueron resultado del andlisis y disefio, es
decir se implement6 la solucion. En la parte final se hace una revision de los
resultados obtenidos, las conclusiones y las correspondientes recomendaciones
para el futuro del proyecto.

4.1 ANALISIS DE LA INFRAESTRUCTURA VIRTUAL

La infraestructura virtual existente en el CDH fue instalada en el afio 2012, el
ambiente esta implementado totalmente con hardware HP, CISCO y Software de
VMware.

4.1.1 Componentes de la infraestructura virtual

Servidores de Computo Fisicos. La infraestructura cuenta con 17 Servidores
Fisicos que comparten las siguientes caracteristicas de Software y Hardware:

e Marca: HP

e Modelo: Proliant

e Sistema Operativo: ESXi (Hipervisor de virtualizacién).

Los 17 servidores fisicos estan distribuidos en 5 diferentes Cluster lo que permite
mejorar su rendimiento, administrarlos de manera centralizada y contar con un alto
nivel de tolerancia a fallos. Cada uno de los Cluster esta integrado a un segmento
de la red diferente, lo que permite tener una organizacion apropiada de los Cluster,
los servidores fisicos (Hosts) y las correspondientes maquinas virtuales. Los
cluster fueron aprovisionados de acuerdo a la demanda de recursos esperada, por
lo cual, cada uno de ellos cuenta con una cantidad de servidores fisicos distinta.
Dichos Clusterestan constituidos como se describe a continuacion:

Cluster 1, Se compone de 4 Servidores fisicos.
Cluster 2, Se compone de 2 Servidores fisicos.
Cluster 3, Se compone de 3 Servidores fisicos.
Cluster 4, Se compone de 4 Servidores fisicos.
Cluster 5, Se compone de 5 Servidores fisicos.

17



Maquinas Virtuales. Se cuenta actualmente con un total de 141 maquinas
virtuales de las cuales se encuentras distribuidas de la siguiente manera:

Claster 1, Da soporte a 41 Maquinas virtuales.
Claster 2, Da soporte a 7 Maquinas virtuales.

Claster 3, Da soporte a 11 Maquinas virtuales.
Cluster 4, Da soporte a 55 Maquinas virtuales.
Cluster 5, Da soporte a 27 Maquinas virtuales.

Las maquinas virtuales tienen caracteristicas muy diferentes entre si tanto de
sistema operativo como de recursos de hardware. Dentro de los sistemas
operativos existentes en las maquinas virtuales figuran las siguientes:

Windows Server 2003, 2008, 2012.
Windows 7

Linux Red Hat

Linux Ubuntu

Cent Os

Suse

Switches Distribuidos. La conectividad dentro del ambiente virtual esta
implementada fundamentalmente por switches distribuidos, uno por cada Claster.
A continuacion se indica la correlacién entre los Cluster, su correspondiente switch
distribuido y ademas se expresa la cantidad de VLANs que administra cada uno.

Cluster 1, SupAdm (25 VLAN)
Cluster 2, SupDab (31 VLAN)
Cluster 3, SupOpe (37 VLAN)
Claster 4, SubPre (35 VLAN)
Claster 5, SubPro (41 VLAN)

Switches Estandar. La infraestructura cuenta Unicamente con dos conmutadores
distribuidos, los cuales son utilizados para proveer redundancia en las maquinas
de alta prioridad en caso de alguna falla en la red que soportan los switches
distribuidos.

Switch Mgt A (Este switch es utilizado para brindar redundancia a la capa de Adm
en el ESX1).

Switch Mgt B (Este switch es utilizado para brindar redundancia a la capa de Adm
en el ESX2).
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Almacenamiento Externo. El almacenamiento externo juega un papel
fundamental dentro de la infraestructura Virtual ya que ninguna de las maquinas
virtuales esta alojada en discos locales de los servidores fisicos. Todas las
maquinas virtuales (Refiriendo a su espacio en disco) estan alojadas en un
servidor externo de almacenamiento, el cual provee espacio de disco a los 17
servidores fisicos.

En este caso, el servidor de almacenamiento es un servidor dedicado de gama
media que esta subdividido en diferentes fragmentos de espacio que vmware
administra bajo el nombre de “DataStore”.

La infraestructura cuenta con alrededor de 56 Datastores cuya capacidad varia
entre los 300 GB y 1 TB. Todos los servidores fisicos estan interconectados al
servidor de almacenamiento externo mediante una red SAN (Storage Area
Network) donde se involucran diferentes equipos de comunicacion y su
correspondiente cableado estructurado.

VMware Vcenter Server. Para la administracion centralizada de la infraestructura
virtual se cuenta con un servidor vCenter Server. El vCenter Server es una
maquina virtual dentro de la infraestructura, con la particularidad de que en ella,
esta instalado el componente principal para la administracion de los recursos
virtuales vy fisicos. Mediante el vCenter se puede aprovisionar todos los recursos
existentes en la infraestructura. El vCenter, entre otras cosas, permite realizar las
siguientes operaciones:

Crear, modificar y eliminar maquinas virtuales.

Agregar o Retirar Host Fisicos a la infraestructura

Visualizar logs de eventos correspondientes a la infraestructura

Agregar o Retirar Almacenes de Datos (DataStores)

Creaciéon y Modificacién de Cluster de Host fisicos.

Configuracion de parametros en todos los componentes de la
infraestructura.

Para resumir lo anterior, el Vcenter Server es la consola de administracion de toda
la infraestructura virtual.

4.1.2 Analisis del estado de la infraestructura, hallazgos, fallas y
posibles mejoras

Una vez que se ha entendido la dimension de la infraestructura virtual, se realiz
una verificacion del funcionamiento de los componentes para determinar si la
infraestructura tenia alglin punto de mejora o si estaba experimentando alguna
falla. Para dicho analisis se consideraron los siguientes puntos:
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e Revision de parametros de configuracion de Cluster

e Revision de Distribucion y capacidad de Datastores

¢ Revision de maquinas virtuales (Obsoletas, distribucion)
¢ Revision de Alarmas y Fallas.

A continuaciéon se describen la revision y andlisis de cada uno de los puntos
mencionados anteriormente:

Revision de parametros de configuracion de Claster.

Al realizar la revision de parametros de cada uno de los Claster se encontré que
todos ellos tenian la mayor parte de los pardmetros configurados adecuadamente
de acuerdo al ambiente y a las recomendaciones del fabricante, VMware (2013).
Entre los parametros revisados estan los siguientes:

e Habilitacién correcta de Alta Disponibilidad (HA) la cual permite que
cuando uno de los host tiene algun problema que lo deja fuera de
operacion, todas las maquinas virtuales alojadas en ese Host son
distribuidas en alguno de los otros host que si estan en posibilidad de
soportar dichas maquinas.

e Habilitacion correcta de balanceo de recursos de Hardware, este opcion
permite que el cluster distribuya las maquinas existentes en funcion del
nivel de utilizacion del recursos de hardware y de esta forma balancear
de manera equitativa la carga de trabajo entre los servidores fisicos. La
siguiente figura muestra la configuracion de HA habilitada encontrada en
el Cluster de Administracion.

%) Administracion Settings [<]
Cluster Features

Mame
wSphere HA
wirtual Machine Options liﬂdmwstracmn
WM Marikoring
Datastore Heartbeating
wSphere DRS

DRS Graoups Manager [¥ Turn @n vSphere HA
Rules S 4D i elues vl sides i e e i vl diies
¥irtual Machine Options runring within a cluster, Core: functionality includes host and virtual machine
Power Management. manitoring ko minimize downtime when heartbeats cannot be detected.
Host Options
WMware EVC wSphere HA must be burned on ko use Faulk Tolsrance.

Swapfile Location

[ Turn ©n vSphere DRS

wv3phere DRS enables wCenter Server ko manage hosts as an aggregate poal of
resources, Cluster resources can be divided into smaller resource pools for users,
agroups, and virtual machines.

vSphere DRS also enables vCenter Server ta manage the assignment of virtual
machines to hosts automatically, suggesting placement when virtusl machines are
powered on, and migrating running virtual machines o balance load and enforce

resource allocation policies.

wSphere DRS and VMware EY¥C should be enabled in the cluster in order to permit
placing and migrating s with Fault Tolerance furned on, during load balancing.

Help Cancel
%

Figura 3. Configuracion de HA y DRS
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DRS nivel

Datastore Heartbeating.
monitorear la disponibilidad de servicios mediante la verificacion de la
conexion de los Host y la SAN. La siguiente figura muestra la
configuracion de Hearbeat existente en el Cluster de Administracion.

Esta configurado adecuadamente para

@ Administracion Settings ﬂ

Cluster Features

wSphere HA
Wirtual Machine Options
WM Monitoring

wSphere DRS
DRS Groups Manager
Rules
virtual Machine Options
Power Management
Host Options
Wiware EVC
Swwapfile Location

Datastore Heartheating

wSphere HA uses datastares to monitor hosts and YMs when the management netwaork has
failed. wiZenter Server selects 2 datastores for each host using the policy and datastore
preferences specified below, The datastores selected by wCenter Server are reported in the

Clusker Status dialog.

€ Sglect only from my preferred datastores

" Select ary of the cluster datastares

% Select any of the cluster datastores taking inbo account my preferences

Datastores available for Heartbeat, Select thase that you prefer

Hosts Mounting Selected Datastores

| Mame | Datastore Cluster | Hosts Maunting Datastore [ al
O & Template 4
0O & 1sos 4
O B storage-general-.. 4
O & storage-admi-FIE 4
i storage-sdm4-FIE 4
[ storage-ALLESK 4

Hame

Help

Concel |,
%

Figura 4. Configuracién de Datastore Hearbeating

de automatizacion.

[v3l Administracion Settings [ ]

v3phere HA

Rules

Cluster Features

Yirtual Machine Options
M Monikoring
Datastore Heartbeating

vSphers DRS
DRS Groups Manager

Wirtual Machine Options
Power Management
Host Options
YhMware EVC
Swapfile Location

—Automation Level

' Manual

wiCenter will suggest migration recommendations Far virtual machines,

" partially automated

virtual machings will be autamatically placed onko hosts ak power on and vCenter
will suggest migration recommendations For virtual machines.

© Fully automated

Wirtual machings will be automatically placed onto hosts when powered on, and
will be automatically migrated from one host ko anather ko optimize resource

usage,

Migration threshold:  Conservative ————— |— Aggressive

Apply priority 1, priority 2, priority 3, and priority 4 recommendations.

wCenker will apphy recommendations that promise even a maderate improvement
to the cluster's load balance.

Advanced Options, ..

Help

Concel |,
7

Figura 5. Nivel de DRS Manual

Cabe mencionar que el nivel de
automatizacion no era el mejor ya que aunque el balanceo de las cargas
de trabajo estaba habilitado, su implementacion no era la mejor debido a
que solo sugeria las necesidades de balanceo en lugar de ejecutar el
balanceo. La siguiente figura muestra la configuracion manual existente
en el DRS.
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e Cluster de Procesamiento no configurado. Cabe mencionar que dicho
cluster no tenia configurado HA y DRS debido a algunas fallas que se
habian tenido en semanas anteriores y que ya habian sido corregidas.
La siguiente figura permite observar que en la configuracion para el
Cluster de Procesamiento no estaba habilitado ni HA ni DRS,

[*3) Procesamiento Settings

Cluster Features — hame

VMweare EVC -
Swapfile Location IPrUEESEFﬂIEntU

[~ Features
[~ Turn On wSphere HA

wSphere HA detects failures and provides rapid recavery for the virtual machines
running within a cluster, Core functionality indudes hast and wirkual machine
manitoring to minimize downtime when heartbeats cannot be detected.

w3phere HA must be turned on to use Faulk Tolerance,

™ Turn On «Sphere DRS

w3phere DRS enables vCenter Server ko manage hosts as an aggregate pool of
resources, Cluster resources can be divided into smaller resource pools For users,
groups, and virtual machines.

wSphere DRS also enables wCenter Server ko manage the assignment of wirtual
machines to hosts automatically, suggesting placement when wirkual machines are
powered on, and migrating running wirtual machines to balance load and enforce
resource allocation policies.

wSphere DRS and WMware EVC should be enabled in the cluster in order ko permit
placing and migrating ¥Ms with Fault Tolerance burned on, during load balancing.

e cancel |,
7%

Figura 6. Cluster de procesamiento sin configurar

Revisién de Distribucion y capacidad de Datastores

Como se menciond anteriormente, todas las maquinas virtuales estan alojadas en
un servidor de almacenamiento externo que provee los almacenes de datos o
datastores donde las maquinas virtuales se alojan. Es importante mencionar que
cada uno de los datastores tiene un tamafio entre 300 GB y 1TB, lo anterior
debido a que VMware recomienda que ningun datastore exceda 1TB de
capacidad.

La revision que se realiz6 dentro de la infraestructura fue la dimensionar si el
espacio actualmente asignado estaba siendo utilizado adecuadamente y si algo
podia mejorarse para optimizar su rendimiento asi que se revisaron los siguientes
aspectos:

e Cantidad y tamafio de los datastores. Se encontrd que la infraestructura
cuenta datastores 39, de los cuales el 100% se encuentran al menos
con el 10 % de libre de su capacidad, asi mismo se pudo verificar que la
mayor parte de los datastores tienen libre un porcentaje mayor al 30% lo
cual es una muy buena tasa de utilizacion en los datastores.
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A continuacion se muestran imagenes tomadas del vCenter Server donde se
puede observar el porcentaje de utilizacion de los datastores existentes en la

infraestructura.
Identification - | Status | Capacity Free | Storage 10 Control
@ IS05 @&  Mormal 328.50 GB 156,37 GB Enabled
[§ storage-admi-FIE @ Mormal 703.00 B 165.74 GE Enabled
[§ storage-admz-FIE @ Mormal 703.00 B 112.25GE Enabled
[§ storage-adm3-FIE @ Mormal 703,00 =B 55.56 GB Enabled
[§ storage-admd-FIE @ Mormal 703.00 B 149.07 GB Enabled
@ storage-ALLESY @& Mormal 1,019.75GB  799.52GE Enabled
Eg storage-bd1l & Mormal 505,50 GE 504,55 GBE Enabled
@ storage-bdZ2 & Mormal 505.50GE  3589.03 GBE Enabled
Eg storage-bd3-FIB & Mormal 703.00GE 259,38 GBE Enabled
@ skorage-bd4-FIB-... & Mormal 1.02TE  751.08 GBE Enabled
@ storage-bds-FIB & Mormal 1.02TE 197,40 GB Enabled
Eg storage-bdé-FIB & Mormal 1.02TE 282,77 GB Enabled
[ storage-bd?-FIB & Mormal 1.02TE 410,18 GE Enabled
[ storage-bds-FIE & Mormal 539.25GE 235,29 GE Enabled
i storage-general-E.. & Mormal 1.02TE 310,34 GE Enabled
i storage-opel & Mormal 505,50 GE  443.81 GBE Enabled
4 storage-opeZ & Mormal 505.50GE 431,13 GE Enabled
[ storage-opel-FIB & Mormal 505,50 GE  325.68 GBE Enabled
i storage-prel & Mormal 505,50 GE 126,50 GB Enabled
@ storage-prez-FIE @& Mormal 708.00GE  283.37 GBE Enabled
@ storage-pre3-FIB @&  Mormal 708.00GE  121.54 GB Enabled
@ storage-pre4-FIB @& Mormal 1,003.00 6B 1753.72GE Enabled
@ skorage-preS-FIE-.. @ Mormal 1.00TE  365.35GE Ensbled
@ skorage-prec-FIE-.. @& Mormal 775.25GE  470.14 GBE Enabled
@ skorage-pre?-FIE-... @& Mormal 1,003.00 GB 740,58 GE Enabled
@ storage-pred-FIB @& Mormal 708.00GE  524.83 GBE Enabled
@ storage-prol @& Mormal 505,50 GE 201,02 GBE Enabled
Eg skorage-prol0-FIB.. & Mormal 505,50 GB 137.06 GB Enabled

Figura 7. Utilizacion de Datastores 1 de 2

La siguiente figura es la segunda parte del porcentaje de utilizacion de los
datastores existentes en la infraestructura.

B storage-prol0-FIE.. ¢ Mormal 505.50GE  137.06 G Enabled
@ storage-proll-FIG.. & Normal 1.00TE  387.99GE Enabled
B storage-pro2 & Mormal B05.50GE  381.02GE Enabled
@ storage-prod % Mormal 505,50GE  504.55GE Enabled
@ storage-prod-FIB & Mormal 708,00 GE 148,08 GB  Enabled
B storage-proSFIB-.. & Mormal 12276 277.26GE Enabled
@ storage-pro6-FIB-.. @  Normal 944,00 GE 158,55 GE Enabled
@ storage-pro?-FIB-.. @  Mormal 1,003.00 GB 125,00 GE Enabled
B storage-prod-FIB-. & Mormal 573.00GE  122.00GE Enabled
@ storage-pro9-FIB-.. @&  Normal 1.34TB  206.56 GE Enabled
B Syslog-ATA & Mormal 16.75 GE 13.57GE Enabled
B Template & Mormal 101,00 GE 45,72 GE Enabled
Figura 8. Figura 4.5 Utilizacion de Datastores 2 de 2

Distribucion de los datastores. La infraestructura tiene presentados
todos los datastores de manera general a los 17 host fisicos que
componen la infraestructura fisica. Lo anterior no es la mejor practica ya
gue se recomienda que cada uno de los cluster tenga sus propios
datastores para poder mantener la infraestructura mas organizada asi
como reducir la posibilidad de fallas dentro de la infraestructura.
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Revision de maquinas virtuales (Obsoletas y distribucion de maquinas)

Para asegurar el apropiado funcionamiento de la infraestructura, asi como para
prevenir posibles problemas a futuro se realizé una revision y analisis dentro de la
infraestructura virtual para verificar el estado en el que se encontraban las
maquinas virtuales. Con ayuda de los administradores de la infraestructuras, se
fue haciendo una revisién de cudles maquinas tenian algun problema y cuales
maquinas podrian ser catalogadas como obsoletas debido a que ya no se
utilizaban en la institucion.

e Maquinas obsoletas. Al revisar junto con los administradores, se
encontré que las siguientes maquinas virtuales ya no estaban siendo
utilizadas y solo estaban usando recursos de manera innecesaria.

S Virbual Machines SR RE SR

Marne | State | Status | Provisioned Space |
5 PRORYDTO3 Powered On @& MNormal 54,05 GB
5 PRORYDT1Z Powered On & Mormal 54,05 GB
T3 PRORYDTO? Powered On & Mormal 57.64 GB
T3 PRORYDTOL Powered On & Mormal 54,05 GB
(T3 PRORYDTOS Powered On & MNormal 54.05 GB
5 PRORYDTOG Powered On & MNormal 54,05 GB
5 PRORYDTIO Powered On & Mormal 54,05 GB
3 PRORYDTI1 Powered On & Mormal 54,05 GB
5 PRORYDTOZ Powered On @& MNormal 54,05 GB
5 PRORYDT1S_LINUE Powered On & Mormal 6.04 GB
4 PRORYDTO4 Powered On @ MNormal 190.74 GB

Figura 9. Maquinas virtuales obsoletas

e Se revis6 que la distribucion de las maquinas virtuales fuera la
apropiada de acuerdo al consumo de recursos. Lo anterior se pudo
confirmar observando que todos los Host se encontraban por debajo del
40 % de consumo de memoria y por debajo del 25% de consumo de
CPU.

Summary ' Wirtual Machines IP Pools | Performance

Mame | Status | % CPU | % Memary |
@O 10z. & MNormal 13 0 26 [
@ 10z. @& MNormal 4 [ 26 Il
@ 10:z. @& MNormal 6l =7 Il
@O 10z, & MNormal 22 W 31
@ 1z. & MNormal 0 21

@ 1z, & MNomal 5 I 37
@ 1z, & MNormal 0 sl

@ 1z, & MNomal 5 I 25
@ 1z, & MNormal 710 3l

@ 1z, & MNomal 1] 51

@ 10z, & MNormal 4 [ 130
g toz. & Hormal 13 0 24 [l
@ 10z, & MNormal i F|

@ 10z, & MNormal il io 0
@ 10z. & Mormal 1] zz
@ 102, & Mormal il 1z [l
@ 10z. & Mormal il 1]

Figura 10. Consumo de memoria y CPU en Host fisicos
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Revision de Alarmas y Fallas.

Al abordar el tema de la infraestructura virtual se realizé una revision de las fallas
encontradas y asi mismo se consulté con los administradores acerca de cuales
eran los problemas que tenia la infraestructura. Se hizo una revision de los logs en
los servidores fisicos, se revisaron los sistemas de alarmas existentes en VMware
y se pudieron encontrar diversas cosas interesantes.

Revision de logs en los servidores fisicos ESX. Dentro del sistema de
ESXi existe una cantidad considerable de archivos log que registran
todos los eventos relevantes del sistema. Los principales archivos que
se verificaron en los 17 servidores fueron:

v' Ivar/log/vmkernel.log

v’ Ivar/log/syslog.log

Revision de fallas. ElI primer tema que se encontr6 dentro de la
infraestructura virtual fue el correspondiente a una falla que se tenia
dentro de uno de los Cluster de servidores fisicos y por lo tanto estaba
impactando a varias maquinas virtuales correspondientes a ese Cluster.
Hasta donde se pudo ver en un principio, el problema estaba
relacionado con un problema de comunicacion entre los servidores
fisicos y el servidor de almacenamiento. En la siguiente figura se
observa el estado en el cual se encontraban los servidores, se ha
editado la imagen por motivos de confidencialidad.
= il Base de Datos_
@y APENEA

:_‘;J

i
CHd /
8

5

Figura 11. Problema en cluster de Base de datos
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4.1.3 Resultados del andlisis de la infraestructura virtual.

Al finalizar el analisis y revision de los puntos abordados dentro de la
infraestructura virtual, se pudo tener un panorama lo suficientemente claro para
hacer un resumen acerca de cuales eran los puntos mas importantes encontrados
en esta etapa y que nos servirian como base para el disefio de soluciones.

Los puntos mas importantes asi como los resultados encontrados durante el
analisis se pueden resumir de la siguiente forma:

e La mayor parte de los parametros de configuracion a nivel de Claster de
servidores fisicos se encuentran correctamente configurados de acuerdo
a las necesidades de la organizacion.

e La configuracion de DRS que se tiene no es la apropiada debido a que
no permite obtener todas las bondades que la distribucion de recursos
ofrece.

e EIl Cluster de Operacion no tiene ninguna configuracion de HA (Alta
disponibilidad) ni de DRS (Distribuciébn automatica de Recursos). Lo
anterior supone un alto riesgo para la institucion ya que no existe ningun
tipo de tolerancia a fallas para dichos servidores fisicos y para las
maquinas virtuales que se alojan dentro de ese Cluster.

e Los controladores de dominio existentes en la infraestructura virtual
estan alojados en el mismo servidor fisico lo que supone un riesgo en
caso de alguna falla. Ya que si algo ocurre en dicho servidor fisico,
ambos controladores de dominio podrian quedar fuera de operacion.

e EIl porcentaje de utilizacion de los almacenes de datos es apropiado
para la infraestructura de la organizacion y aun es posible escalar el
namero de maquinas virtuales soportadas.

e La manera en la que los datastores han sido presentados a los host
necesita ser modificada ya que, al presentar todos los datastores a
todos los host se aumenta considerablemente el impacto ante una falla
con el servidor de almacenamiento.

e Existen 10 maquinas virtuales que no son necesarias y deben ser
eliminadas para la optimizacion de los recursos de hardware.

e Los servidores fisicos tienen un porcentaje de utilizacibn de memoria
RAM y CPU por debajo del 30 % lo que permitiria en un futuro alojar
mayor cantidad de maquinas sin ningun problema.
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e Existe un problema, aparentemente de comunicacion entre algunos
servidores y el servidor de almacenamiento lo cual esta provocando que
dos servidores fisicos y algunas maquinas virtuales estén fuera de
operacion.

4.2 DISENO DE SOLUCIONES.

Al finalizar la etapa de andlisis, se encontraron varios puntos dentro de la
infraestructura virtual que estaban funcionando de manera correcta y no
necesitaban ningun tipo de intervencion, sin embargo también se encontraron
varios puntos ya expuestos en la etapa de resultados del analisis que si
necesitaban su intervencion y en algunos casos su correccion inmediata.

En esta etapa de Disefio se explica cual es la solucion que se propone para cada
uno de los puntos de mejora o fallas encontrados en la etapa de andlisis:

e Laconfiguracién de DRS que se tiene no es la apropiada debido a que no
permite obtener los beneficios que la distribucidén de recursos ofrece.

El problema consiste en que el sistema que distribuye los recursos de Hardware
de manera automatica no esta habilitado en modo “fully automated”. Lo que se
propone para solucionar este problema es realizar la configuracion de dicho
parametro en todos los Cluster fisicos.

Todas las configuraciones que se realizaran para implementar esta mejora se
realizan dentro de la administracién de la infraestructura mediante el acceso al
vCenter Server.

Con la modificacion de este parametro se espera mejorar el rendimiento de la
infraestructura virtual y sobretodo, anticipar actividades quepermitan escalar la
cantidad de méaquinas virtuales de manera eficiente.

e EIl Cluster de procesamiento no tiene ninguna configuracién de HA (Alta
disponibilidad) ni de DRS (Distribucion automatica de Recursos). Lo
anterior supone un alto riesgo para la institucidén ya que no existe ningun
tipo de tolerancia a fallas para dichos servidores fisicos y para las
maquinas virtuales que se alojan dentro de ese cluster.

Para este inconveniente se propone configurar todos los parametros

correspondientes a HA y DRS dentro del cluster de procesamiento y de esta forma
corregir el problema.
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Cabe sefialar que todas las configuraciones se realizan directamente en las
opciones del cluster correspondiente y dicha configuracion no afecta la operacion
y continuidad de negocio de la infraestructura. Los cambios son aplicados
mediante el cliente de vSphere en Vcenter Server.

e Los controladores de dominio existentes en la infraestructura virtual
estan alojados en el mismo servidor fisico lo que supone un riesgo en
caso de alguna falla.

Para corregir este problema se planea configurar una politica dentro de Vmware
para que cada uno de los controladores de dominio se encuentren alojados en un
servidor fisico distinto. Las configuraciones internas del clister permiten realizar
dichas configuraciones con ayuda del Sistema DRS.

La regla que se aplique debe asegurarse de que en todo momento el servidor
“ActiveDirectory-1” y el servidor “Active Directory-2“deben estar cada uno en Host
distintos.

e La manera en la que los datastores han sido presentados a los host
necesita ser modificada ya que, al presentar todos los datastores a todos
los host se aumenta considerablemente el impacto ante una falla con el
servidor de almacenamiento.

Para atenuar el impacto en la operacion de la organizacion ante una eventual falla
en el sistema de almacenamiento se ha decidido segmentar los datastores y
presentar Unicamente aquellos que cada Cluster utiliza. Lo anterior implicara
desmontar cada uno de los datastores ajenos al cluster y dejar montados
Unicamente los almacenes de datos que cada cluster realmente utiliza.

e Existen 10 maquinas virtuales que no son necesarias y deben ser
eliminadas para la optimizacién de los recursos de hardware.

Se planea eliminar todas las maquinas obsoletas para la organizacion. Lo anterior
con la supervision y la autorizacion del responsable de la unidad receptora.

e Existe un problema, aparentemente de comunicacion entre algunos
servidores y el servidor de almacenamiento lo cual esta provocando que
dos servidores fisicos y algunas maquinas virtuales estén fuera de
operacion.

Para resolver este punto se hara una revision amplia de los logs del sistema para
diagnosticar el problema. Se realizaran pruebas para su correccién y finalmente se
aplicara la solucion que parezca ser la mas indicada. EL problema parece ser
comunicacién con el almacenamiento por lo que es probable que sea necesario
solicitar apoyo a las areas de comunicacion y a los administradores del
almacenamiento externo.

28



4.3 DESARROLLO

En la etapa de desarrollo se puntualizan y documentan cada una de las soluciones
planteadas durante la etapa de Disefio. Durante esta etapa fue necesario aplicar
cada una de las configuraciones y acciones que se plantearon como solucion a las
fallas o en su defecto como lineas de mejoras en la infraestructura virtual.

Cabe mencionar que cada una de las actividades fue realizada con el visto bueno
y en la mayor parte de los casos con la supervision de los responsables de la
infraestructura.

A continuacion se expone cada uno de los puntos que fueron desarrollados
durante el proyecto y que surgen a partir de la etapa de “Disefio de Soluciones”:

e Reconfiguracion de DRS en todos los Cluster.

La actividad se realiz6 mediante el Ingreso al VCenter Server con privilegios de
Administrador, posteriormente se seleccioné cada uno de los Cluster y se aplicé la
politica de DRS “Fully Automated”. En la siguiente figura se puede observar el
panel donde se configuran las opciones del DRS.

=) Administracion Settings [ x]
Cluster Features — Automation Level
wophere Ha
Wirtual Machine Options £ Manual
M Monitaring wCenter will suggest migration recommendations for virtual machines.
Datastare Heartbeating
¥5phere DRS
%l < Managsr " partially automated
e P irbual machines will be automatically placed onto hosts ot power on and vCenter

will suggest migration recommendatians For wirtual machines.
Wirtual Machine Options

Power Management

Host Options ' Fully automated
Wiware EVC Yirkual machines will be automatically placed onto hosts when powered on, and
Swapfile Location will be automatically migrated from one host to another to optimize resource

usage.

Wigration threshold:  Conservative ——— |— Aggressive

Apply priotity 1, priority 2, and priority 3 recommendations.
Cenket wil-appl i ise-at least good improvement &

the cluster's load balance.

Advanced Optians. .. |
He: concel |,
%

Figura 12. DRS Fully Automated
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Al seleccionar “Fully Automated” estamos dejando que el sistema realicé
automaticamente el balanceo de recursos. Finalmente el sistema nos informa
mediante la bitdcora de eventos que el cluster ha sido reconfigurado con la nueva
caracteristica. La siguiente figura muestra el mensaje de confirmacion.

MName: | Target | Skatus
@ Reconfigure clusker |ﬁ Adrniniskracion B Completed
‘*J_"| Reconfigure clusker ['m Adminiskracion & Completed

Figura 13. Notificacion de Reconfiguracion de Cluster

e Configuracion de Alta disponibilidad en Cluster de Procesamiento.

Para activar la alta disponibilidad y la tolerancia a fallos en el Cluster de
procesamiento es necesario abrir la configuracion de opciones del Cluster. La
siguiente figura muestra el panel de configuracién de las opciones de HA y DRS.

Cluster Features
WMware EYC
Swapfile Location

[BProcesamiento Settings [ <] i
—Mame
IProcesamlento
—Features

I™ Turn on vSphere HA

vSphere HA detects Faiures and provides rapid recovery For the virkual machines
running within & cluster, Core functionality includes host and virkual machine
monitoring to minimize downtime when heartbeats cannot be detected,

wSphere HA must be turned on to use Faulk Tolerance.

I Turn ©n vSphers DRS

wSphere DRS enables vCenter Server ko manage hosts as an aggregate poal of
resources. Cluster resources can be divided inta smaller resource pools far users,
groups, and wirkual machines.

«wSphere DRS also enables vCenter Server ko manage the assignment of virual
machines to hosts automatically, suggesting placement when virtual machines are
pawered on, and migrating running virkual machines to balance load and enforce
resource allocation policies.

vSphere DRS and YMware EYC should be enabled in the cluster in order to permit
placing and migrating ¥Ms with Faulk Tolerance burned on, during load balancing.

Help |

=)
A

Figura 14. Alta disponibilidad deshabilitada
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Una vez en el menu, se seleccionan tanto HA como DRS. El cuadro de dialogo
habilitara el resto de opciones y sera necesario configurar algunos parametros
adicionales. La siguiente figura muestra las opciones que se habilitan una vez que

se activa él HA y DRS.
| &procesamientosettigs —_____________________________E|

[t Features] it
w3phere HA
| Virtual Machine Options IPmcesam\ento
WM Monitoring
Datastore Heartbeating — s
| wSphere DRS
DRS Groups Manager IV Turn O vSphere HA
Rules wSphere HA detects Failures and provides rapid recovery for the virtual machines
Hirtual Marhine Options runining within a cluster, Core functionality includes host and virtual maching
Power Management monitaring ko minimize downkime when heartbeats cannat be detected.
Host Options
l WMware EVC wSphere HA must be turned on to use Fault Tolerance,
Swapfile Location

IV Turn On vSphere DRS

‘wSphere DRS enables vCenter Server ko manage hosts as an aggregate pool of
| resources, Cluster resources can be divided into smaller resource poals for users,
groups, and virtual machines.

“wSphere DRS also enables wCenter Server to manage the assignment of virtual
machines ko hosts automatically, suggesting placement when virtual machines are
powered on, and migrating running wirtual machines to balance load and enforce
resaurce allocation palicies.

wSphere DRS and WMware EYC should be enabled in the cluster in order to permit
placing and migrating ¥Ms with Fault Tolerance turned on, during load balancing,

Help Carcel |,
e

Figura 15. Opciones de configuracion

e Aplicacion de regla para controladores de dominio

Para aplicar esta regla, nuevamente tenemos que ir a las configuraciones del
Cluster, y en la seccidon “Rules” vamos a generar una nueva regla con la opcién
“Add”. La siguiente figura muestra el panel principal de la configuraciéon de la regla.

Cluster Features

Use o
wSphere HA wirky O the
Virtual Machine Options vt pule | DRS Groups Manager |

Y Manitaring —| G I d ch its type From th bk
Diatastors Hgarthaahng Ma Ive Ehe new rule a name and choose ks Cype from the menua Delow,

Then, select the entities b which this rule will apply.
vSphere DRS

DRS Groups Manager "Nama ‘

Rules |
Virtual Machine Options
Pawer Management

Type
Host Cptions . ™ h
VMware E¥C IKeep Yirtual Machines Together J

Swapfile Location

- Virtual Machines

L1E

Add.. Remaye |
Help | Cancel

Figura 16. Construccion de regla DRS 1

Q=
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Se debe indicar el nombre y el tipo de regla; donde indicaremos “active directory ”
“Separate Virtual Machines” respectivamente. La siguiente figura muestra la
continuacion de la configuracion de la regla.

| Fﬂ'_J Administracion Settings

[CosterFesturss | Rule | RS Groups Manager | bs wil apply to
vSphere HA Give the new rule a name and choose its bype From the menu below, be retained if the
“irtual Machine Options Then, select the entities to which this rule will apply.
M Monikoring
Datastore Heartbeating Name ed by
vSphere DRS IACTI\I’E DIRECTIRY ‘
DR.S Groups Manager
Rules Type
virtusl Machine Gptions ISeparate virtual Machines j
Power Management
Host Cptions
' o
WMware EVC Wirtual Machines

Swapfile Location

1
Add... Remave ||| | petas, |

cancd_|
Help K Cancel
—— 3

Figura 17. Construccion de regla DRS 2

Se da click en el boton agregar para indicar cuéles son las maquina virtuales que
seran consideradas en la regla. Finalmente se acepta y guarda la configuracién.
La imagen a continuacion, muestra la finalizacién de la regla.

|J-_-T.J Administracion Settings

Cluster Features Rule |DRS Groups Manager |

wSphere Ha ) - 1 s will apply to
Yitusl Michine Options VR ] (9 vircul Machines ]
M Monitaring S —
Datastore Heartbeating Mame —
vSphere DRS IACTIVE DIRECTIRY
DRS Groups Manager -
Rules —Type L adming
Virtual Machine Options lm [ Analytics ¥M
Power Management [[] chargeback
VMware'—:\fsCt Optians — ¥irtual Machines g E?L:'YDBHCR I
swapfile Location [[] Hyperic Server
[] Linuzx_Pruebas
[] LogLogic
[] MEWTOMN

[ MEWWTOMN-CLOM
[ PRO®YDTOL
[ PRO®YDTOZ
[ PRO®YDTOZ

=
Al | None

Figura 18. Construccion regla DRS 3

32



e Segmentar los datastores y presentar a los Hosts Unicamente aquellos
que cada Cluster utiliza.

Para realizar dicha segmentacion es necesario aplicar en cada datastore el
procedimiento de “desmontar” de todos los Host, exceptuando el de su capa. La
siguiente imagen muestra el proceso para desmontar los datastores de capas
ajenas.

[l Unmount Datastore Wizard [storage-ALLESX]

Select Host(s)
Which host{s) should no longer access this datastore?

Select Host(s) EMove ACCESS

]
=

ENDHD0DEEEDDOEDHE §
EENEREEEEEEAEEREO0

Help ZBack Next > Cancel

|
4

Figura 4.17 Proceso de desmontado para Datastore

e Eliminar todas las maquinas obsoletas para la organizacion.

Para eliminar las maquinas virtuales que fueron categorizadas como obsoletas fue
necesario ingresar a la administracion de vCenter y a cada una de las maquinas
aplicar el comando de “Delete from disk”, de esa forma se elimina todos los
archivos que estan ligados a dicha maquina virtual. La siguiente figura muestra la
eliminacién de una de las maquinas virtuales obsoletas.

| e ves r

&
ic

Li Power +
Guest 3
Snapshot 3

@ Open Console

3 Edit Settings...

E‘ﬂ Migrate...

E.E' Clone. ..

Fault Tolerance 3

WM Storage Profile 3

Add Permission... Chrl+F

Alarm (3

Ls

M

I

P

P

P

P

P

P [
P Template [
=l

=l

P

P

s

1

\L’l Report Performance. ..

W

Rename

TPEN N e Wnagw. . CtrF AT+

Remave from Inventory

Er=ail Slsae e el s e

= =

Figura 19. Borrado de Maquina Virtual
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En la siguiente figura, el sistema pedird una confirmacion para el borrado y
finalmente borrara la maquina virtual seleccionada.

Confirm Delete |

Are wou sure you wank ko delete 'ETLL and its associated base
disks?

If ather WMs are sharing the base disks, such disks will not be
deleted and the YMs will continue to have access to these disks,

Yes | Mo I

Figura 20. Confirmacién de borrado

e Diagnostico y correccién de fallas en 2 servidores fisicos.

Para el diagnostico de fallas se consideraron inicialmente los sintomas que los
servidores presentaban. En ese sentido el principal problema radicaba en que no
tenian acceos a los discos duros que eran suministrados por el servidor de
almancenamiento. Al revisar los logs se encontro que en efecto habia errores que
vinculaban el problema a el acceso de los discos remotos. En la siguiente figura se
observan los mensajes de error encontrados en uno de los servidores dafiados de
base de datos.

2 oI P _|ox]

Figura 21. Revision de Logs en servidor ESX.
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Al verificar que el problema podia estar relacionado con el acceso a los discos se
procedio en un primer momento a solicitar al personal de redes que verificaran que
la conexion con el servidor de almacenamiento funcionara correctamente.

El personal de redes confirmo que los 2 servidores tenian correcta comunicacion
hacia el servidore de almacenamiento.

En la siguiente imagen se puede observar la salida de un comando de verificacion
donde se puede confirmar que el servidor ESX1 se encuentra correctamente
comunicado con el servidor de almacenamiento, lo cual indica en primera instancia
que el problema no era un tema de conectividad.

La revisién y confirmacion de la conectividad nos permitié seguir otras lineas de
investigacion para detectar el problema. Hasta este punto sabiamos que los
servidores estaban comunicados hacia su correspondiente recurso de
almacenamiento, sin embargo no podian hacer uno de el. En la siguiente figura se
observa la evidencia de que la comunicacion es efectiva.

& root® - o] x|

Figura 22. Verificacion de conexién con servidor de almacenamiento
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Al recibir confirmacion por parte del area de redes de que la comunicacion fisica
parecia estar completamente funcional se tuvo la hipotesis acerca de que el
problema podia ser que tal vez los discos remotos estabn corruptos,dafiados o con
algiun problema a nivel de integridad fue asi que se opto por desmontar los
discos correspondientes.

La hipotesis consistia en que si se retiraban los discos que se sospechaba
estaban corruptos, el sistema operativo del servidor podria operar correctamente.

En la siguiente figura se puede observar el proceso para retirar los datastores que
se sospechaba estaban dafiados.

2l Unmount Datastore Wizard [storage-bd1] [_ O]
Select Host{s)
‘wWhich host{s) should no longer access this datastore?
Select Host(s}) Name | Remove Access
Check Prerequisites g O
Ready to Complete D 1_
Help | < Back | Mext = I Cancel

N

Figura 23. Desmontado de disco.

Posterior al desmontado, se procedio a reiniciar el servidor ESX. Posterior al
reinicio el host pudo conectarse exitosamente a la infraestructura y las maquinas
virtuales pudieron recuperarse. En la siguiente figura se puede observar como los
servidores pudieron iniciar correctamente tras retirar los datastores dafiados.

= [}y Base de Datos
5
A 1

5 ATHENEA

(B

B

PITAGORASY
SRYMPMADMONDBPRD
8 SRYMPMDBO3

Figura 24. Servidores de Base de datos recuperados.
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4.4 RESULTADOS

Al finalizar las actividades se pudo observar una mejoria significativa dentro de la
infraestructura virtual ya que diversos puntos ayudaron optimizar su rendimiento
entre los que destacan los siguientes puntos:

e Se logré corregir la falla que se tenia con dos de los 17 servidores fisicos
recuperando la operacion de los mismos, diagnosticando el problema y
recuperando también la operacidon de la mayor parte de las maqunas virtuales
que eran soportadas por dichos servidores fisicos.

e Se configuré de manera apropiada una regla que hace posible que en todo
momento se cuente con redundancia en los controladores de dominio del
vCenter Server.

e Se hizo una depuracion de todas las maquinas virtuales que no estaban siendo
utilizadas y por lo tanto se lograron liberar recursos que podran destinarse para
otros propositos.

e Se corrigieron configuraciones incorrectas en diversos puntos de la
infraestructura lo que permitio fortalecer el ambiente virtual ante una posible
falla.

e Se aseguro que el desempefio de los servidores fisicos se encuentra dentro de
los parametros recomendados para su operacion.

En general, el desarrollo de este proyecto permitio fortalecer gran parte de los
aspectos sobre los cuales esta soportado todo el ambiente virtual de la institucion.
Asi mismo, permitio evidenciar malas practicas que pueden ocasionar problemas
en un corto y mediando plazo.
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5. ANALISIS DE LA EXPERIENCIA ADQUIRIDA

Durante el desarrollo del proyecto tuve la oportunidad de poner en practica
muchas de las cosas que he aprendido durante mi formacién. El proyecto pudo
resolverse de manera adecuada debido a que como parte de la formacion de un
Ingeniero se ensefia siempre a analizar un problema partiendo de entender como
funciona el sistema donde se encuentra dicho problema.

Aunque la infraestructura virtual no es un tema que se incluya directamente en
nuestra formacién técnica, no evitd que dicho ambiente virtual pudiera ser
entendido como un sistema mas donde habia que encontrar puntos de mejora y
resolucion de fallas

Me voy con el aprendizaje de saber que aunque un tema no se domine desde un
principio a nivel técnico, se puede documentar y resolver cualquier problema con
la ayuda de un analisis adecuado y el planteamiento de hipotesis sustentadas en
la observacion de dicho sistema. El proyecto me permitio conocer y aprender
mucho acerca de la virtualizacion de servidores y en general temas relacionados
con la Infraestructura y centros de datos.

A nivel personal me llevo la experiencia de interactuar con diferentes personas, lo
gue me permitio interactuar con especialistas de diferentes profesiones y mejorar
capacidades de negociacion participando en diversas reuniénes o debates que
fortalecieron aspectos de mi formacion profesional y personal. Me parece muy
enriqguecedor el poder ser parte de una organizacion donde se colabora con
diferentes personas, puntos de vista y sobre todo que a pesar de la gran cantidad
de diferencias existentes, siempre se persigue un mismo objetivo: Mantener y
mejorar los servicios existentes en la insititucion.
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6. CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES.

El objetivo planteado al principio del proyecto se pudo cumplir ya que se realizé un
analisis, y un diagnostico del ambiente virtual existente dentro de la organizacion.

Me parece digno de mencionar que cuando se inicio el proyecto la infraestructura
virtual tenia varios problemas importantes e inclusive algunas fallas graves que
pudieron corregirse durante el desarrollo del mismo.

Tambien es importante indicar que aunque algunos aspectos del ambiente virtual
funcionaban apropiadamente, pudieron implementarse puntos de mejora que
contribuyeron de manera positiva en la infraestructura tecnolégica.

6.2 RECOMENDACIONES

A continuacion se sefialan las siguientes recomendaciones finales:

e Hacer revisiones de logs de manera periodica para revisar el estado de los
servidores.

e Mantener monitoreados los recursos de la infraestructura (Disco, Memoria,
etc)

e Es deseable que en el mediano plazo se considere la actualizacion de
VMware a una version 6.0 o superior.

e Se debe hacer una revisién periodica de las maquinas virtuales para
deterimnar cuales de ellas son obsoletas y en funcion de ese andlisis
realizar una depuracion controlada de las mismas.
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8. ANEXOS
8.1 Anexol: Carta de finalizacién de la Empresa:

Hermosillo, Sonora a 03 de Diciembre del 2018

UNIVERSIDAD DE SONORA.

Dr. Mario Barcelé Valenzuela.

Reciba de mi parte un cordial saludo.

Me dirijo a usted para hacer de su conocimiento que el alumno FRANCISCO GONZALEZ CARMONA,
con el numero de expediente 213221739 quien se encuentra inscrito en la carrera de INGENIERIA
EN SISTEMAS DE INFORMACION dentro de la UNIVERSIDAD DE SONORA ha concluido
satisfactoriamente sus PRACTICAS PROFESIONALES en el CENTRO DE DATOS HERMOSILLO,
SONORA dentro del drea de INFRAESTRUTURA DE HARDWARE colaborando dentro del proyecto
de “ANALISIS, DIAGNOSTICO Y APLICACION DE MEJORAS EN INFRAESTRUCTURA VIRTUAL”
durante el periodo del 01 de septiembre al 30 de Noviembre cumpliendo asi un total de 384
horas.

Le agradezco de antemano su atencion y sin mas que agregar por el momento, me despido de
usted amistosamente, esperando se encuentre bien.

‘\W e

GABRIEL DIAZ ACEVES
DIRECCION DEL CENTRO DE DATOS HERMOSILLO
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8.2 Anexo2: Reporte Final de Actividades.

UNIVERSIDAD DE SONORA

COORDINACION DIVISIONAL DE INGENIERIA

PRACTICAS PROFESIONALES FPP-4

DEPARTAMENTO: __Indeniexia  lnduttyial
UNIDAD REGIONAL CENTRO ~ CAMPUS HERMOSILLO
REPORTE FINAL DE ACTIVIDADES

Periodo: Del01 / _Sotiembre /2018 al 01 / Diciembye /2018
Cantidad de Horas de un total de _3 40 Avance: 100 %

Nombre del practicante: Franc Weo Gonzale Cacomapna,
Expediente: _2132.21339 Programa Educativo (Llcenclatura) | ng . ,.;j:cﬂ < Nnfor,

Nombre del Programa/Proyecto: 1Ag
mejoral e lnﬂae(\—mc\—u\c\ viviual.

Datos de la Unidad Receptora (Razén Social): _Cendyo  Ae.  dates  Hereosillo .

Responsable de la Unidad Receptora (Nombre/Puesto): &abriel. Diar |, Director de drec -
Contacto: Teléfono/UR: 2-3g-0—-40 Ext._i24¥& Celular:_32-23-F6-¢ [~ 35

DESCRIPCION GENERAL DE ACTIVIDADES

Se pde vealzov o pyecto de andlilsi s e Axda

lan  infractdruckovo. i dual . Conn _avudo Ao _eSe  ard\asif
Sy (Aerct i€l covor AN Cerenctes Pw\-\'a.f de. ~—~e\crr o 4
Ern  bage o \of pdes Qe rejoro  dgedwctn dor v
de & wverhioe.cidn "~ de \lay— hextawmientar tecroloaicas
nv\vacoda Sc props Siexon So\WaA cae & a  wmp@eentdr.
Las solucivnes ¢ melocas \mplementadar we b orAxoen
cArden UAO e \os~ aSpecyol Ae  \ov veme<tCuctuva .

RETROALIMENTACION

En caso de requerirse, anexar reportes, formatos, diagramas que apoyen las actividades realizadas.
Para las Ingenierias deberé anexar reporte técnico en archivo electrénico s 2 MB y carta de inacién de p firmada por el responsable de la empresa.

Observaciones Generales: g
— = - L LN
77 7 77/ P
/ //J/c Dol W G ,
Fapcice GonZfel C e
ancillo Oonreeflel. - = :
Nombre y firma del alumno Nombee y firma def tutor de Nombrey fi el responsable
practicas profesionales UniSon. de la unidad receptora
Sello de la UR

Original entregar en fisico al Coordinador o Responsable de Practicas Profesionales de la carrera.

Copia para Tutor de Précticas Profesionales y Copia alumno.

Enviar en PDF los documentos al coordinador/responsable de précticas profesionales de la carrera.

(25/04/2018)
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