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1. Introduccion.

El siguiente proyecto se plantea a partir de que la anterior plataforma para control
de usuarios en la empresa Transportes Pitic S.A. DE C.V.

Esta pagina de control de usuarios, la llamaremos “SCUP” (Sistema de control de
Usuarios Pitic) es donde se lleva un control, entre otras cosas, de los empleados de
dicha empresa, desde nombre, puesto, especificaciones del equipo que esta
usando, su IP, direccién fisica.

Asi mismo se asignan equipos, oficina a la que pertenecera cada usuario, permisos
y correo electronico de la empresa, accesos a los servicios de nube, es decir, todo
lo necesario para que un empleado cumpla con sus funciones.

La plataforma SCUP que anteriormente se utiliza es creada en “mambo” un sistema
de gestion de contenidos, o CMS por las siglas en inglés (Content Management
System). Al estar hablando de una tecnologia bastante antigua, llega el momento
en que desaparece y se crea “Joomla!”, esto deja sin soporte a las paginas creadas
en la anterior versién por lo que se opta crear este nuevo sitio en la nueva
plataforma.

Y se decide utilizar Joomla! para optimizar en temas de seguridad, ya que éste
cuenta con varias funciones de las que se hablaran mas adelante como son
permisos y agrupaciones de usuarios asi como autenticaciones mediante los
distintos servidores con los que se cuentan.

El sistema de control de usuarios tiene una amplia variedad de funciones para el
departamento de soporte de sistemas, de igual forma se especificara cada una en
las siguientes paginas, sin embargo, las practicas profesionales se centraron
especificamente en la parte de la configuracion del CMS, desde su instalacion hasta
ver la manera de adaptarlo a las necesidades, y la programacién de los médulos
correspondientes a la parte de Control de usuarios.



1.1 Explicacion del proyecto
SCUP tiene una gran variedad de funciones en Transportes Pitic, en especifico en
el departamento de Soporte, por lo cual se tienen varias opciones o médulos. En
este caso nos centraremos en la parte de control de usuarios, donde los médulos
son:

e Agregar usuario

e Agregar usuario solo correo
e Busqueda avanzada

e Busqueda por oficina

Para esto, se debe tomar en cuenta que los usuarios de la empresa estan en un
servidor LDAP. Para un entorno de pruebas se cre6 una base temporal en MYSQL.

1.1.1 LDAP

LDAP son las siglas de Lightweight Directory Access Protocol (en espafiol Protocolo
Ligero/Simplificado de Acceso a Directorios) que hacen referencia a un protocolo a
nivel de aplicacion que permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacién en un entorno de red.

Un directorio es un conjunto de objetos con atributos organizados en una manera
I6gica y jerarquica. El ejemplo mas comun es el directorio telefonico, que consiste
en una serie de nombres (personas u organizaciones) que estan ordenados
alfabéticamente, con cada nombre teniendo una direccion y un numero de teléfono
adjuntos. Para entender mejor, es un libro o carpeta, en la cual se escriben nombres
de personas, teléfonos y direcciones, y se ordena alfabéticamente.

1.2 Objetivo General

Para tener un sistema actualizado y mas que nada contar con soporte por parte del
proveedor de hosting, en este caso Joomlal, se actualiza la actual plataforma para
control de usuarios y sus diversas funciones, en especifico, el practicante debera
hacer las configuraciones necesarias para adaptar el CMS al ambiente en el que se
trabajara, desde la autenticacion de los usuarios y otorgar los accesos correctos,
como el disefio y manipulacion del template con su respectiva documentacion para
futuras referencias en caso de necesitar alguna actualizacion.



1.3 Metodologia

El proyecto se divide en tres etapas que son:

¢ Instalacion de Joomla!
e Configuracién del CMS.
e Programacion de los médulos requeridos.

Se deben considerar ciertos aspectos para una correcta instalaciéon de
Joomla! por ejemplo en cuanto a la configuracion de PHP, usualmente la
encontramos en “php.ini” o “user.ini” los valores recomendados son:

memory_limit - Minimum: 64M Recommended: 128M or better
upload_max_filesize - Minimum: 20M

post_max_size - Minimum: 20M

max_execution_time: At Least 120 Recommended: 300

Es una instalacion técnica pero bastante rapida si se satisfacen los requisitos de
instalacion, de ser necesario, se crea y configura una base de datos donde se
alojara la estructura del CMS, partir de la documentacion disponible de Joomla! 3.x
fue como se completo esta tarea de manera exitosa.

Seguimos con la configuracion del CMS, fue una de las etapas mas largas
ya que al ser una combinacién de tecnologias se busco la manera de crear una
autenticacion para los usuarios de LDAP en Joomla, con los requisitos de seguridad
necesarios, como las agrupaciones de usuarios que tendrian acceso a la
informacion del sitio.

Para la parte de programacion de los modulos especificados se buscaron diferentes
soluciones, en las cuales se pudiera aprovechar los niveles de seguridad que ofrece
Joomla! sin que perjudicara en el desarrollo.

Se optd por crear una estructura de archivos, aparte de Joomla!, y una vez creada
la vista con la que se trabajara, subir dicha serie de archivos al servidor donde se
encuentra la instalacion del manejador de contenido. Veremos mas a detalle esta
solucion.


https://docs.joomla.org/J3.x:Installing_Joomla/es

2. Descripcion del contexto

Transportes Pitic S.A. de C.V. tiene su sucursal matriz en Hermosillo, Sonora.
lgualmente cuenta con varias sucursales alrededor de la Republica Mexicana. El
giro de la empresa es transportista de mercancia en diferentes d&mbitos, desde
equipo de computo, alimentos, medicamento, etcétera, todo en las condiciones
Optimas para que cada producto llegue a su destino en las mejores condiciones.
Desde el aflo 1973 se trabaja con acciones logisticas para la comodidad de los
clientes y aprovechamiento por completo de los recursos con los que se cuentan,
por ello al brindar el mejor servicio se considera como una empresa lider en el

pacifico.

2.1 Ubicacion de la empresa.

Transportes Pitic S.A. de C.V esta ubicada en Hermosillo, Sonora, por la calle
Calzada de los Pinos #49 Col. Los Naranjos
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llustracién 1. Ubicacion de la empresa
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llustracién 2. Fachada de la unidad receptora. Foto: Google maps

Transportes Pitic tiene un terreno amplio, donde se encuentran distribuidas las
diferentes areas de trabajo, como el departamento de administrativo, taller
mecanico, almacén y lavado de camiones.

2.2 Equipo e instalaciones

Debido a los requerimientos del proyecto se puso a mi disposicion un equipo de la
empresa, una PC con sistema operativo Windows 7, con procesador Core i3, ideal
para el trabajo que se haria ya que no se necesitarian muchos recursos de inicio, el
lugar donde estuve trabajando era el taller de sistemas, aunque perteneciente al
departamento de soporte, esta dentro de la parte de desarrollo de la empresa.



3. Configuracion de Joomla!

& Joomial

llustracion 3. Logo del CMS utilizado.

Joomla! es un sistema de gestién de contenidos (0 CMS, por las siglas en inglés,
Content Management System) que permite desarrollar sitios web dinamicos e
interactivos. Permite crear, modificar o eliminar contenido de un sitio web de manera
sencilla a través de un "panel de administracion”. Es un software de codigo abierto,
programado o desarrollado en PHP y liberado bajo Licencia publica general GNU
(GPL).

Este administrador de contenidos puede utilizarse en una computadora personal
local (localhost), en una intranet o a través de Internet, y requiere para su
funcionamiento una base de datos creada con un gestor de bases de datos (MySQL
es lo mas habitual), asi como de un servidor HTTP Apache.

Después de la instalacion se crea una serie de archivos en el servidor en los cuales
se podra agregar la estructura que creamos para visualizarlos ya directamente en
el servidor que se esté utilizando.

Para preparar el CMS al ambiente en el que se trabajara fue necesario hacer una
investigacion sobre cdmo hacer la conexién con el servidor LDAP donde estan los
usuarios para que se pudiera hacer un correcto login.



Primero se creé la pagina de inicio:

Pitic

Login

Username *

Password *

Remember me

o

llustracién 4. Vista principal del front-end

De esta manera se asigna la vista principal, entonces busqué la manera de que los
usuarios que estén en el servidor LDAP de Pitic pudieran iniciar sesion y ver el resto
del sitio.

Para esto, en Joomla! existen diferentes extensiones las cuales ayudan a hacer la
autenticacion una vez especificados los accesos. Tras hacer una busqueda, se
instal6 la paqueteria de SHAMANIC LDAP, en especifico:

“LDAP Group Mapping Package (pkg_jmapmyldap) Includes the authentication and
group mapping plug-ins.”

Con esto solo restaria poner los accesos requeridos para hacer la conexion, entre
otras cosas, es importante destacar, como se menciona anteriormente, que se
utiliza un filtro para que Unicamente los usuarios con oficina asignada a sistemas
tengan accesos al sitio.

Miscellaneous

All User Filter

(oficina=SIS)

llustracién 5. Filtro usado para usuarios.
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De tal manera que, al hacer una prueba de la conexion, proporcionada por la misma
extension arrojara los datos del empleado en cuestion, en este caso fue con la
cuenta temporal de practicante que se me asigné. En la siguiente imagen se puede
ver como el enlace entre la base de datos de usuarios en LDAP y Joomla! quedo
completada correctamente asi como algunos campos del arbol LDAP.

Debug Parameters

Full Debug
-
Test Usemame

practicantesisdos

Test Password

Debugging Output

. PHP LDAP Debug 2.0.3.1 Script Started ::

Switching on full PHP LDAP debug (outputs to web server log).
Attempting LDAP connection with 192.165.120.22:389. .

Attempting to find the distinguished name for user practicantesisdos...
Successfully found distinguished name
uid=practicantesisdos,ou=People, dc=transportespitic, dc=com.
Successfully found test user attnbutes.

User |0: practicantesisdos
Full Name: Practicante Sistemas
Email: practicantesisdos@tpitic_com.mx

LDAP Attribute Value(s)
uid [0] practicantesisdos
employeelype [0] user
roomMNumber [0] sIs
givenName [0] Practicante
sn [0] Sistemas
loginShell [0] fbinifalse
uidNumber [0] 25001701
gidMumber [0] 100
accesovh [O] N

0] tl::-p

[1] posixAccount
[2] inetOrgPerson
IIustraC|on 6. Prueba exitosa de la conexién entre LDAP y Joomla!

11



3.1 Disefio del template.

Una vez hecha la conexion para el login, y hacer varias pruebas entre los
pertenecientes al departamento de soporte se pasé a hacer el disefio de la interfaz
una vez dentro del sitio.

Esto es directamente desde el back-end de Joomla! es decir, para ingresar al sitio
la URL queda de la siguiente manera:

Se menciona anteriormente la pagina principal, front-end:

“‘dominio” /nombre_del_proyecto/index.php

Donde “index.php” es puesta automaticamente por el CMS.

Entonces, para acceder al back-end la url quedaria de la siguiente manera:
“‘dominio” /nombre_del_proyecto/administrator

Lo que nos lleva a la siguiente pantalla en la cual, solo un usuario administrador o
con permisos de “super usuario” podra acceder.

A Joomlar

L |Psemame (7]

8 | Password (]

llustracion 7. Inicio del back-end Joomlal
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Para entender como funciona Joomla! es necesario explicar que se maneja de la
siguiente manera.

Existen.

e Categorias

e Modulos

e Menus

e Menu item
e Articulos

Los articulos muestran el contenido que el usuario final vera. Para que este
articulo pueda ser publicado y mostrado correctamente, y para un mejor control
del contenido, es necesario que pertenezca a una categoria, después, ligarlo a
un menu y por ultimo, para que se muestre toda la estructura hecha
anteriormente en el sitio (front-end) se debe asignar a un modulo, previamente
configurado con una posicion en la pantalla.

Por ejemplo:

En lailustracién 8, vemos la pagina de inicio, una vez que el usuario ya se
loged, ahi internamente Joomla! ya validé que sea un usuario en el arbol de
datos de LDAP y que tenga los permisos necesarios para acceder.

Centrandonos en las flechas (1 y 2) sefialan los menus con los que cuenta el
sitio, en este caso los llamaremos menu superior (flecha 1) y menu lateral
(flecha 2).

Para que estos dos menus (u otro que se cree) sean visibles, desde la parte de
administrador se ligan a un modulo, asignando a este una posicién en la
pantalla.

Cada parte de estos menus son los “Menu item” que son los que muestran el
articulo con el que el usuario final va a interactuar. Tomando el caso del menu
lateral, la primera opcion disponible sera la de “Agregar usuario”, al dar clic en
ésta mostrara un formulario (ilustracion 9) para agregar un nuevo empleado.
Asi sucesivamente para cada una de las opciones listadas en la imagen.
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ADMIN HOME LOG REPORTE DE OPCIONES MAMBO ADMINISTRAR OPCIONES

Control de usuarios = Hi Practicanis Sistemas,
Admin Home

Agregar Usuario
Agregar Usuario Selo Comeo
Busgueda Avanzada
Busgueda por Oficina
Resetear Password
Agregar Licencia Cffice
Reporte Conexiones WIF|
Permisos de Usuarios
Asignar Carpeta Samba
Celulares v Lineas Telefonicas
Asignar Exenciones Telefonicas
Asignar Equipo Celular
Alta Equipo Celular
Alias
Asignacion de alias
Asignacion de Nusvo Alias
Busgueda por Alias
Paginas
Agregar pagina
Efitar Paginas
Agregar Paginas Latosas
Llaves VPN
Permisos Llaves VPN
Generar JSOMN de Cpciones
Usuario
Todos los Usuarios
Perfil
Repartes
Opciones de Usuario

Usuarios de un Perfil

llustracién 8. Vista principal una vez iniciada sesion.
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B4 SCUP Admin Panel | Transportes % | + - a
<« @ @ Noseguro | 192.168.200.10/scup/index.php/control-de-usuarios/agregar-usuario e Qn 9 :

Tamafio de la fuente Més grande Reiniciar Mas pequefio Hola Super User,

Cerrar la sesion

CONTROL DE USUARIOS LOG REPORTE DE OPCIONES MAMBO ADMINISTRAR OPCIONES OPCIONES ADMIN

Control de usuarios jin)
Agregar Usuario Nombre
Agregar Usuario Solo Correo Apellido
U:
Busqueda Avanzada sermame
Oficina Seleccione: ¥
Bisqueda por Gficina Maquina Seleccione: ¥
Resstear Password Puesto
Agregar Licencia Office LanIP
LanMAC Seleccione: ¥
iones Wi 3
e Nivel de acceso SINDEFINIR v
Permisos de Usuarios Grupo Jabber Seleccione: ¥
Asignar Carpeta Samba Livemeeting NO*
Servicios Portales || Jabber| | Correo

Alias
Servicios especiales Chofer | Cobrador
spiasinisras Resticcion de correo $i 0 No
Asignacion de Alias Nuevo Acceso SCUP Admin ) Foraneo /' No

Busqueda por Alias Agregar usuario
Péginas
Agregar pagina
Editar Paginas

Agregar P4ginas Latosas o

ms@m- a2l e 8530906 6€ - e

llustracion 9. Formulario para agregar usuario

Para fines de un ambiente de pruebas, los apartados que modificarian los
registros se hicieron en SQL, al momento de hacer la migracién a este nuevo
sistema, se haran las modificaciones necesarias en cuanto a Querys para LDAP.

En las partes que son consultas Unicamente si se utilizaron datos reales, ya que
estos no se modificarian en este punto del proyecto. Como una observacion, que
me parecio interesante es que la informacion entre el servidor LDAP y MYSQL se
“mezclan” y hace se obtenga el resultado deseado, explicando lo anterior:

La tabla “oficinas” se refiere a las sucursales que estan distribuidas por todo el
pais, entre otros datos se tiene un ID, nombre completo de la oficina y una
abreviacion de esta. Ejemplo

ID NOMBRE ABREVIACION N
001 Cd Obregoén COB N

Y en la parte de LDAP se encuentra la informacién de los usuarios, donde uno de
los campos hace referencia a la oficina en que laboran, dicha oficina se asigna por
la abreviacion. Sabiendo esto se puede hacer un filtrado para hacer una busqueda
por oficina, del cual hablaremos mas adelante.

15



3.2 Estructura de archivos

En este punto, la parte de Joomla! ya esta lista para lo que se haré hasta el
momento, mencioné anteriormente que en Joomla existen articulos, en los
cuales se les puede agregar cddigo, ya sea de conexién a una base de datos,
algun query o bien cédigo PHP o Javascript. Al hacer esto estaria exponiendo
el sistema a que, tras una actualizacion del CMS, alguna funcién o archivo no
sean compatibles o bien, en dado caso de que Joomla! deje de recibir soporte
por alguna razon, el codigo estaria expuesto a quedar obsoleto o inutilizable.

Por esta razén decidi hacer una estructura de archivos por fuera de Joomla,
como un programa de tipo CRUD, el cual se estara guardado y ejecutandose
en el servidor donde se hizo la instalacion.

Project

v | vistas

vl

i

llustracion 10. Parte de la estructura que se usa en el
proyecto.
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Se mencionaba en paginas anteriores que este proyecto cuenta con diferentes
tipos de conexiones a proveedores de datos, en la estructura de la ilustracién
10 se pueden ver los archivos correspondientes a una conexion con la base de
datos en MYSQL, son “db_credentials.php” y “database.php”.

4. Ejemplos de consultas

Las conexiones a LDAP son diferentes a lo que conocia.

"o = _ ~w r—wurr™
Ch=xxX, dc=xxx, dc=xxx";

llustracion 11. Ejemplo de una conexion a servidor LDAP

Las variables “$ldap_dn” y “$ldap_password” se refiere a usuario y contrasefia
respectivamente y en “Ildap_conn” se guarda, con la funcion adecuada, el servidor
donde esta alojada la informacion.

‘ldap_set_option” es un protocolo para especificar la version del servidor que se
utilizara en la conexion.

Y por ultimo una validacion con “ldap_blind” para saber si se hizo la conexién
correctamente.

17



Ya creada la conexion, con LDAP y MYSQL se pueden hacer consultas con
ambos, usaré como ejemplo el médulo de busqueda por oficina.

Por parte de mysql ya se tiene un listado de las oficinas con los cuales se llena el
listado de opciones “select” de la siguiente imagen.

method="POST" >
:p>0OFICINA:
name="oficina"” value="0

))

[abrev].'</option>";

“submit™ wvalu

llustracion 12. Listado de oficinas.

Con el método POST, se envia el valor seleccionado del anterior listado de
oficinas, a la variable “$oficina” luego esta se envia como parametro para la
funcidén de basqueda por oficina al mismo tiempo que mostramos en pantalla los
datos resultantes de ésto (ilustracion 13).

["oficina’])) {
[‘oficina’];

llustracion 13. Asignando valor a $oficina

18



it ("unable to search™);

</td> <td> NOMBRE </td> <td> NIVEL </td> <td> LAN IP </

llustracién 14. Funcion para filtrado por oficina.

Se observa en la anterior imagen que, la conexion hecha anteriormente se pasa
como variable y después asignamos el filtro, el cual estar4d cambiando con
respecto al valor que se le envie en la variable “$oficina” que recibe la funcion.

Se especifica el directorio de donde se sacara la informacion y se agrega el filtro
dando como resultado la siguiente ilustracion.

wrrat A nenido

CONTROL DE USROS LOG REPORTE DE OPOIONE S MAMBO ADMIN S TRAR OPOONES OFCIONE S ADARN

o sansctoe OFICINA. Selscooms v Cosasne
COn
VSUAIRO ID EMPINOMBRE NIVELLAND LAN MA(C
=) Maru L] | i OO CORNGET)
- Gusdalupe ™ °

Busqueda poc Oficing
Fosa s 4] "‘,,.__.-,V--,,

) — 1

Frameio 3 3 T i

llustracion 15. Resultado de la consulta

Cabe destacar que el resultado de esta consulta es informacién real de la
empresa, por lo tanto me parecié bien ponerlo a manera de ejemplo con poca
informacion a la vista.

19



5. Implementando archivos en Joomla!

También, en la imagen anterior se muestra el resultado dentro de Joomla! es
decir, se uso un servidor local para el desarrollo en pruebas y posteriormente la
estructura de archivos se sube y/o actualiza en un directorio dentro de la carpeta
donde esta la instalacion del CMS.

Del mismo modo, mencioné que existian una serie de articulos donde se puede
insertar codigo dentro de Joomla!, mas sin embargo, esto no lo vi conveniente
debido a que si este manejador de contenido sufriera una actualizacion, no tendria
del todo asegurado que siguiera funcionando de manera correcta, por lo tanto al
tener esta estructura de archivos, en primera es mas sencillo contar con un
respaldo y por otra parte se pueden implementar tecnologias modernas, en mi
caso utilice PHP “puro” pero se pudiera utilizar un framework para optimizar todo
en cuanto a conexiones y desarrollo de formularios.

Dicho conjunto de archivos se muestra en Joomla mediante la herramienta
“iIFramme Wrapper” la cual despliega en una porcién de tamafo ajustable una
URL. Seria como un marco o una ventana que muestra el archivo PHP que se
haya creado.

Esto nos deja una brecha de seguridad, la cual es, que si algun usuario llegase a
obtener ese URL podra acceder también a la informacion o cédigo fuente del
programa.

Para evitar esto se hace una validacion con ayuda de la funcion “preg_match()” se
hace uso de expresiones regulares y con una llamada al servidor validamos el
‘HTTP_REFERER” contenga lo que le indicamos, de cumplirse esta condiciéon
muestra el contenido, en caso contrario, manda el mensaje de que primero debe
iniciar sesion, en Joomla!, saca y cierra el archivo.

[ 'HTTP_REFERER'])){

llustracién 16. Validacién de login.
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6. Conclusiones

El trabajar dentro de un ambiente de desarrollo y conocer el @mbito laboral de mi
carrera me hizo tener una amplia perspectiva de lo que significa ser ingeniero en
sistemas, al ser una empresa grande tuve contacto tanto con el departamento de
soporte y con el equipo de desarrollo, igualmente, conoci personas de otras
oficinas como recursos humanos y contabilidad. Gracias a esto note que todo en
la empresa es un conjunto que debe estar comunicado perfectamente para que
funcione

Igualmente considero que es importante cumplir con las practicas profesionales en
un lugar donde al estudiante se le rete a conocer aspectos con los que no esté
talvez muy familiarizado y a pensar “fuera de la caja”, lo cual sera una buena
experiencia complementada de conocimientos que servirdn para la vida
profesional.

Tuve la oportunidad de practicar mis habilidades en cuanto al desarrollo de
software, redes y manejo de bases de datos. Obtuve conocimientos de
tecnologias de las que no tenia conocimiento de su existencia, y se agradece la
oportunidad que el departamento de soporte técnico de Transportes Pitic me
brindd, de la atencion y retroalimentacion constante para una mayor experiencia y
conocimientos profesionales.
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