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1. INTRODUCCION

Actualmente, las tecnologias de la informacién y la comunicacion (TICS) tienen un
gran impacto y crecimiento dentro de las organizaciones publicas y privadas. Estas
tecnologias permiten a las empresas a: comunicarse de manera efectiva con sus
clientes (internos y externos); ofrecer un alto nivel de servicio y atencion al cliente;
facilitar el trabajo en equipo y a distancia; manejar de forma 6ptima la informacion
que se transforma en conocimiento; y favorecer los niveles de productividad del

personal.

Es asi como en la Universidad de Sonora encontramos un departamento que se
encarga de la administracion de las tecnologias de informacion y comunicacion
llamado “Direccion de Informatica”, y una de las areas que la componen es la
Subdireccion de Redes y Telecomunicaciones, cuyas funciones principales son:
instalar y mantener una infraestructura de hardware y software en correcto
funcionamiento para el uso de la red universitaria; mantener el trafico de informacion
de forma eficiente, eficaz y segura; y ofrecer y mantener un servicio constante y de

calidad.

En presente documento muestra un informe detallado de las actividades realizadas
durante el proyecto “Apoyo en Atencién a Ordenes de Servicio de Conectividad y
Mantenimiento a la Infraestructura Tecnoldgica” desarrollado en el area de la

Subdireccion de Redes y Telecomunicaciones.

1.1 JUSTIFICACION

Toda la informacion que se maneja dentro de una institucion académica o en una
empresa, es una parte muy importante y valiosa, asi también como todos los
procesos que conllevan su manejo y transmisién, ya que es una actividad importante
para el control eficiente y seguro de toda esta informacién dando a la organizacion

un alto nivel de funcionamiento en todas las areas.



La subdireccion de redes y telecomunicaciones juega un papel extremadamente
importante ya que es la encargada de mantener la conectividad entre los medios de
comunicacion y el correcto funcionamiento de las Tl dentro de la universidad de
sonora, otorgando una alta seguridad durante el trafico de grandes cantidades de
informacion, asi como un analisis constante de los problemas que se presentan en
la red universitaria y el mantenimiento constante de una infraestructura que se va
renovando en el tiempo, para poder asi lograr un servicio cada vez mejor y en

condiciones 6ptimas para la extensa red en la universidad.

1.2 OBJETIVOS
El objetivo principal del proyecto es brindar soporte en el mantenimiento de la
infraestructura de conectividad y tecnoldgica, atender solicitudes de 6rdenes de

servicio y satisfacer las necesidades de la comunidad universitaria.

Entre los objetivos especificos podemos mencionar:

e Mantener la conectividad a la red universitaria, mediante la solucion
temprana de cada una de las 6rdenes de servicio, satisfaciendo la correcta
conectividad de los dispositivos.

e Brindar velocidad de conexion, es decir, en las redes de cableado brindar
una velocidad de conexién de 100 Mbps Full Duplex por lo menos en el 98%
de las salidas de red; y para las redes inalambricas brindar una velocidad de
conexion desde 2 Mbps hasta 54 Mbps por red inalambrica, las velocidades
para este tipo de redes dependeran del area donde se encuentren.

e Cumplir con los tiempos establecidos para la atencion de solicitudes,
evitando la demora en atender las solicitudes de ordenes, se debe resolver

lo mas pronto posible.



2. DESCRIPCION DEL CONTEXTO

2.1 AREA DE DESARROLLO DE LA PRACTICA

La subdireccién de redes y telecomunicaciones surge por la necesidad de un
manejo eficiente, eficaz y seguro de la informacion que fluye en la institucion y que
es vital para la comunicacion y desarrollo de la Universidad de Sonora. Este trafico
de informacién debe ser llevado por personal que cuente con el conocimiento y las
habilidades que le permitan realizar labores complejas y que estén conscientes del
impacto que estas conllevan. Estos aspectos unen al disefio y construccion de
redes, asi como al manejo de las TICS que fueron los elementos clave para
establecer esta area dentro de la institucion, permitiendo identificar y resolver

problemas de transmisién y manejo de informacion.

2.2 ORGANIGRAMA

La subdireccion de redes y telecomunicaciones pertenece al Departamento de
Informatica de la Universidad de Sonora (Figura 2.1) y esta compuesta de varias
sub-areas (Figura 2.2). Durante mi estadia como practicante colaboré

principalmente en las sub-areas de: Servidores, Seguridad, Conectividad
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Figura 2.1 — Organigrama de la Direccién de Informatica
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Figura 2.2 — Organigrama de la Subdireccion de Redes y Telecomunicaciones

2.3 INFRAESTRUCTURA

La Subdireccion de Redes y Telecomunicaciones como parte de la Direccion de
Informatica se encuentra ubicada dentro de la Universidad de Sonora en la calle
Reforma y Blvd. Transversal S/N en el Edificio 8C (Figura 2.3). [1]

Figura 2.3 — Direccioén de Informética y Subdireccion d Redes y Telecomunicaciones

Dentro de las instalaciones de la Subdireccion de Redes y Telecomunicaciones se
cuenta con un laboratorio para aprendizaje de configuracion. Durante la estadia de
practicas se contd con un espacio fisico para trabajar, auto capacitarnos y apoyar
en cualquier actividad que se solicitara. Asimismo, este espacio asignado constaba
con una computadora, dos monitores, un switch, un pizarron y algunas cosas extras
que se pudiera ocupar. Es un espacio de trabajo comodo y amplio para poder

desempenar cualquier actividad requerida.



Figura 2.4 — Espacio para Practicantes/Becarios

2.4 NORMATIVIDAD

La Direcciéon de Informatica cuenta con un sistema de calidad, en cual se puede
encontrar en la documentacion de procesos con clave PRTCO00, llamado
Conectividad de Redes de Telecomunicaciones, el cual describe los procesos de
conectividad de redes y telecomunicaciones dentro de la universidad de sonora,

cumpliendo las normas de calidad 1ISO 9001.



3. PROBLEMATICA

3.1 PROBLEMAS PLANTEADOS PARA RESOLVERLOS
Dia a dia se reciben diferentes 6rdenes de servicio, por lo cual los problemas que
se presentan son también distintos, entre los mas frecuentes podemos mencionar:
e Las fallas de la red de los distintos departamentos de la Universidad,
provocando que se queden sin conexion a internet algunas maquinas vy
teléfonos;
e La caida de los checadores que usan los empleados de diferentes areas
dentro de la universidad;
e Falta de camaras de seguridad para algunos departamentos;

e Y actualizacion a nueva version de Access Point (punto de acceso).

3.2 ALCANCES Y LIMITACIONES EN LA SOLUCION DE LOS PROBLEMAS
Para la solucion de los diferentes tipos de problemas que se presentan dentro de la
institucidn, se cuenta con un sistema para poder recibir una solicitud de orden (orden
de servicio). Este sistema se compone de envié de 6rdenes de servicio y recepcion
de ordenes, al recibir un reporte de falla, se tiene que atender de tal manera que
sea lo mas pronto posible. Un grupo de técnicos y practicantes-becarios son los que
se encargan de recibir, evaluar , identificar cual es el problema y el origen desde
donde surge la necesidad para asi poder resolver el reporte.
Durante el proyecto se presentaron ciertas limitaciones que dificultaron el trabajo
realizado, como son:

e Cuestiones climatologicas.

e Equipo no disponible.

e Falta de informacion en la orden de servicio.

e Dificultad para ubicar al usuario al querer resolver el problema.

Cada uno de los puntos anteriores es muy importante, ya que para poder resolver
los problemas existentes se necesita llevar el equipo y las cantidades de
herramientas adecuadas para que el problema quede resuelto inmediatamente.



4. FUNDAMENTO TEORICO APLICADO

Durante la participacion de este proyecto, se tuvo la oportunidad de aplicar los
conocimientos que fueron aprendidos durante la carrera de Ingenieria en Sistemas
de Informacion, y aprender temas nuevos acerca las redes y telecomunicaciones,
los cuales fueron necesarios para poder participar en este proyecto de manera
correcta y satisfactoria. Ademas, se adquirié experiencia laboral en un ambiente
real. A continuacidn, se presentaran los diferentes conceptos, tecnologias y

herramientas utilizadas en el proyecto.

4.1 REDES DE COMPUTADORAS
e Red local: Se conocen también como LAN (Local Area Networks), son
usadas para comunicar todo un conjunto de computadoras en un area

geografica pequefia, asi como un edificio, campus o conjunto de edificios. [2]

Switch

G— a9
2 Hub
Figura 4.1 — Red Local

e Red metropolitana: También conocida como MAN (Metropolitan Area
Network), es una red de alta velocidad (banda ancha) que da cobertura en
un area geografica extensa. [2]

o
| =

|

MAN (Metropolitan Area Network)

Figura 4.2 — Red Metropolitana



e Red de area amplia: Conocida como WAN (Wide Area Network), es una red
de computadoras muy extensa, ya sea a toda una ciudad, estado, pais o nivel
mundial. Técnicamente una red WAN es la propia internet. [2]
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Figura 4.3 — Red de Area Amplia

4.2 MODELO OSI
Este modelo surge por una propuesta por la Organizacion Internacional de Normal
(ISO), para la estandarizacion internacional de los protocolos utilizados en las
diversas capas. Este modelo consta de siete capas, las cuales se resumen de la
siguiente manera:

1. Se debe crear una capa en donde se requiera un nivel diferente de

abstraccion.
2. Cada capa debe realizar una funcion bien definida.
3. La funcion de cada capa se debe elegir teniendo en cuenta la definicion

de protocolos estandarizados internacionalmente.
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Figura 4.4 — Red Modelo OSI

Capa fisica: Se relaciona con la transmision de bits puros a través de un
canal de transmision. Los aspectos de disefio tienen que ver con la accion
de asegurarse que cuando uno de los lados envie un bit 1 el otro lado lo

reciba como un bit 1, no como un bit 0.

Capa de enlace: La principal tarea es transformar un medio de transmisién

puro en una linea que esté libre de errores de transmisién. Enmascara los

errores reales, de manera que la capa de red no los vea.
Capa de red: Controla la operacién de la subred. Una cuestion clave de
disefio es determinar como se encaminan los paquetes desde el origen

hasta el destino.

Capa_de transporte: La funcion basica es aceptar datos de la capa

superior, dividirlos en unidades mas pequefias si es necesario, pasar
estos datos a la capa de red y asegurar que todas las piezas lleguen

correctamente al otro extremo.
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- Capa de sesién: Les permite a los usuarios en distintas maquinas

establecer sesiones entre ellos.

- Capa de presentacion: Se enfoca en la sintaxis y la semantica de la

informacion transmitida.

- Capa de aplicacién: Es la que contiene una variedad de protocolos que

los usuarios necesitan con frecuencia.

4.3 MODELO TCPI/IP

TCP/IP es un conjunto de protocolos que permiten la comunicacion entre los
ordenadores pertenecientes a una red. La sigla TCP/IP significa Protocolo de control
de transmision/Protocolo de Internet y se pronuncia "T-C-P-I-P". Proviene de los
nombres de dos protocolos importantes incluidos en el conjunto TCP/IP, es decir,
del protocolo TCP y del protocolo IP. [3]

Modelo

TCPIP Suite de Protocolos

(principales

)
Capa de
Aplicacion DNS

TP
Capa de LT
Transporte

ICMP
Internet

Capa de

Interfaz de Red

Figura 4.5 — Modelo TCP/IP

El modelo TCP/IP, influenciado por el modelo OSI, también utiliza el enfoque
modular (utiliza médulos o capas), pero solo contiene cuatro: acceso a la red,

Internet, transporte y aplicacion.
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Como puede verse, las capas del modelo TCP/IP tienen tareas mucho mas diversas
que las del modelo OSI, considerando que ciertas capas del modelo TCP/IP se

corresponden con varios niveles del modelo OSI.

Las funciones de las diferentes capas son las siguientes:

e Capa de acceso a la red: Especifica la forma en la que los datos deben
enrutarse, sea cual sea el tipo de red utilizado.

e Capa de Internet: Es responsable de proporcionar el paquete de datos
(datagrama).

e Capa de transporte: Brinda los datos de enrutamiento, junto con los
mecanismos que permiten conocer el estado de la transmision. Comprende

a los protocolos TCP y UDP.

e Capa de aplicacion: Incorpora aplicaciones de red estandar (Telnet, SMTP,
FTP, etc.).

4.4 PROBAR LA CONECTIVIDAD “PING”

Es un pequefio programa que se utiliza en redes de computadoras para probar la
correcta conectividad entre equipos que estén conectados remotamente. PING es
la sigla para Packet Internet or Inter-Network Groper. Al ingresar el comando “ping”
seguido de una ip, envia un paquete especial llamado datagramas de peticion de
eco ICMP (Internet Control Message Protocol/Protocolo de mensajes de control de
Internet) a un destino especifico, en el cual cada paquete enviado es una peticion
de respuesta. En la consola te muestra si la informacién fue exitosa en la prueba y
los tiempos de respuestas, siendo asi con dicha informacion podremos determinar

si la conectividad existe y fue correcta.

13



Figura 4.6 — Prueba de PING

4.5 DISPOSITIVOS DE INTERCONEXION
e Switch: Es un dispositivo que sirve para conectar varios elementos dentro de
una red. Estos pueden ser un PC, una impresora, una camara de vigilancia,
o cualquier aparato que posea una tarjeta Ethernet o Wifi. Un switch opera
en la capa 2 (nivel de enlace de datos) del modelo OSI, se encarga de

interconectar uno o mas de dos segmentos de red.

Figura 4.7 — Switch Xtreme

e Router: Este dispositivo de red que se encarga de llevar por la ruta adecuada
el trafico, funciona utilizando direcciones IP para saber a donde tienen que ir
los paquetes de datos. Un router opera en el nivel de red del modelo OSI, es

usado para interconectar redes heterogéneas.

Figura 4.8 — Router
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Cableado estructurado: Es un método para la creacion de un sistema de
cableado organizado, la cual facilita a los instaladores, administradores de
red y a cualquier otro técnico que trabaje con cables. Ya que al estar todo
organizado es mas facil manipular los cables antes cualquier situacion que
surja.
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Figura 4.9 — Cableado Estructurado

Panel de conexion: Un panel de conexiones, también denominado bahia de
rutas, es el elemento encargado de recibir todos los cables del cableado
estructurado. También se puede definir como paneles donde se ubican los
puertos de una red o extremos de una red, normalmente localizados en un

bastidor o rack de telecomunicaciones.

Figura 4.10 — Patch Panel

Punto de Acceso Inalambrico: Es un extensor de red que incrementa el
alcance de una red Wi-Fi ya existente. Como los extensores de red se
conectan inalambricamente a los routers Wi-Fi es necesario emplazarlos alli

donde la sefal del router Wi-Fi sea fuerte y no donde esté debilitada.
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Figura 4.11 — Access Point Aruba

4.6 APLICACIONES UTILIZADAS

PuTTY: es un cliente SSH y Telnet con el que podemos conectarnos a
servidores remotos iniciando una sesion en ellos que nos permite ejecutar
comandos. El ejemplo mas claro es cuando empleamos PuTTY para ejecutar
comandos en un servidor VPS y asi poder instalar algun programa o

configurar alguna parte del servidor.

#R PUTTY Configuration l i)_I_Jdh
| Category:
[=)- Session Basic options for your PuTTY session
8T Loglging Specify the destination you want to connect to
- Terminal
Keyboard Host Name (or IP address) Port
Bell
Features Connection type:
(=)~ Window () Raw () Telnet ) Rlogin @ SSH () Serial
Appeafance Load, save or delete a stored session
Behaviour
Translation Saved Sessions
Selection Debian
Colours Default Settin
gs
[=)- Connection Debian
Data SALON
e SAL
Telnet Delete
Rlogin
(- SSH

Serial . =
Close window on exit:

) Aways Never © Only on clean exit

‘ Figura 4.12 — Aplicaciéon PuTTY ;

Skype Empresarial: Es un servicio de mensajeria instantanea, lanzado por

Microsoft Office Communications Server, como una parte integrada del
paquete de Microsoft Office 365. Esta herramienta es indispensable para

lograr la comunicacion entre los empleados dentro de la empresa.
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Figura 4.13 — Skype Empresarial

Avigilon Control Center: El software Avigilon Control Center Server es una

aplicacidn que captura y registra los datos de vigilancia de las camaras y
codificadores de red. Los datos capturados se envian después a la aplicacién
Avigilon Control Center Client para que se revisen. La aplicacion Avigilon
Control Center Server contiene dos partes principales: el servicio de
Windows de Control Center Server y la herramienta de administracion (Admin
Tool). El servicio de Windows de Control Center Server dirige el video a
donde necesita ser almacenado o transmitido en directo a la red. Mientras
que la aplicacion Admin Tool es la interfaz que le permite configurar los
ajustes administrativos de Control Center Server. [4]

e — . — e
aviGgiLon aviGciLon
aviaGciLon aviGgiLon

Figura 4.14 — Avigilon Control Center
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e Microsoft Excel: Es un programa informatico desarrollado y distribuido por

Microsoft, se trata de un software que permite realizar tareas contables y
financieras gracias a sus funciones, desarrolladas especificamente para

ayudar a crear y trabajar con hojas de calculo.

Figura 4.15 — Microsoft Excel

e Acceso Remoto: Un escritorio remoto es una tecnologia que permite a un

usuario trabajar en una computadora a través de su escritorio grafico desde
otro dispositivo terminal ubicado en otro lugar. Las herramientas de acceso
remoto suelen utilizarse para solucionar problemas técnicos sin que un
especialista tenga que desplazarse. El experto puede trabajar desde su
oficina y “tomar el control” de una computadora ubicada a miles de kilometros
de distancia, revisando diferentes cuestiones para descubrir el inconveniente

y solucionarlo.

& Conexién a Escritorio remoto - X

| Conexion
"¢ a Escritorio remoto

Equipo: l Ejemplo: equipo fabrikam.com v |

Nombre de usuario: Ninguno especificado

El campo del nombre de equipo esta en blanco. Escribe un
nombre de equipo remoto completo.

¥ Mostrar opciones Ayuda

Figura 4.16 — Acceso Remoto
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5. DESCRIPCION DETALLADA DE LAS ACTIVIDADES
REALIZADAS

Durante la estadia de las practicas profesionales, se llevaron a cabo una serie de

actividades que son explicadas a continuacion.

5.1 ATENCION EN ORDENES DE SERVICIO

Es la actividad principal en este proyecto cuyo objetivo es atender todas las 6rdenes
de servicio generadas por clientes internos de la Universidad de Sonora de una
manera eficiente y rapida logrando asi el correcto funcionamiento de todos los

equipos y servicios de red entre los servicios realizados podemos mencionar:

5.1.1 DIAGNOSTICO DEL PROBLEMA: Al recibir una nueva orden de
servicio como se muestra en la Figura 5.1 (un ejemplo de una orden de
servicio), se verifica el usuario que solicito el servicio, ubicacién y cual es el
origen del problema, para asi poder evaluar las condiciones y las

herramientas necesarias para llevar a cabo la resolucion del problema.

s G vk i 21—

. Case
Orden Sefvicio RyTC WS....

5 — i e

General
Ovarven —
.. b St m—

Caerser ) W DRSO B COMTARIDAD
o i | —

Redes y Feieonit

- W 5rem0ss o tatary Swevn ol
aerrurscacanes

Cove S (]

Buagreset v
Doar | eec—— Voho Aemese Sebetadn

Figura 5.1 — Orden de Servicio
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5.1.2 ACTIVACION DE PUERTOS: Es una de las actividades de mayor
frecuencia, ya que la activacion de un puerto es indispensable para darle
conexién a internet o energia a un dispositivo. Internet a checadores,
computadoras, impresoras, etc. Energia a camaras de seguridad,
checadores, puntos de acceso, entre otros dispositivos. Para poder realizar

la activacion de un puerto son necesarias las siguientes herramientas:

o Probador de Cables Fluke Networks: Nos proporciona la deteccion del

conmutador Ethernet y la configuracion del dispositivo, mide la
capacidad de la red (10 Meg, 100 Meg, 1 Gig) para determinar el
soporte para VolP, datos y video, diagnéstico avanzado de solucion
de problemas, asi como pérdida de insercion, conversacion cruzada,
problemas de ruido. Otras caracteristicas basicas de solucion de
problemas son la longitud, distancia a la falla, asignacién grafica de
cables, aperturas, cortocircuitos, deteccion de alimentacion a través
de Ethernet (POE). También prueba todos los medios de cableado de

cobre: par trenzado, cable coaxial y localizador de audio.

Figura 5.2 — Fluke

o Pluma: Es una herramienta profesional para chequear el estado de los

cables sin toque de varios tipos, asi como cables telefénicos, cables
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pareados, cables de datos y muchos otros. Podremos ubicar cables
facilmente mediante el ruido que emite al recibir ruido mediante el
fluke.

Figura 5.3 — Pluma

o Patchcore: Conocido como UTP, es un cable de red que se utiliza
para conectar de un dispositivo a otro, suelen ser de diferentes colores

para poder ubicarlos de una manera mas facil.

Figura 5.4 — Patchcore

Para llevar a cabo la actividad de activacion de puerto, lo primero que se debe
realizar es conectar el fluke al puerto ethernet mediante un patchcore, en el
fluke tenemos que mandar tono para poderlo localizar en el patch panel, una
vez realizado todo lo anterior, en el patch panel en el site se ubica el puerto
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y se conecta a un puerto de algunos de los switch que estén disponibles y se
procede a conectar, una vez habilitado el puerto se verifica el correcto

funcionamiento.

5.1.3 VERIFICACION DE CONECTIVIDAD: Para poder verificar que la
conectividad de red es correcta, existen varios métodos para hacerlo, uno de
ellos es haciendo una prueba de ping, verificar si la IP es estatica o dinamica,
si la IP es estatica debemos verificar que no se encuentre duplicada, porque
si esta duplicada se procede a cambiarla y por ultimo para verificar la
conectividad se verifican si el cable de red esta en condiciones 6ptimas.

o Computadora con IP DHCP (Dinamica) — Figura 5.5

Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/IP... X

General Configuracin alternativa

Puede hacer que la configuracidn IP se asigne automaticamente sila
red admite esta funcionalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracion IP apropiada.

(® Obtener una direccién IP automaticamente
[
. .
[ ]

(® Obtener la direccién del servidor DNS automaticamente

IJ:II Usar la siguiente direccién IP:

(O Usar las siguientes direcciones de servidor DNS:

]

configuracién al salir Opdiones avanzadas...

Cancelar

Figura 5.5 — Configuracion IP DHCP

o Computadora con IP Manual — Figura 5.6
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Propiedades de Habilitar el protocolo de Internet versién 4 (TCP/IP... X
General

Puede hacer que la configuracion IP se asigne automéaticamente sila
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracion IP apropiada.

(O Obtener una direccion IP automaticamente
(®) Usar la siguiente direccién IP:

Direccién IP: 148 .225. 36 . 15

Mascara de subred: 255.255.225. 0

Puerta de enlace predeterminada: 148 .225.36 . 1

Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 148.225. 1 . 9
Servidor DNS alternativo: l:]
[Jvalidar configuracién al salir ! Opciones avanzadas... :

| Aceptar Cancelar

Figura 5.6 — Configuracion IP Manual

5.1.4 CABLEADO ESTRUCTURADO: Es mantener un site de una manera
organizada con los cables bien acomodados en los canales de una manera
que para la persona que requiera trabajar o realizar una operacion pueda

hacerlo de una manera mas facil y rapido como se muestra el ejemplo de la
Figura 5.7.
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5.2 CREACION DE CABLEADO
Como se ha mencionado anteriormente es muy importante contar con cableado
organizado, el cual facilita la manipulacion de estos, ya que al tener todo organizado

es mas facil manipular los cables ante cualquier situacién que surja.

5.2.1 FABRICACION DE CABLEADO DE COMBINACIONES B-B y A-B:
Para poder crear cables ethernet de combinaciones B-B y A-B, lo primero es
conocer como son dichas combinaciones, asi como se muestran en la Figura
5.8.

T-568A ! T-568B
e

8. Brown

Figura 5.8 - Combinaciones A yB

Una vez conocidas las combinaciones procedemos a usar las herramientas

correspondientes que son:

o Ponchadora: Es una herramienta de puncién con carga de resorte
utilizado para empujar los hilos entre los pines de metal, permitiendo
pelar al mismo tiempo el revestimiento del cable. Esto asegura una
buena conexién eléctrica del cable con los pines que se encuentran

dentro del Jack.
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Figura 5.9 — Ponchadora

o Peladora de Cables: Es una de las herramientas mas usadas y utiles

para quitar el recubrimiento de un cable.

Figura 5.10 — Peladora de Cables

o Cabezas de RJ45: Es una interfaz fisica comunmente utilizada para
conectar redes de computadoras con cableado estructurado
(categorias 4, 5, 5e, 6 y 6a). Posee ocho pines o conexiones
eléctricas, que normalmente se usan como extremos de cables de par
trenzado (UTP).
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Figura 5.11 — Cabezas RJ45

o Cable UTP: Es un cable de par trenzado, es un tipo de cable que tiene
dos conductores eléctricos aislados y entrelazados para anular las
interferencias de fuentes externas y diafonia de los cables
adyacentes.

Figura 5.12 — Cable UTP

Ya contando con el equipo necesario se comienza la fabricacién de los
cables. En la Universidad de Sonora se usa la combinacion B-B en todos los
cables, ya que es un estandar de trabajo.
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5.3 MANTENIMIENTO A PATCH PANEL

Para poder realizarse un mantenimiento en un patch panel, es necesario revisar que
puertos del patch panel estén en funcionamiento, para poder proceder a deteccién
de los puertos que ya no estan en uso, los que si estan en uso se acomodan y se
conectan de tal forma que estén organizados para un uso 6ptimo futuro, siendo asi
facil de trabajar para los técnicos u otros empleados que requieran trabajar en esa

area.

5.3.1 TENDIDO DE CABLEADO EN CAMPO: Técnicamente es la actividad
de tirar cables desde el site hasta los puertos de red donde se requieran, de
tal manera usando las canaletas que se encuentran en los edificios de la

institucion para un abastecimiento de cables mas organizado.
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Figura 5.14— Canal para Cables de Red

5.4 INSTALACION DE DISPOSITIVOS INALAMBRICOS (AP)

Para la instalacion de un punto de acceso no se necesita de ninguna gran
herramienta, lo unico que se necesita es un desarmador para ajustarlo a las bases,
la Universidad de Sonora cuenta con alrededor de 500 puntos de acceso en toda la
institucién, satisfaciendo la cobertura de red inalambrica en toda la universidad y
manteniendo conectado a todos los estudiantes, maestros y empleados a la red
institucional.

Figura 5.15 — AP Aruba
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5.5 INVENTARIOS DE EQUIPOS

Otra de las actividades realizadas fue brindar el apoyo a la subdireccion de redes y
telecomunicaciones , para la baja de equipos antiguos y alta de los nuevos equipos,
se utilizé6 la herramienta Microsoft Excel para el manejo del inventario. La
informacion que se registrd por equipo fue: numero de contraloria, numero de serie,
ubicacion del equipo y usuario del equipo. Es muy importante tener registro de todos
los dispositivos usados en todo el campus, ya que la universidad cuenta con el area
de control patrimonial, y éstos son los que llevan un control de todos los equipos y

mobiliario de la institucion.

Figura 5.16 — Vista del Inventario

5.6 APOYO EN INSTALACION DE CAMPO:
Las actividades de apoyo en instalacion de campo durante la estadia fueron las

siguientes:

5.6.1 APOYO EN INSTALACION Y REPARACION DE CHECADORES: Se
brind6 apoyo en la instalacion y reparacion de cableados de los checadores
en toda la universidad. Asi como en las dos distintas versiones de
checadores, ya que estan en proceso de cambiar los modelos actuales por

unos mas modernos como se muestran en la Figura 5.17, son los checadores
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actuales con los que cuenta la institucion, los nuevos checadores que a
diferencia de los viejos ya no necesitan una fuente o cable de corriente, ya
que al ser POE (La alimentacion a través de Ethernet, es una funcién de red
definida en los estandares |IEEE 802.3af y 802.3at. le permite que los cables
Ethernet suministren energia a los dispositivos de red a través de la conexion
de datos existente) todo lo que necesita para funcionar lo hace con el cable
de red, los nuevos modelos de checadores se puede apreciar un ejemplo en
la Figura 5.18.

Figura 5.17 — Checador Antigua Version

Figura 5.18 — Checador Nueva Version

5.6.2 APOYO EN INSTALACION Y REUBICACION DE CAMARAS DE
VIGILANCIA: También otra actividad que se brindé en el departamento de
redes es en la instalacidon y reubicacion de camaras de vigilancia, camara
AVIGILON (Figura 5.19) y camara Axis (Figura 5.20), son las dos diferentes
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marcas de camaras con las que se manejan dentro de la universidad, debido
a su alto desempeiio en calidad de imagen, durabilidad, eficiencia, entre
otras funciones. Para la instalacion o reubicacion de las camaras de
seguridad es una funcion muy importante dentro de la universidad de sonora,
ya que tienen un control de los pasillos, centros de codmputos, laboratorios,
etc. pero esto depende también del departamento de cara area donde lo

requiera.

Figura 5.20 — Camara Axis
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6. RESULTADOS OBTENIDOS

Los resultados obtenidos por parte del proyecto se ven reflejados en el numero de
ordenes de servicio atendidas en tiempo y forma, y nuestra participacion apoyo a
que se mantuviera con la atencién del 95% al 100% de las ordenes de servicios que
llegan al dia, ya que todo depende de la disponibilidad de las herramientas, las
condiciones climatoldgicas y disponibilidad de los técnicos o administradores de
cada area. Es muy importante analizar las distintas 6rdenes de servicio para tomar
las decisiones relevantes e implementar nuevas acciones para mejorar la calidad
del servicio que se ofrece en cada una de las areas, esto ayuda al area de redes a
mantener en correcta conectividad toda la institucion. Por lo que los objetivos del

proyecto fueron alcanzados.

Los resultados también se pueden observar en el reconocimiento de las autoridades
universitarias, debido a que cada semestre la Subdireccion de Redes vy
Telecomunicaciones tiene que mostrar todo lo realizado y el procedimiento
empleado debido a las normas de calidad con las que cuenta la institucion. Cada
vez mas realiza auditorias internas la Direccion de Informatica y sobre todo a la
Subdireccion de Redes y Telecomunicaciones con dicho proyecto, asi como
también en las distintas evaluaciones para la obtenciéon de mayores recursos dicha
informacion se encuentra en la pagina de la Universidad de Sonora en la seccion

Direccién de Informatica. [5]

Finalmente, se puede mencionar que se pusieron en practica algunos
conocimientos obtenidos en la carrera, asi como las creaciones de VLAN, la
creacion de cables (combinaciones B-B y A-B), las diferentes capas de las redes.
Ademas. se obtuvieron muchos conocimientos nuevos sobre el funcionamiento y
configuracion en red de los checadores y camaras de vigilancias; e instalaciones de
puntos de acceso.
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7. CONCLUSIONES Y RECOMENDACIONES

En conclusién, podemos afirmar que es importante que exista un area en toda
organizacion que se encargue y se enfoque en las tecnologias de informacion y
comunicacion, que de un seguimiento constante a la infraestructura implementada
y sobre todo es muy importante mencionar que la creacion de proyectos para llevar
a cabo mayores tareas es vital pues da pie a mantener una coordinacion y orden de
trabajo en las actividades a realizar.

Es muy importante contar con una muy buena organizacién en cuestion del personal
y las actividades asignada a los diferentes puestos, es una muy buena manera el
tener todo por areas y asi tener al personal capaz de satisfacer cada uno de los

problemas que surjan.

Finalmente, una oportunidad de mejora para la subdireccion de redes y
telecomunicaciones es la actualizacion de su plataforma donde se realiza y reciben
las 6rdenes de servicio o cambiar de plataforma, ya que al momento de recibir una
orden muchas veces muestra informacion escasa, como por ejemplo: usuario final

no corresponde o la ubicacién es incorrecta entre otros.
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INGENIERIA DE SISTEMAS DE INFORMACION

Por medio de la presente carta hago constar que el alumno José Antonio Bernal Lépez de la carrera
Ingenieria en Sistemas de Informacién, con el nimero de expediente 215200053, ha finalizado sus
practicas profesionales en tiempo y forma en el proyecto llamado “Apoyo en atencién a érdenes de
servicio de conectividad y mantenimiento a la infraestructura tecnolégica” con el proposito de apoyar
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con 415 horas.
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en la ciudad de Hermosillo Sonora.
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Ing. David
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